
รูรอบระวังภัย
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มจิฉาชพีมกัอ้างถงึหน่วยงานราชการ องค์กร
ขนาดใหญ่ หรือสถาบันการเงิน เพ่ือสร้าง
ความน่าเชื่อถือ หากมีการอ้างถึง ควร
สอบถามหน่วยงานนั้น ๆ โดยตรง เช่น 
ธนาคารแห่งประเทศไทย โทร. 1213 หรอื 
DSI โทร.1202

บางธุรกิจจดทะเบียนอย่างถูกต้องตาม
กฎหมายจรงิ แต่ไม่ประกอบธรุกิจตามที ่
ขออนญุาตไว้

มิจฉาชีพไม ่ได ้มุ ่ งหวังเงินหลักแสน 
หลักหมื่นเท ่าน้ัน มิจฉาชีพบางกลุ ่ม 
มุ ่งเงินจ�านวนน้อย แต่หวังหลอกคน
จ�านวนมาก

มิจฉาชีพบางรายก็หลอกขอข้อมูลส่วนตัว 
หรอืข้อมลูทางการเงนิ เพือ่น�าไปท�าธรุกรรม
ทางการเงนิในนามของเหยือ่

มจิฉาชพีบางรายจ้างคนเปิดบญัชเีพือ่เป็น
ทีร่บัเงนิโอนจากเหยือ่อกีรายหนึง่ เพ่ือหนี
การจบักมุจากเจ้าหน้าทีต่�ารวจ

หากทางลัดนี้มีจริง คงไม่มีใครอยากบอก 
คนอืน่ให้รู้ แอบรวยเงยีบ ๆ คนเดยีวดกีว่ามัย้

อ้างหน่วยงานราชการไม่ได้แปลว่า
เช่ือถอืได้

ธรุกจิทีจ่ดทะเบียนแล้ว
ไม่ได้แปลว่าไม่โกง

หวัขโมยไม่หม่ินเงนิน้อย

อย่าระวงัแค่เร่ืองเงนิ
มจิฉาชพีไม่ใช้บัญชีตนเองรบัเงนิ
จากเหย่ือ

ไม่มี “ทางลดัรวยทีม่น้ีอยคนรู”้

รู้ไว้...ไม่เสี่ยงเป็นเหยื่อ
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เงนิรางวลัทีไ่ม่มทีีม่า หากมคีนเสนอให้ 
ควรสงสยัไว้ก่อนว่าอาจเป็นภยัทางการเงนิ

ก่อนเซ็นสัญญา ตกลงจ่ายเงิน หรือ
โอนเงินให้ใคร ควรศึกษาข้อมูลเงื่อนไข 
ข ้อตกลง ความน่าเชื่อถือและความ 
เป็นไปได้ก่อนจ่ายเงนิ

ไม่โอนเงนิ ไม่ให้ข้อมลูส่วนตวั และข้อมลู
ทางการเงินแก่บุคคลอื่น แม้ผู้ติดต่อจะ
อ้างว่าเป็นหน่วยงานราชการหรือสถาบัน
การเงนิ

ควรหาที่ปรึกษาที่ไว ้ใจได้หรือปรึกษา
เกี่ยวกับภัยทางการเงินได้ที่ ศคง. โทร. 
1213 และศนูย์รบัแจ้งการเงนินอกระบบ  
โทร. 1359

เพือ่รู้เท่าทนัเล่ห์เหลีย่มกลโกง

ไม่โลภ

ศกึษาค้นคว้า

ไม่รู้จกั...ไม่ให้

สงสัยให้ปรึกษา

ตดิตามข่าวสารกลโกงเป็นประจ�า

คาถากันสารพัดภัย
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* คิดเปนดอกเบี้ย 140% ตอป (ในระยะเวลา 90 วัน หร�อ 3 เดือน ตองจายดอกเบี้ย 3,500 บาท จากเง�นตน 10,000 บาท คิดเปน 35% 

แตถาในระยะเวลา 1 ป หร�อ 12 เดือน จะคิดเปนดอกเบี้ย = [(35/3) x 12] = 140%)
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รู้ทัน...
เงินกู้นอกระบบ



นายทุนเงินกู้นอกระบบมักใช้ “ตัวเลขจ�านวนน้อย” หลอกล่อให้เหยื่อติดกับดัก โดยไม่ทันคิดว่า
แท้จริงแล้วต้องจ่ายคืน ”จ�านวนมาก” เช่น

กู้เงิน 10,000 บาท

ให้ใช้คืนวันละ 150 บาท x 90 วัน

ถ้ามองแค่การจ่ายคืนวันละ 150 บาท

ก็จะรู้สึกว่าเป็นจ�านวนเงินที่พอรับได้ แต่หากลองค�านวณดูจะพบว่า

เงินที่ต้องใช้คืนจะเท่ากับ 13,500 บาท

ซึ่งหมายความว่าเงินกู้ 10,000 บาท มีค่าดอกเบี้ย 3,500 บาท

คิดเป็น  35%  ของเงินกู้  (มาจาก 3,500 ÷ 10,000 บาท = 35%)

หากเปรียบเทียบอัตราดอกเบี้ยต่อปีแล้ว

สูงถึง  140%  ต่อปี  (มาจาก (35% ÷ 3 เดือน) x 12 เดือน = 140%
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เงินกู้นอกระบบ...ดีหรือเสี่ยง

ผ่อนน้อยผ่อนนาน ดอกเบี้ยบาน



เงนิด่วนทนัใจ หรือสญัญาอ�าพรางเงนิกู ้เป็นอกีหน่ึงวธิทีีน่ายทนุเงนิกูม้กัใช้หลอกล่อผูท้ีเ่ดอืดร้อน 
เรื่องเงิน โดยหลอกให้ผู้กู้ใช้บัตรผ่อนสินค้าหรือบัตรเครดิตซื้อสินค้าท่ีมีมูลค่าสูง เพื่อน�ามา
แลกกับเงินกู้ที่มูลค่าต�่ากว่า เช่น

ซื้อสินค้ามูลค่า 26,000 บาท (ผ่อน 0.8% ต่อเดือน ระยะเวลา 10 เดือน)

แลกกับเงินกู้  20,000  บาท

ผู้กู้จะต้องจ่ายคืนให้แก่บริษัทบัตรผ่อนสินค้าหรือบริษัทบัตรเครดิต

เป็นจ�านวนเงิน 27,157 บาท (ค่าสินค้า 26,000 บาทและดอกเบี้ย 1,157 บาท)

เท่ากบัว่าเงนิกู ้20,000 บาท ในระยะเวลา 10 เดอืน มดีอกเบีย้ทีจ่ะต้องช�าระถงึ 7,157 บาท 

คิดเป็น  36%  ของเงินกู้  (มาจาก 7,157 บาท ÷ 20,000 บาท = 36%)

หรือ  43%  ต่อปี  (มาจาก (36% ÷ 10 เดือน) x 12 เดือน = 43%)
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เงินด่วนทันใจ...ใคร



นาโนไฟแนนซ์ หรือสินเชื่อรายย่อยเพ่ือการประกอบอาชีพภายใต้การก�ากับ เป็นสินเชื่อเพื่อ 
รายย่อยท่ีกูไ้ด้ไม่เกนิ 100,000 บาทต่อราย เหมาะส�าหรับผูท้ีจ่ะหาเงนิทนุเพือ่ประกอบอาชพีแต่มี
หลกัฐานทางการเงนิไม่เพยีงพอ (เช่น ไม่มีสลปิเงนิเดอืน หรอืไม่เคยเดนิบญัชกีบัธนาคาร) และ
ไม่มทีรัพย์สนิเป็นหลกัประกัน (แต่สามารถให้บคุคลค�า้ประกนัได้) โดยขอกูไ้ด้จากธนาคารพาณชิย์ 
บรษิัทเงนิทนุ และ non-bank ทีไ่ด้รบัอนุญาต (ดรูายละเอยีดเพิม่เตมิได้ทีคู่่มอื รูร้อบเรือ่งการเงนิ 
ตอน เป็นหนีอ้ย่างเป็นสขุ) 

เจ้าหนี้นอกระบบบางรายจะให้ลูกหนี้น�าบ้านหรือที่ดินไปท�าสัญญาขายฝากแทนการท�าสัญญา
จ�านอง ถึงแม้ว่าทั้งสองวิธีจะต้องไปท�านิติกรรมที่ส�านักงานท่ีดินเหมือนกัน แต่การบังคับ 
หลกัประกนัมคีวามแตกต่างกันคอื สญัญาขายฝากจะท�าให้กรรมสทิธิใ์นบ้านหรอืท่ีดนิตกเป็นของ
เจ้าหนีต้ัง้แต่วันท�าสญัญา ซึง่ลูกหนีจ้ะต้องไถ่บ้านหรอืทีด่นิคนืภายในเวลาทีก่�าหนด หากช้าเพียง
แค่วนัเดยีว บ้านหรอืทีด่นินัน้กจ็ะตกเป็นของเจ้าหนีท้นัท ี โดยทีเ่จ้าหนีไ้ม่ต้องมหีนงัสอืแจ้งหรอื 
ฟ้องศาลเพือ่บงัคบัคด ีด้วยเงือ่นไขลกัษณะนี ้จงึท�าให้นายทนุหรอืเจ้าหนีน้อกระบบบางคน บ่ายเบีย่ง
และหลบหน้าลกูหนีเ้พือ่ไม่ให้มโีอกาสได้ไถ่บ้านหรอืทีด่นินัน้คนืในเวลาทีก่�าหนด โดยเฉพาะบ้านหรอื
ทีด่นิทีอ่ยูใ่นท�าเลดแีละมมีลูค่ามากกว่ายอดหนี้

รู้หรือไม่ว่า...
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ขายฝาก...อาจลำาบากกว่าจำานอง

ไม่มีหลักประกันก็ขอกู้กับนาโนไฟแนนซ์ได้



คาถากันภัย...เงินกู้นอกระบบ

ค�านึงถึงค่าใช้จ่ายก้อนใหญ่ที่จะเกิดขึ้นใน
อนาคต เช่น ค่าเล่าเรยีนลกู แล้ววางแผนทยอย
ออมล่วงหน้า พร้อมทั้งออมเงินเผื่อฉุกเฉิน  
เมื่อถึงคราวจ�าเป็น ก็สามารถน�ามาใช้ได ้
โดยไม่ต้องพึง่เงนิกูน้อกระบบ

หากต้องกู้ควรดูว่า ผู้ให้กู้นั้นน่าเชื่อถือหรือไม่ 
มีเงื่อนไขการช�าระเงินหรืออัตราดอกเบื้ยที ่
เข้าข่ายเป็นเงินกู้นอกระบบหรือไม่

ทบทวนดวู่า จ�าเป็นต้องใช้เงนิจรงิ ๆ  หรอืไม่ 
และจะสามารถช�าระหนี้ทั้งหมดได้หรือไม่  
เพราะนอกจากดอกเบี้ยจะแสนแพงแล้ว 
นายทุนเงินกู ้นอกระบบก็มักมีวิธีทวงหนี้ 
แบบโหด ๆ อกีด้วย

จะดกีว่าหากจ�าเป็นต้องกูจ้ริง ๆ  เพราะนอกจาก
จะมีหน่วยงานภาครัฐคอยดูแลแล้ว ยังระบุ
ดอกเบีย้และเงือ่นไขในสญัญาชดัเจนกว่า

เงนิกูน้อกระบบมกัคดิอตัราดอกเบีย้ด้วยวธิี
เงนิต้นคงที ่(flat rate) ซึง่ท�าให้ลกูหนีต้้อง
จ่ายดอกเบี้ยมากกว่าการคิดดอกเบี้ยแบบ
ลดต้นลดดอก เพราะดอกเบีย้จะถกูคดิจาก
เงินต้นทั้งก้อน แม้ว่าจะทยอยจ่ายคืนทุก
เดอืนกต็าม

และเรียนรู้ที่จะจดบันทึกรายรับ รายจ่าย
ประจ�าวัน เพื่อวางแผนการใช้เงินอย่าง
เหมาะสมกบัรายได้และความจ�าเป็น วางแผนการเงินล่วงหน้า

ศึกษารายละเอียดผู้ให้กู้ให้ดี ๆ

คิดให้ดีก่อนตัดสินใจ “ก่อหนี้”

เลือกกู้เงินในระบบ

ศึกษาวิธีคิดดอกเบี้ย

หยุด “ใช้เงินเกินตัว”
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ไม่เซ็นสัญญาในเอกสารที่ยังไม่ได้กรอก
ข้อความ หรอืวงเงนิกูไ้ม่ตรงกบัความเป็นจรงิ 
เช่น ได้เงินกู ้10,000 บาท แต่ในสญัญาระบุ
ว่ากูเ้งนิ 30,000 บาท

ท�าสัญญาจ�านองแทนการท�าสัญญาขายฝากหากน�าทรัพย์สิน
ไปเป็นหลักประกัน เพราะการขายฝาก จะท�าให้กรรมสิทธิ์ของ 
หลักประกันตกเป็นของเจ้าหนี้หากผู้กู ้ไม่มาไถ่คืนหลักประกัน
ภายในเวลาที่ตกลงกัน แต่ส�าหรับการจ�านอง หากลูกหน้ี 
ไม่ช�าระเมื่อถึงก�าหนด เจ้าหนี้จะบังคับจ�านองผ่านกระบวนการ
ทางศาล

เก็บสัญญาคู่ฉบับไว้
กับตัวเพื่อเป็น
หลักฐานการกู้

ตรวจสอบข้อความในสัญญา
เงนิกู ้รวมถงึดวู่าเป็นเงือ่นไข
ทีเ่ราท�าได้จริง ๆ

ใส่ใจรายละเอียดสัญญาเงินกู้ให้มาก

เพื่อรู้เท่าทันเล่ห์เหลี่ยมกลโกง

ติดตามข่าวสารกลโกงเป็นประจ�า

ศกึษาวธิคีดิดอกเบีย้แบบต่าง ๆ ได้ทีคู่มื่อ รูร้อบเรือ่งการเงนิ ตอน เป็นหนีอ้ย่างเป็นสขุ 
หรอืใช้โปรแกรมค�านวณเงนิกู้ได้ที ่www.1213.or.th  

“เคล็ดไม่ลับ”

11



  อะ !

งานเสริม

รายไดดี
น�าสนใจแฮะ

ลองสมัครดีกวา

สวัสดีคะ ที่ี่สมัครงานเสริมไว 

เราจะเชิญใหมาฟงบรรยายเร�องหนทางรวย

เรามีดาราเปนหุนสวนดวยนะคะ

จะทำไมทำคอยวากันคะ

โทรมาเร็วดีจัง

ไดคะ

เจอกันคะ 

หรูจังเลย

ยินดีตอนรับสู

งานสัมมนาหนทางรวยคะ

  ไมตองทำอะไรมาก 

แคหาสมาชิกเพิ่ม

แคนี้

เราก็

รวย

แลวคะ

สมัครแค 5,500 บาท

แลวหาสมาชิกเพิ่มก็ ไดเงิน

วันละ 500 บาทแลว
ตกลงคะ

“คาสมัคร

   5,500 บาท”

ขอบคุณคะ

มาสมัครแบบชั้นสิ

 ไมตองทำอะไร

      ก็ ไดเงินแลว

ฟงดูดีนะเธอ

ขออัพเกรดเปน

ระดับมงกุฏเพชร 

และนี่...คาอัพเกรด

10,000 บาทคะ
ตัดสินใจ

ถูกแลวคะ

...2 อาทิตย

ผานไป...

ผลตอบแทน

ที่คิดวาจะได

ก็ ไมไดสักบาท

แม ๆ

ครูใหจาย

คาเทอม

พรุงนี้คะ

...และ...ไมสามารถติดตอ

            บริษัทไดอีกเลย...

แคหาสมาชิกเพิ่ม

ก็ ไดเงินเยอะขนาดนี้

เอาคาเทอมลูกไป

อัพเกรดเปนระดับสูง

ดีกวา เดี๋ยวก็ ไดคืน
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แชร์ลูกโซ่ต้องระวัง



กับดักแชร์ลูกโซ่

มจิฉาชพีมกัแอบแฝงมากบัธรุกจิขายตรงทีเ่น้นหาสมาชกิ แต่ไม่สนใจขายสนิค้า โดยน�าเงนิ 
ของสมาชิกใหม่มาจ่ายเป็นค่าตอบแทนให้แก่สมาชิกที่สมัครก่อนหน้า ช่วงเริ่มต้นที่หา 
สมาชิกใหม่ ๆ  ได้มาก เงินทุนก็จะมากขึ้นตาม แต่พอเวลาผ่านไป สมาชิกใหม่เริ่มหายาก 
ผลตอบแทนที่ได้ก็จะเริ่มมีปัญหาจนแชร์ล้มจ่ายคืนไม่ได้

แชร์ลกูโซ่ลกัษณะนีอ้าจแฝงในธรุกจิออนไลน์ ชกัชวนให้หารายได้ทางอนิเตอร์เนต็ เริม่จาก 
ส่งอีเมลหรือลงข้อความในเว็บไซต์ให้เหยื่อกรอกข้อมูลส่วนตัว แล้วติดต่อเชิญชวนเหยื่อ
ให้ไปร่วมฟังสมัมนา โน้มน้าวให้สมคัรสมาชกิแล้วบงัคบัจ่ายค่าสมาชิกแสนแพง เมือ่เหยือ่
เสียเงิน ก็ต้องหาเหยื่อรายต่อไป สุดท้ายก็กลายเป็นวังวนแชร์ลูกโซ่ไม่จบไม่สิ้น
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แชร์ลูกโซ่ในคราบธุรกิจขายตรง



มิจฉาชีพจะชักชวนให้เหยื่อลงทุนในธุรกิจ เช่น ขายเครื่องส�าอางน�าเข้า เก็งก�าไรจาก 
อตัราแลกเปลีย่น (แชร์ FOREX) ธรุกจิเงนิเสมอืนจรงิ โดยท�าเวบ็ไซต์ขึน้มาและอ้างว่าเป็นบรษิัท
ต่างชาติที่น่าเชื่อถือ แต่ไม่ได้ท�าธุรกิจจริง เม่ือได้เงินลงทุนจากนักลงทุนรายใหม่ ก็จะน�าไปจ่าย
เป็นผลตอบแทนให้นักลงทุนรายเก่า ๆ  ถ้าหานักลงทุนใหม่ไม่ได้ การจ่ายผลตอบแทนก็จะจบลง

มิจฉาชีพแฝงตัวเป็นพ่อค้าแม่ค้า ประกาศขายสินค้าใหม่ล่าสุดที่ไม่มีขายในเมืองไทยหรือ 
ขายสินค้ายอดฮิตในราคาถูกแสนถูก เมื่อเริ่มส่ังซ้ือครั้งแรก ๆ จ�านวนน้อย ๆ ก็จะส่งสินค้าให้  
จนคนซื้อตายใจและไปชักชวนเพ่ือน ๆ ร่วมกันส่ังซ้ือเป็นจ�านวนมาก สุดท้ายก็ไม่ส่งสินค้า 
และเชิดเงินหนีไป
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แชร์ลูกโซ่หลอกลงทุน

แชร์ลูกโซ่หลอกขายสินค้าผ่านอินเตอร์เน็ต



คาถากันภัย...แชร์ลูกโซ่

ไม่โลภไปกับผลตอบแทนหรือสินค้าราคาถูก 
ที่น�ามาหลอกล่อ เพราะผลตอนแทนย่ิงสูง  
ยิง่มคีวามเสีย่งมากทีจ่ะเป็นแชร์ลกูโซ่

ไม่กรอกข้อมูล หรือให้ข้อมูลส่วนตัว 
ในเวบ็ไซต์ หรอืตอบกลบัอเีมลทีไ่ม่น่าเช่ือ 
เพราะอาจกลายเป็นเหยือ่แชร์ลกูโซ่

เลือกหลีกเลี่ยงการเข้าร่วมกิจกรรมกับ 
กลุ่มธุรกิจที่ไม่แน่ใจ เพราะอาจถูก 
หว่านล้อมให้ร่วมลงทุนในธุรกิจแชร์
ลูกโซ่

อย่าเกรงใจจนไม่กล้าปฏเิสธ เมือ่มคีนชกัชวน
ท�าธุรกิจที่มีลักษณะคล้ายแชร์ลูกโซ่ เพราะ
อาจท�าให้สญูเสยีเงนิได้

ศึกษาท่ีมาที่ไปของการลงทุนหรือสินค้าให้ด ี
ก่อนการลงทนุ โดยเฉพาะธรุกจิทีใ่ห้ผลตอบแทน
สูงมากในเวลาอันสั้น หรือสินค้าที่มีราคาถูก 
ผดิปกติ
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สวัสดีครับ DSI ครับ เช็กขอมูลแลว

เลขที่บัญชีที่มีเงิน 3 ลานบาท 

เกี่ยวของกับการคายา ตองโอนเงินมา

ใหเราตรวจสอบครับ แลวจะโอนกลับ

เม�อตรวจสอบเสร็จ

คุณเปนหนี้

บัตรเครดิต

ธนาคาร A

24,000 บาท

กด 0 เพ�อ

ติดตอ

พนักงาน

เอะ !

ไมมีซะ

หน�อย

สวัสดีครับ

ศูนยขอมูล

ธนาคารกลาง

ครับ

อะไรกันครับเนี่ย

มีธนาคารABC 

อยู 3 ลานบาท

อีกธนาคาร

2,000 บาท

แยจัง

แยแลวครับ ! บัญชีเงินฝาก

ของคุณเกี่ยวของกับเร�อง

ยาเสพติด ผมจะโอนสายให

เจาหนาที่ DSI นะครับ

...หลายวันผานไป... เรา

ถูก

หลอก

เงิน

3 ลาน !!!

ถอนเงินแลวฝากเขาบัญชี

ที่บอกนี้ผานเคร�องฝากเงิน

อัตโนมัติเทานั้นนะครับ 

เราสงสัยคนใกลชิดหรือ

ธนาคารจะมีสวนเกี่ยวของ

เสร็จเรา !

  เพ�อยืนยัน

ความบริสุทธิ์

ใหผมโอนเงิน

  ไปที่ ไหนครับ

ผมไดรับแจงวา เปนหนี้

บัตรเครดิต แตผมไมมี

บัตรเครดิตกับธนาคารนี้นะ 

มีแตบัตร ATM

สงสัย

ถูกแอบอาง

คุณมีบัญชีเงินฝาก

ที่ ไหนไหมครับ

จะไดเช็กให....

เดี๋ยวเช็กใหครับ

ขอช�อ-นามสกุล

เลขที่บัตรประชาชน

วันเกิด... 

ดวยครับ

ช�อวัลลภ 

เลขที่บัตร ..

วันเกิด ....

DSI ไมมี

นโยบาย

ใหประชาชน

โอนเงินมา

เพ�อตรวจสอบ

ครับ
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รู้เท่าตามทัน...
แก๊งคอลเซนเตอร์



มุกเด็ดของแก๊งคอลเซนเตอร์
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ปลอมเป็นเจ้าหน้าทีส่ถาบนัการเงนิ หรือเจ้าหน้าทีภ่าครัฐ แล้วอ้างว่าเหยือ่ถกูอายดับญัชเีงนิฝาก 
หรือค้างช�าระหนีบ้ตัรเดรดติ หรอืถูกขโมยข้อมลู โดยจะบอกให้เหยือ่ยกเลกิรายการ หรอืลอ็กรหสั
หมายเลขทีเ่ครือ่งเอทเีอม็ตามค�าบอก แต่จรงิ ๆ แล้วคอืการโอนเงนิให้แก่มจิฉาชพี

อ้างว่าเหยื่อเป็นหนี้บัตรเครดิต แต่พอรู้ว่าเหย่ือ 
มเีงินเยอะ กจ็ะหลอกว่าเงนินัน้พวัพนัคดยีาเสพตดิ 
ให้เหยือ่โอนเงนิทัง้หมดมาตรวจสอบ

อ้างว่าเป็นเจ้าหน้าที่กรมสรรพากรแจ้งเหยื่อว่าได้รับ
การลดภาษีเงินได้ และวันนี้เป็นวันสุดท้ายที่จะท�าเรื่อง
คืนเงิน จึงให้เหย่ือไปท�ารายการเพื่อขอรับเงินคืนผ่าน 
เครื่อง ATM ซ่ึงความจริงคือโอนเงินให้มิจฉาชีพ

แก๊งคอลเซนเตอร์จะท�างานกนัอย่างเป็นขบวนการ เริม่จากโทรศพัท์หาเหยือ่โดยใช้ระบบอตัโนมตัิ
แอบอ้างเป็นเจ้าหน้าทีส่ถาบันการเงิน หน่วยงานราชการ หรอืองค์กรต่าง ๆ ทีน่่าเชือ่ถอื แล้วท�าให้
เหย่ือตกใจโดยแอบอ้างถงึการกระท�าทีผ่ดิกฎหมายของเหยือ่ หรอืใช้จดุอ่อน เช่น ความโลภ และ
ความไม่รูเ้ท่าทนั มาหลอกลวง

บัญชีเงินฝากถูกอายัดหรือเป็นหนี้บัตรเครดิต

พัวพันยาเสพติดหรือฟอกเงิน

เงินคืนภาษี
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อ้างว่าเป็นเจ้าหน้าที่ศาลอาญาโดยแจ้งว่ามีหมายศาลถึงเหย่ือแต่ส่งไปแล้วไม่มีคนรับ จึงขอ 
เลขท่ีบัตรประชาชนหรือข้อมูลส่วนตัวอื่น ๆ เพื่อตรวจสอบ หรืออาจอ้างว่าเป็นเจ้าหน้าที ่
สถาบันการเงินแจ้งเหยื่อว่าข้อมูลส่วนตัวของเหย่ือหาย จึงขอให้เหยื่อให้ข้อมูลส่วนตัวอีกคร้ัง 
แล้วน�าข้อมูลดังกล่าวไปใช้ท�าธุรกรรมการเงินในนามของเหย่ือ

อ้างว่าเป็นตวัแทนบรษิัทเปิดใหม่ มรีายการจบัสลากหรอื 
มอบรางวลัทีม่มีลูค่าสงูให้แก่ลกูค้าผูโ้ชคด ี แต่เหยือ่ต้อง 
จ่ายภาษก่ีอนจึงจะส่งรางวลัไปให้

อ้างว่าเป็นเจ้าทุกข์โอนเงินผิดเข้าบัญชีเงินฝากของเหยื่อ 
ขอให้เหยือ่โอนเงนิคนืให้ แต่แท้จรงิแล้ว เงนิทีโ่อนเข้าบญัชี
ของเหยือ่นัน้เป็นเงนิทีม่จิฉาชพีขอสนิเชือ่ในนามของเหยือ่ 
(เพราะเหยือ่ถกูขโมยเอกสารส่วนตวั) หากเหยือ่หลงเชือ่
โอนเงินให้มจิฉาชพี เหยือ่จะต้องรบัผดิชอบภาระหนีส้นินัน้

หมายศาลส่งไม่ถึง/ข้อมูลส่วนตัวหาย

โชคดีรับรางวัลใหญ่

โชคร้ายโอนเงินผิด

มิจฉาชีพจะใช้บัญชีเงินฝากของคนอ่ืนในการรับเงินโอนจากเหย่ือ 

เพื่อหลีกเลี่ยงการจับกุมจากเจ้าหน้าที่ตำารวจ

มิจฉาชีพจะว่าจ้างให้ผู ้อื่นไปเปิดบัญชีเงินฝาก แล้วเก็บบัตร ATM และสมุดบัญชีของ 
คนนั้นไว้เพื่อใช้ถอนเงินเมื่อเหยื่อโอนเงินมาให้ ซึ่งการรับจ้างเปิดบัญชีแทนผู้อื่นมีความผิดตาม
กฎหมาย ดังนั้น หากไม่อยากเป็นส่วนหนึ่งในขบวนการต้มตุ๋น ต้องไม่รับจ้างเปิดบัญชีแทนใคร  
นอกจากการหลอกว่าจ้างเปิดบัญชีแล้ว มิจฉาชีพอาจหลอกใช้บัญชีเงินฝากของเหยื่อเป็นบัญชี
ผ่าน  เช่น หลอกว่าเป็นบรษัิทข้ามชาตซิึง่ไม่มบีญัชเีงินฝากในประเทศไทย และเพือ่ความสะดวก
ของลูกค้าจึงขอใช้บัญชีเงินฝากของเหย่ือในการรับเงิน โดยจ่ายค่าจ้างให้จ�านวนหน่ึง

รู้หรือไม่ว่า...



คาถากันภัย...แก๊งคอลเซนเตอร์

คิดทบทวน ว่าเรื่องราวท่ีได้ยินมามีความเป็นไปได ้
มากน้อยแค่ไหน เคยท�าธุรกรรมกับหน่วยงานที ่
ถูกอ้างถึงหรือไม่ หรือเคยเข้าร่วมชิงรางวัลกับ
องค์กรไหนหรือเปล่า

ไม่รู้จัก ไม่คุ้นเคย ไม่ให้ข้อมูล ทัง้ข้อมลูส่วนตวั เช่น  
เลขที่บัตรประชาชน วันเดือนปีเกิด และข้อมูลทาง 
การเงนิ เช่น เลขบญัช ีรหสักดเงนิ

ตรวจสอบข้อมูลก่อนโอนเงิน สอบถาม 
สถาบนัการเงนิหรอืหน่วยงานทีถ่กูอ้างถงึโดยตรง 
โดยติดต่อฝ่ายบริการลูกค้า (Call Center) หรือ
ติดต่อที่สาขาของสถาบันการเงินนั้น ๆ

ไม่โอนเงินคืนเอง หากมีคนโอนเงินผิดเข้าบัญชี 
ควรตรวจสอบโดยตรงกับสถาบันการเงินถึงที่มา 
ของเงินดงักล่าว หากเป็นเงนิท่ีโอนผดิจรงิ จะต้องให้ 
สถาบันการเงินเป็นผู้ด�าเนินการโอนเงินคืนเท่าน้ัน

ไม่ท�ารายการที่เครื่อง ATM ตามค�าบอก 
แม้จะได้รับการบอกกล่าวว่าเป็นเจ้าหน้าที่ของรัฐ  
หรอืสถาบันการเงนิ เพราะหน่วยงานของรฐัและ
สถาบนัการเงนิไม่มนีโยบายสอบถามข้อมลูส่วนตวั
ของประชาชนหรือลกูค้าผ่านทางโทรศพัท์
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มิจฉาชีพสุ่มเบอร์

กด 0

วางสาย

ไม่ไป

ไปตู้ ATM

โอนมีสติ

มีสติตั้งใจดูวิธีที่มิจฉาชีพ

บอกให้ทำา และสังเกตเห็น

คำาสั่งโอนเงินจึงยกเลิก

รายการ

รีบทำาตามที่มิจฉาชีพบอก

โดยไม่อ่านข้อความ

ติดต่อเจ้าหน้าที่

กด 0

หลอกไม่ส�าเร็จ หลอกส�าเร็จ

“เคล็ดไม่ลับ” รู้ทันแก๊งคอลเซนเตอร์
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หลอกถามฐานะทางการเงิน

เงินน้อย เงินเยอะ

หลอกต่อว่าพัวพันยาเสพ

ติดแล้วจะให้ติดต่อเจ้าหน้าที่

ตำารวจปลอม ๆ

ถอนเงิน/โอนเงิน สอบถามพนักงานถึง
ข้อเท็จจริงและความเป็นไปได้

ติดต่อ

วางสาย
หลอกให้ถอน/โอนเงิน

มาตรวจสอบ

หลอกให้ทำารายการ

ที่ตู้ ATM

ทบทวนความน่าจะเป็น

และวางสาย



วายร้ายไฮเทค
ฉกเงินออนไลน์
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แฝงโปรแกรมร้าย (Malware) ในลิงก์ดาวน์โหลด

เฮย ลภ !

โอนเงิน

20,000

ใหแลวนะ

คลิปฉาว

คลิกเลย !!!

หืม?

(เผลอคลิก)

อุย !!!

ไม ๆๆๆ

ปด ๆๆๆๆ

แยจริง

รีบกลับบาน

ดีกวา

เออ ขอบใจเวย !

โอนมาเร็วจัง

เดี๋ยวเช็กกอนนะ 

เปดคอม

อยูพอดี

...หลายวันตอมา...

หืม?

เขาธนาคารออนไลน...

username ..

 password ...

แคเขามาดูยอดเงินเฉย ๆ 

ทำไมตองใช OTP ดวยนะ ... 

เออ ชางเถอะ กรอก ๆ ไปละกัน

...เวลาผานไป...

กดเงิน

ที่เพ�อน

โอนมาให

ดีกวา

เยย !!!!

24,000

หายไปไหน

อาว ! 

รหัส OTP นี่

มาไดไง ...

ยังไมได

ทำรายการเลย

โอเค

มีเงิน

อยู ในบัญชี

24,007 บาท
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หากโปรแกรมร้ายถกูตดิต้ังในเคร่ืองคอมพวิเตอร์ อาจ
ท�าหน้าทีข่โมยข้อมลูหรอืบนัทกึข้อมลูการใช้งานของ
เจ้าของเครือ่ง เช่น รหัสผูใ้ช้งาน (username) รหสัผ่าน  
(password) หรอือาจเข้าควบคมุการใช้งาน รวมไปถงึ 
ปลอมแปลงค�าขอท�าธุรกรรมการเงินให้เหมือนเป็น 
ค�าสัง่จากเจ้าของบญัชี

มิจฉาชีพอาจแฝงโปรแกรมร้ายในลิงก์ดาวน์โหลด 
ไฟล์หรอืโปรแกรมต่าง ๆ และมกัจะใช้ข้อความเพือ่
เชญิชวนหลอกให้คลกิลงิก์หรอืตดิตัง้โปรแกรม เช่น  
“คุณเป็นผูโ้ชคด ีคลกิทีน่ีเ่พือ่รบัรางวัล” “คลปิฉาวลบั
สดุยอดของคูจ้ิ่นเบอร์ 1 คลกิทีน่ี”่

เมื่อปลอมแปลงค�าส่ังโอนเงินแล้ว โปรแกรมร้ายจะ
สร้างหน้าต่างปลอมหรอืหน้าจอ  pop-up เพือ่หลอกถาม 
“รหัสผ่านชั่วคราว” หรืออาจใช้โปรแกรมบันทึกการ 
กดรหัสผ่านชั่วคราว แล้วน�ามาใช้ยืนยันการโอนเงิน
ออกจากบญัชเีงนิฝากของเหยือ่

โปรแกรมร้ายในคอมพิวเตอร์

แฝงโปรแกรมร้าย (Malware) ในลิงก์ดาวน์โหลด

โปรแกรมร้ายสามารถขโมยเงินของคุณได้

โปรแกรมร้าย หรือมลัแวร์  (Malware) เช่น ไวรัส โทรจนั เป็นโปรแกรมทีส่ร้างขึน้มาเพือ่ท�าลาย
หรอืสร้างความเสยีหายให้แก่ระบบคอมพวิเตอร์ ระบบเครอืข่าย รวมไปถงึข้อมลูของผูใ้ช้งาน  
ซึง่มจิฉาชพีสามารถน�าไปใช้เพือ่ขโมยเงนิของคณุได้

Username

Password

รู้หรือไม่ว่า...



มิจฉาชีพอาจส่งลิงก์ผ ่าน SMS หรืออีเมลให้เหยื่อ 
ตดิตัง้แอปพลเิคชนัร้ายในสมาร์ตโฟนหรอืแทบ็แลต็ เมือ่ 
แอปพลเิคชนัร้ายถกูตดิตัง้ในสมาร์ตโฟนแล้ว กจ็ะท�าหน้าที่
เหมอืนโปรแกรมร้ายในคอมพิวเตอร์คอืขโมยข้อมลู หรอื
บนัทกึข้อมูลการใช้งาน หรือเข้าควบคมุการใช้งานธนาคาร
ออนไลน์ของเหยือ่

มจิฉาชพีอาจส่งอเีมลแอบอ้างให้เหยือ่ตกใจ เช่น อ้างว่าอายดับญัช ีหรอือ้างว่าอยูร่ะหว่างการปรบัปรงุ
ระบบรักษาความปลอดภยัของธนาคาร และหลอกให้กรอกข้อมลูในเวบ็ไซต์ปลอมทีม่ลีกัษณะคล้าย
หรอืเกือบเหมอืนเวบ็ไซต์จรงิ หลงัจากน้ันจะน�าข้อมลูดงักล่าวเข้าใช้ธนาคารออนไลน์แทนเหยือ่
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แอปพลิเคชันร้ายในสมาร์ตโฟน

อีเมลและเว็บไซต์ปลอม

“รหัสผ่านชั่วคราว” เป็นหนึ่งกุญแจสำาคัญในการทำาธุรกรรมออนไลน์

รหัสผ่านชั่วคราวหรือบางครั้งเรียกว่า OTP (One Time Password) เป็นรหัสผ่านที่ธนาคาร 
ออกให้ผูใ้ช้บรกิารธนาคารออนไลน์เพือ่ใช้ยนืยนัการท�าธรุกรรมส�าคญั ซ่ึงจะใช้ได้เพยีงครัง้เดยีว
และภายในเวลาที่ก�าหนด โดยธนาคารจะส่งรหัสดังกล่าวพร้อมแจ้งรายละเอียดธุรกรรมที่ผู้ใช้
บรกิารต้องยนืยนัผ่านทาง SMS ไปยงัหมายเลขโทรศัพท์มอืถอืทีผู่ใ้ช้บรกิารแจ้งไว้

รู้หรือไม่ว่า...



“เคล็ดไม่ลับ” จับผิดอีเมลปลอม

1. ชื่อผู้ส่ง
มิจฉาชีพมักแอบอ้างโดยปลอมแปลง
ชื่อผู้ส่งให้เป็นชื่อขององค์กร จึงควร
ตรวจสอบชือ่บญัชอีเีมลควบคูไ่ปด้วย

3. URL
ตรวจสอบว่าเป็น URL ของสถาบนัการเงนิ
นัน้จรงิ ๆ  โดยดวู่าขึน้ต้นด้วย  https:// หรอืไม่  
และควรสะกดถกูต้องทกุตวัอกัษร

2. ชื่อบัญชีอีเมล
มกัจะไม่ใช่ขององค์กรท่ีถกูอ้างอิง ซึง่โดยส่วนมาก
หากเป็นชือ่บญัชอีเีมลของสถาบนัการเงนิจริง ๆ  
มักจะลงท้ายด้วยตัวย่อขององค์กรนั้น ๆ เช่น  
xxx@bot.or.th ซึง่มาจาก Bank of Thailand
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ธนาคารไม่มีนโยบายแนบลิงก์เข้าระบบ
ธนาคารออนไลน์มากบัอเีมล

1 2

3

รู้หรือไม่ว่า...



3

1. สัญลักษณ์รูปกุญแจ
แสดงการเข้ารหัสปลอดภัยจะแสดง
ในหน้าเว็บไซต์ที่ลงช่ือเข้าใช้ระบบ 
(ต�าแหน่งรูปอาจแตกต่างกันตาม
ประเภทของเว็บบราวเซอร์)

2. ชื่อผู้ให้บริการ
จะแสดงชื่อสถาบันการเงิน
ที่จดทะเบียนใช้เว็บไซต์นั้นๆ

3. URL * 
จะต้องขึน้ต้นด้วย https:// เพราะตัวอกัษร “s” แสดง
ถึงการเข้ารหัสความปลอดภัยในการเข้าสู่ระบบ

สมาร์ตโฟนหรือแท็บเล็ตบางรุ่นก็ไม่แสดง
สญัลกัษณ์รปูกญุแจ จึงไม่รูว่้าปลอดภยัหรือไม่ 
ลกูค้าควรดาวน์โหลดแอปพลเิคชนัของธนาคาร 
เพื่อเข้าใช้งานธนาคารออนไลน์

*บางเวบ็ไซต์จะม ีURL ทีข่ึน้ต้นด้วย https:// เฉพาะหน้าเพจทีใ่ช้ log in หรอืหน้าเพจท่ีใช้ท�าธรุกรรมออนไลน์เท่าน้ัน

“เคล็ดไม่ลับ” สังเกตเว็บไซต์ธนาคารปลอม

321

รู้หรือไม่ว่า...
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เวลา

เวลา

คาถากันภัย...วายร้ายไฮเทค

ไม่ติดตั้งหรืิอดาวน์โหลดโปรแกรมแปลก ๆ  
หรือผิดกฎหมาย เพราะอาจเป็นช่องทาง
ให้มัลแวร์เข้ามาในคอมพิวเตอร์ สมาร์ตโฟน 
หรือแท็บเล็ตได้

ตรวจสอบรายการเคลื่อนไหวในบัญชี และ
การเข้าใช้ระบบธนาคารออนไลน์อยู่เสมอว่าเป็น
รายการที่ได้ท�าไว้หรือไม่

หลีกเล่ียงการท�าธุรกรรมทางการเงินผ่าน
อินเตอร์เน็ตสาธารณะ หรือฟรี Wi-Fi เพื่อ
ป้องกันการดักขโมยข้อมูล แต่หากจ�าเป็นต้องใช ้
ให้รีบเปลี่ยนรหัสผ่านหลังจากการใช้งาน

ควรกดปุม่ “ออกจากระบบ” (log out) ทกุคร้ังเมือ่ไม่ใช้งาน

หลีกเลี่ยงการใช้ธนาคารออนไลน์ผ่านอุปกรณ์
ที่มีการดัดแปลง หรือแก้ไขระบบปฏิบัติการ เพราะ 
มีความเสี่ยงสูงที่จะถูกขโมยข้อมูล

ตรวจสอบอุปกรณ์ที่ใช้ท�าธุรกรรมออนไลน์
เป็นประจ�า ว่ามมีลัแวร์แฝงอยูห่รอืไม่ โดยใช้โปรแกรม
ตรวจสอบและป้องกันไวรัสที่ถูกกฎหมาย

จ�ากดัวงเงนิในการท�าธรุกรรมผ่านธนาคารออนไลน์
เพื่อลดความเสียหายหากถูกแอบเข้าใช้บัญชี
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ภัยร้ายในโลกออนไลน์

                   

ผม Phillip อยู London, UK

จบจาก Oxford อายุ 47 ป 

คุณเปนผูหญิงในฝนของผม 

อุย !

ขอความใหม

อื้อหือ!!! หลอจัง

เรียนมหาวิทยาลัย

ดังซะดวย

ในที่สุดเราก็มีวันนี้  

กับเคาซะที ... 

เงินเขารึยังนะ

จะไดรีบไปซื้อบาน

แตชางเถอะ

เพ�อความรักของเรา

รีบโอนดีกวา

จะไดรีบ ๆ แตง

...แตหลังจากโอนแลว

ก็ ไมสามารถติดตอแฟน

ไดอีกเลย...

                 

เดี๋ยวโอนเงินให 5 ลาน

เอาไปซื้อบานของเรา

แลวผมจะบินไปหาคุณ

โอะ...ทางการใหจาย

คาธรรมเนียมตรวจสอบ

เงิน 50,000 บาทแน�ะ 

เยอะนะเนี่ย

ผานไป  6 เดือน...

โอะ...ตองจายอีก 2 แสนหรอ

ทางการนี่วุนวายจัง แพงซะดวย

สวัสดีครับ

                  คุณสายรุง

แตงงาน

กันเถอะ... 
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แอบอ้างเป็นบุคคลต่าง ๆ

มุกหลอก ๆ ในโลกออนไลน์

มิจฉาชีพจะหลอกเหย่ือว่าจะโอนเงิน หรือส่งของให้
เหยื่อ เช่น เป็นนักธุรกิจต้องการสั่งสินค้าจ�านวนมาก 
เป็นผู้ใหญ่ใจบุญอยากบริจาคเงิน หรือแม้กระทั่งเป็น
ชายโสดที่ตอ้งการรกัแท้ ที่อ้างวา่จะโอนเงนิมาให้เปน็
ค่าบ้าน ค่ารถ หรือส่งของขวัญมาให้ แล้วแอบอ้าง
เป็นเจ้าหน้าที่องค์กรต่าง ๆ พร้อมกับแจ้งว่า เงินหรือ
สิ่งของที่ผู้แอบอ้างทั้งหลายส่งมานั้น ไม่สามารถส่ง
ถึงมือเหยื่อในตอนนี้ได้ เพราะติดเงื่อนไขต่าง ๆ เช่น

 ธนาคารแห่งประเทศไทยระงบัการโอนเงนิ
 สหประชาชาติ หรือไอเอ็มเอฟ หรือกรม 
 สอบสวนคดีพิเศษ (DSI) ต้องการ
 ตรวจสอบเงิน
 ศุลกากรขอตรวจสอบของที่ส่งมา

จากนั้นจะขอให้เหยื่อจ่ายค่าธรรมเนียมเพื่อยกเลิก
การระงับการโอนเงินหรือการส่งของ โดยจะเริ่มจาก 
ค่าธรรมเนียมที่มีจ�านวนน้อย ๆ แล้วค่อย ๆ เพ่ิม
จ�านวนสูงขึ้นเรื่อย ๆ จนกว่าเหยื่อจะรู้ตัว

มิจฉาชีพใจเย็นกว่าที่เราคิด

มิจฉาชีพใช้เวลาตีสนิทกับเหยื่อ
เป็นปี ก่อนที่จะเร่ิมหลอกเงิน 
โดยเริม่จากท�าความรูจ้กักับเหยือ่
ผ่านสื่อสังคมออนไลน์ (Social 
Network) หรืออาจพูดคุยผ่าน
ทางโทรศัพท ์จนเหยื่อตายใจ 
แล้วจึงหลอกเหยื่อ และบางครั้ง
ก็หลอกเหย่ือหลาย ๆ คนได้
ในเวลาเดียวกันอีกด้วย ดังนั้น 
หากได้รับการติดต่อว่าจะมีเงิน
หรือสิ่งของส่งมาให้ แต่ต้องจ่าย 
ค ่าธรรมเนียมหรือค ่าใช ้จ ่าย 
อืน่ ๆ  ก่อน ควรตรวจสอบให้แน่ใจว่า 
ไม่ได้ถูกหลอก

ผู้รับสินค้า หรือรับเงินโอนจากต่างประเทศ ไม่จำาเป็นต้องเสียภาษีหรือ 

ค่าธรรมเนียม

ส�าหรับการส่งสินค้าเข้ามายังผู้รับในประเทศ เจ้าหน้าที่จะเรียกเก็บอากรจากผู้รับตาม
กฎหมายไทยตอนรับสนิค้า โดยไม่มกีารเปิดตรวจหรอืเกบ็ภาษีทีต่่างประเทศ หากมข้ีอสงสยั 
สามารถสอบถามเพิ่มเติมได้ที่สายด่วนศุลกากร โทร.1164 
ส�าหรบัการโอนเงนิระหว่างประเทศ ผูโ้อนสามารถเลอืกได้ว่าจะจ่ายค่าธรรมเนยีมเอง หรอื
ระบุให้หักค่าธรรมเนียมจากยอดเงินโอนก็ได้ ผู้รับโอนจึงไม่จ�าเป็นต้องจ่ายค่าธรรมเนียม

รู้หรือไม่ว่า...

รู้หรือไม่ว่า...
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รู้หรือไม่ว่า...

เรียกค่าไถ่ข้อมูล

เงินกู้ออนไลน์

มจิฉาชพีจะแอบอ้างเป็นหน่วยงาน หรอืองค์กรต่าง ๆ  เช่น ผูใ้ห้บรกิารส่งสนิค้า ส่งอเีมลแนบไฟล์
แรนซมัแวร์ (Ransomware) หรอืแนบลงิก์ให้เหยือ่ตดิตัง้แรนซมัแวร์ในคอมพวิเตอร์ของเหยือ่ ซึง่จะ
ท�าให้เหยือ่ไม่สามารถใช้งานไฟล์เอกสารต่าง ๆ  ทีอ่ยูใ่นเครือ่งคอมพวิเตอร์ของเหยือ่ได้ หลงัจากน้ัน 
หน้าจอจะแสดงหน้าต่างเรียกค่าไถ่ โดยผู้ใช้งานจะต้องจ่ายเงินจ�านวนหนึ่งเพื่อแลกกับการ
ถอดรหัสใช้งานไฟล์ดังกล่าว แต่ก็ไม่มีใครรับประกันว่าจ่ายเงินแล้ว เราจะได้รับรหัสหรือใช้ไฟล์
งานเอกสารเหล่านั้นได้หรือไม่

เอกสารที่โดนแรนซัมแวร์ (Ransomware) ไม่ได้แก้ไขได้ง่าย ๆ

แรนซัมแวร์ (Ransomware) เป็นมัลแวร์ (Malware) หรือไวรัสชนิดหนึ่ง เมื่อถูกติดต้ังใน
คอมพวิเตอร์จะท�าการเข้ารหสัลบั (Encryption) ในไฟล์เอกสารต่าง ๆ  ทีอ่ยูใ่นเครือ่งคอมพวิเตอร์นัน้ 
ท�าให้ผู้ใช้งานไม่สามารถเปิดใช้งานหรือแก้ไขไฟล์ได้ หากไม่มีรหัสจากผู้สร้างแรนซัมแวร์เพื่อ
ถอดรหัสลับข้อมูล (Decryption) ไม่เช่นนั้นอาจต้อง Format เคร่ืองคอมพิวเตอร์เพ่ือก�าจัด 
แรนซัมแวร์ แต่ไฟล์และโปรแกรมที่อยู่ในเครื่องคอมพิวเตอร์นั้นจะหายไปหมด 

มิจฉาชีพจะโฆษณาผ่านเว็บไซต์ต่าง ๆ หรือส่งอีเมลหาเหยื่อว่าให้บริการเงินกู้ดอกเบี้ยต�่า  
หากเหยื่อสนใจกู้เงินและติดต่อไป จะอ้างว่าส่งสัญญามาให้เซ็น โดยจะต้องช�าระค่าท�าสัญญา  
ค่าเอกสาร ค่ามัดจ�า หรือดอกเบี้ยภายในก�าหนด เช่น ภายในวันน้ีเวลา 18.00 น. เพ่ือเร่ง 
การตัดสินใจ แต่เมื่อโอนเงินไปแล้ว กลายเป็นว่าไม่สามารถติดต่อผู้ให้กู้ได้อีกเลย
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From: RumYai@hotmail.com

Sabject: Urgent Request

To: LynGee@hotmail.com

Hello,

 How are you doing? Sorry didn’t inform you about 

my travelling to England for a seminar. I misplaced my wallat on my 

way to the hotal. My money and other valuables are gone including 

my credit cards. I would like you to assist me with an urgent loan of 

2000 british pounds to sort out my hotel bills and get myself back 

home. I promise to refund the money as soon as I return home. Please 

do this for me and I will be grateful. 

Best Regards,

RumYai

รู้หรือไม่ว่า...

แอบอ้างเป็นคนรู้จัก

หลอกขายของออนไลน์

เริม่จากแอบอ้างเป็นผูใ้ห้บรกิารอเีมลหลอกขอรหสัผูใ้ช้งานและรหสัผ่านเพือ่เข้าระบบบญัชอีเีมล
ของเหยือ่ แล้วสวมรอยส่งอเีมลไปตามรายชือ่เพือ่น ๆ  ในบญัชอีเีมลของเหยือ่เพือ่หลอกขอยมืเงนิ

มจิฉาชพีจะประกาศขายสนิค้าดีราคาถกูผ่านเวบ็ไซต์ต่าง ๆ เพือ่หลอกให้เหยือ่สนใจซือ้และโอน
เงนิค่าสนิค้าหรือค่ามดัจ�าให้ แต่เมือ่ถงึเวลาส่งของ เหยือ่กลบัไม่สามารถตดิต่อคนขายได้ บางราย 
กจ้็างคนอืน่เปิดบญัชหีรอืหลอกใช้บญัชคีนอืน่รบัเงนิโอน เพือ่หลกีหนกีารถกูเจ้าหน้าทีต่�ารวจจบักมุ

โพสต์เลขที่บัญชีเงินฝากในอินเทอร์เน็ตก็กลายเป็นเหยื่อได้

มิจฉาชีพอาจใช้เลขที่บัญชีของผู้ขายรายอื่นที่โพสต์ไว้เป็นที่รับเงิน เมื่อมีเหยื่อสั่งซื้อและ 
โอนเงินให้ มิจฉาชีพจะติดต่อเจ้าของบัญชีนั้นแล้วอ้างว่าตนโอนเงินผิดไปและขอรับคืนเป็น
เงนิสด ขณะเดยีวกนัเหยือ่ทีส่ัง่ซือ้สนิคา้ก็ไมไ่ดร้บัสนิคา้ เจา้ของบญัชรีายน้ันจงึกลายเปน็ผูต้้อง
สงสยัทนัท ีดงันัน้ หากมเีงนิโอนผดิเขา้บญัช ีไมค่วรถอนเงนิสดหรอืโอนเงินคนืด้วยตนเอง ควรให้ 
ผู้ที่อ้างว่าโอนผิดติดต่อแจ้งยกเลิกการโอนเงินและขอเงินคืนผ่านธนาคาร

สวัสดี
สบายดีไหม ขอโทษท่ีไม่ได้บอกว่า

ฉันเดินทางมาสัมมนาท่ีอังกฤษ แต่กระเป๋า
สตางค์หาย...

ขอยืมเงิน 2,000 ปอนด์เพ่ือจ่ายค่า
โรงแรมและค่าเดินทางกลับ ฉันจะจ่ายคืน 
ทันทีท่ีกลับถึงบ้าน
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ขอเลขที่บัญชีเงินฝากเป็นที่พักเงิน

มจิฉาชพีจะอ้างว่าตนเป็นบรษิัทต่างประเทศทีส่่งสนิค้ามาขายในประเทศไทย จงึขอใช้บญัชเีงนิฝาก
ของเหยือ่เพ่ือรบัค่าสินค้าจากลกูค้าในประเทศไทย หากเหยือ่ตกลง จะได้ค่าจ้างจากเงนิทีโ่อนเข้ามา  
แต่สดุท้ายเหยือ่กลายเป็นผูต้้องสงสยั เพราะเงนิทีโ่อนเข้ามาในบญัชเีงนิฝากเป็นเงนิผดิกฎหมาย
เหยื่อตกเป็นผู้สมรู้ร่วมคิด มิจฉาชีพตัวจริงก็ลอยนวลไป

ต้องมีอย่างน้อย 8 ตัวอักษร ประกอบด้วย ตัวพิมพ์
เล็กและพิมพ์ใหญ่ (aAbB) ตัวอักษรพิเศษ (!@%$#) 
ตัวเลข (1234)

ชือ่เดยีวกบั username ชือ่-นามสกุลจริง วนัเดือนปีเกดิ 
ชื่อเล่น ชื่อญาติ ชื่อเพื่อนสนิท หรืออักษรที่เรียงตาม 
ปุ่มคีย์บอร์ด (เช่น asdf 123123)

รหัสผ่านที่ปลอดภัย

รหัสผ่านที่ไม่ควรใช้

“เคล็ดไม่ลับ” ตั้งรหัสผ่านให้จำาได้และปลอดภัย
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เวลา

เวลา

คาถากันภัย...วายร้ายในโลกออนไลน์

โดยเฉพาะข้อมลูส่วนตัวในโซเชยีลเน็ตเวร์ิก
ท่ีมิจฉาชีพอาจน�าไปแอบอ้างใช้ท�าธุรกรรม
ต่าง ๆ ได้

เพื่อป้องกันมัลแวร์และการดักขโมยข้อมูล

อย่างสม�า่เสมอ และทีส่�ารองข้อมลูจะต้อง
ไม่เช่ือมต่อกบัเครือ่งคอมพวิเตอร์ท่ีมมีลัแวร์
แฝงอยู่

เพื่อรู้เท่าทันเล่ห์เหลี่ยมกลโกง

เรื่องที่เจอหรือได้ยินมา มีความน่าเช่ือถือ 
มากน้อยแค่ไหน หากโอนเงินไปแล้วมี
โอกาสได้คืนไหม

ที่แนบมากับอีเมลหรือปรากฎในเว็บไซต ์
ที่น่าสงสัย เพราะอาจมีมัลแวร์แฝงอยู่

ทั้งบัญชีอีเมลและบัญชีสื่อสังคมออนไลน์ 
ต่าง ๆ  และไม่ใช้รหสัผ่านทีง่่ายต่อการคาดเดา

หากอ้างถงึบคุคล หน่วยงาน หรือองค์กรใด ๆ  
ควรตดิต่อสอบถามบคุคลนัน้ ๆ โดยตรง

เปิดเผยเท่าที่จ�าเป็น

ตรวจหาไวรัสเป็นประจ�า

ส�ารองข้อมูลในคอมพิวเตอร์

ติดตามข่าวสารกลโกงเป็นประจ�า 

ถามตัวเอง 

ไม่คลิกลิงก์หรือไฟล์

เปลี่ยนรหัสผ่านบ่อย ๆ

ตรวจสอบข้อมูลก่อนโอนเงิน
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ระวังภัย...
บัตรถูกสวมรอย

กาแฟน�ากินจัง

ไปกดเงินมา

ซื้อดีกวา

ยอดเงินคงเหลือ      20,012.00 บาท

เยย !!!!

ยอดเงินคงเหลือ 12.00 บาท

ทำงาน ๆ

ไมสนใจ

...พรุงนี้ พบลูกคา...

เร�องสินคา ฯลฯ ...

.... ... .....

ไรเนี่ย ! ยุงจริง ๆ เลย

เอา ๆ ดูหน�อยก็ ได !!

เฮย !!

เม�อเชาถอนแค 

4,000 เอง

ทำอะไรของเคานะ

ใช ATM นานจังเลย

ถอนแค 4,000 ก็พอ

เหลือไว 20,012 บาท

เงินหาย

ไปไหน
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กลวิธีปลอมแปลงบัตร

ขโมยข้อมูลในบัตรแถบแม่เหล็กผ่านเครื่องขโมยข้อมูล

Skimmer: เครื่องขโมยข้อมูลในบัตรที่เครื่อง ATM

Handheld Skimmer: เครื่องขโมยข้อมูลขนาดพกพา

มิจฉาชีพจะติดตั้งไว้ที่ช่องสอดบัตรที่เครื่อง ATM 
เพื่อขโมยข้อมูลที่เก็บอยู ่ในแถบแม่เหล็กบน 
บัตรอิเล็กทรอนิกส์ พร้อมติดตั้งแป้นครอบ
ตัวเลขหรือกล้องขนาดจ๋ิวเพ่ือบันทึกการกดรหัส  
และน�าข้อมูลที่ได้ทั้งหมดไปผลิตบัตรปลอม

มจิฉาชีพจะใช้อบุายหลอกล่อขอบตัรอเิลก็ทรอนิกส์
จากเหย่ือ หรือใช้ช่วงเวลาที่เหยื่อเผลอ น�าบัตร
มารูดกับเครื่องขโมยข้อมูลขนาดพกพาพร้อมกับ
แอบดูรหัสความปลอดภัยด้านหลังบัตร

ถ้าลูกค้าด�าเนินการตามข้ันตอนปกติและสูญเสียเงินจากการที่บุคคลภายนอกใช้เคร่ือง  
Skimmer ติดกับเครื่อง ATM และลักลอบบันทึกข้อมูลในแถบแม่เหล็กหรือกระท�าทุจริต 
อื่น ๆ จนเกิดความเสียหายต่อลูกค้า ธนาคารจะต้องรับผิดชดใช้แก่ลูกค้ารายนั้น

หากมีเคร่ือง Skimmer ติดท่ีเคร่ือง ATM แล้วเกิดความเสียหายต่อลูกค้า  

ธนาคารจะต้องรับผิดชดใช้ความสูญเสียให้แก่ลูกค้า

รู้หรือไม่ว่า...
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ขโมยข้อมูลจากใบบันทึกรายการ (ATM Slip)

ปลอมเอกสารสมัครบัตร

มิจฉาชีพจะเก็บใบบันทึกรายการที่ตกอยู่แถวเครื่อง ATM  
โดยเลอืกใบบนัทกึรายการทีม่ยีอดเงนิคงเหลอืมาก ๆ เพือ่ใช้
หาข้อมูลส่วนตัวของเหย่ือแล้วน�าไปท�าบัตรประจ�าตัวปลอม
และน�าบัตรประจ�าตัวปลอมมาขอเปิดบัญชีเงินฝากในนาม 
ของเหยือ่ แล้วใช้ธนาคารออนไลน์โอนเงนิทัง้หมดของเหยือ่
มาใว้ในบญัชเีปิดใหม่เพือ่ถอนออก

มิจฉาชีพจะน�าเอกสารส่วนตัวของเหยื่อ เช่น ส�าเนาบัตร 
ประจ�าตวัประชาชนไปสมคัรบตัรเครดติ หรอืไปแจ้งเปลีย่นบตัร  
แล้วน�าบตัรไปใช้จ่ายในนามของเหยือ่

XXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXX
XXXXXXXXXX

เขียนรายละเอียดก�ากับไว้เสมอ
เช่น เพื่อเปิดบัญชีเท่านั้น

ควรระบุ
วัน/เดือน/ปี
ที่ใช้เอกสาร

ขีดเส้นคู่ขนานคร่อมบนตัวส�าเนา

เป็นวิธีหนึ่งที่ช่วยป้องกันมิให้
มิจฉาชีพน�าไปใช้ประโยชน์ได้

*ข้อมูลบางส่วนจากส�านักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.)

ต้องเขียนข้อความ
ทั้งหมดทับลงบนส�าเนา

“เคล็ดไม่ลับ” วิธีเซ็นสำาเนาบัตรประชาชนให้ปลอดภัย 

 Thai National ID Card

XXXXXXXXXXXXXXXX XX 

0 0000 00000 00 0 
IdentiÞcation Number

  XX XXXX  XXXXXXX
Name  XXXX
Last name  XXXXXXX

XX52 .X.X 00  
Date of Birth  00 XXX. 25XX

XXX

    yripxE fo etaD         eussI fo etaD

XXXXXXXXXXXXXXXX
XX X.X. 25XX                                   XX X.X. 25XX   

                                       
XX XXX. 20XX         XX XX. 20XX

0000�00�00000000

1

3
4

2
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เวลา

เวลา

คาถากันภัย...บัตรถูกสวมรอย

ไม่บอกข้อมูลส่วนตัวแก่บุคคลอื่น 
ไม่ว่าจะเป็นรหัสบัตร ATM บัตรเครดิต
หรือข้อมูลทางการเงิน หรือให้คนอื่น 
ท�าธุรกรรมแทน

สังเกตเครื่อง ATM
ว่ามสีิง่แปลกปลอมตดิอยูท่ีช่่องสอดบตัร 
แป้นกดตัวเลข และบริเวณโดยรอบว่ามี
กล้องแอบดูการกดรหัสหรือไม่

เปลี่ยนรหัสผ่านอย่างน้อยทุก 3 เดือน
หรือบ่อยกว่า โดยรหัสผ่านจะต้องเดายาก 
เป็นความลับ แต่เจ้าของบัตรต้องจ�าได้

ตรวจสอบใบบันทึกรายการของ
บัตร ATM ทุกครั้ง และควรเก็บไว้
เพื่อเป็นหลักฐานในการตรวจสอบ

ตรวจสอบรายการใช้จ่ายของ
บัตรเครดิตอย่างสม�่าเสมอ หากมี
รายการผิดปกติให้แจ้งธนาคารผู้ออกบัตร
ทันที

อยู่ในระยะที่มองเห็นการท�ารายการ
เมื่อใช้บัตรที่ร้านค้า เพื่อป้องกันพนักงาน
น�าบัตรไปรูดกับเครื่องขโมยข้อมูล

ควรระบุ
วัน/เดือน/ปี
ที่ใช้เอกสาร
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สารพัดภัยต้องระวัง

น้ำสมปน

ไดแลวจะ

ขอบคุณครับ
...เขามาซื้อน้ำปนทุกวัน

นานเขาก็ตีสนิทกับกานดา...

วันนี้รอน

ขอสองเลยจัดไป !

วันนี้

ยูสวยนะ

บาเหรอ !

ยู ๆ ไอมีของมาอวด

เคยเห็นเงินดำมั้ย

ถาใชน้ำยานี้ลาง

มันจะกลายเปนเงิน

 ดอลลาร

เจงจัง

 มีเงินดำอีกเยอะนะ แตตองไปเอาน้ำยา

ที่สถานทูต ขวดละ 1 ลานบาท 

แตลางไดหมดเลย รวมหุนกันมั้ย

           จะแบงเงินใหครึ่งนึง

ไมมีเงินเยอะ

ขนาดนั้นน�ะ

มีเทาไหรละ 

เอาเทาที่มีก็ ได 

หรือไมก็กูมา...

ลางหมดกระเปานี่

ยูไดเกินลานแน� ๆ

...เขาหวานลอมทุกวัน

 จนกานดายอมรวมหุนดวย...

มีเงินเก็บ

เทานี้ละ
ได...แคนี้

ก็รวยแลว

เจอกันพรุงนี้นะ 

...กานดารอแลว...รอเลา...
...และเพ�อนคนนั้น

     ก็ ไมมาหากานดาอีกเลย...

ไอเปน

คนมี

น้ำใจน�ะ

ไดสิ เดี๋ยว

จะสอนให

เอาใสลงไป

แบบนี้นะ

วันนี้ ไมรูจะไปเที่ยวไหน 

ใหไอชวยยูขายน้ำก็แลวกันนะ

ทำไมติดตอ

ไมได

เลยนะ
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สารพัดมุก หลอกเงิน

แก๊งเงินดำา

เบี้ยประกันงวดสุดท้าย

นาย (พัน) หน้า...หลอกลวงเงิน

ตกทอง และลอตเตอรี่ปลอม

มจิฉาชพีอ้างว่ามเีงนิดอลล่าร์สหรฐัฯ ทีเ่คลอืบด้วยสารเคมสีดี�าเป็นจ�านวนมาก และมนี�า้ยาพเิศษที่
สามารถล้างสดี�านัน้ออกได้ แต่น�า้ยาดงักล่าวอยูท่ีส่ถานทตู และจะต้องใช้เงนิจ�านวนมากเพือ่จ่าย 
ค่าธรรมเนยีมในการด�าเนนิการน�าน�า้ยาออกมา หากเหยือ่หลงเชือ่จ่ายเงนิไป มจิฉาชพีกจ็ะหายไป 
พร้อมกับเงินของเหยื่อ

มจิฉาชพีแอบอ้างเป็นพนกังานบรษิัทประกนัชวีติตดิต่อญาตขิองผูต้ายว่า ผูต้ายท�าประกนัชวีติไว้กบั
บรษิัทแต่ขาดการช�าระเบีย้ประกนังวดสดุท้าย หากญาตจ่ิายค่าเบีย้ประกนัทีค้่างอยู ่กจ็ะได้รบัเงนิ
คืนตามกรมธรรม์ซึ่งเป็นจ�านวนเงินค่อนข้างมาก เมื่อได้เงิน ผู้อ้างเป็นพนักงานบริษัทประกันภัย 
ก็หายตัวไปพร้อมเงินประกันงวดสุดท้าย

มจิฉาชพีแอบอ้างเป็นเจ้าหน้าที่ในองค์กรหรือสถาบันการเงินที่สามารถช่วยเหยื่อหางาน หรือ
ขอสินเชื่อจากสถาบันการเงินได้ แต่เหย่ือต้องจ่ายค่านายหน้าให้ก่อน บ้างก็หลอกให้เหยื่อเป็น
นายหน้าขายทีด่นิ โดยท�างานกนัเป็นทมี คนแรกหลอกว่าอยากขายทีด่นิ คนทีส่องหลอกว่าอยาก
ซื้อที่ดิน แล้วขอให้เหยื่อเป็นนายหน้าให้ จากน้ันคนซ้ือจะอ้างว่าเงินไม่พอจ่ายค่ามัดจ�าจึงขอให้
เหยื่อช่วยออกเงินค่ามัดจ�า สุดท้ายคนซื้อและคนขายหนีหาย เหยื่อไม่ได้ค่านายหน้าแถมยังเสีย
เงินค่ามัดจ�าไปอีก

มจิฉาชพีอ้างว่ามีทองหรือลอตเตอรี่รางวัลที่หนึ่ง แต่ไม่มีเวลาไปขายหรือขึ้นเงิน จึงเสนอขายให้
เหยื่อในราคาถูก กว่าจะรู้ว่าเป็นทองหรือลอตเตอรี่ปลอม มิจฉาชีพก็หายไปพร้อมกับเงินที่ให้ไป
แล้ว
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ท�าอย่างไร...เมื่อตกเป็นเหยื่อ
เงินกู้นอกระบบ

แชร์ลูกโซ่

หากกู้เงินนอกระบบมาแล้วให้รีบหาเงินมาจ่ายคืนหนี้ โดยอาจหาแหล่งเงินกู้ในระบบ ซึ่งคิด
ดอกเบีย้ถกูกว่ามาปลดหนี ้ แต่หากกูเ้งินในระบบไม่ได้ อาจต้องยอมขายทรพัย์สนิบางส่วนเพือ่
น�าเงินมาจ่ายหนีแ้ละถ้าต้องการค�าปรกึษาเกีย่วกบัเงนิกูน้อกระบบ สามารถขอรับค�าปรึกษาได้ที่

หากตกเป็นเหยือ่แชร์ลกูโซ่ ควรรวบรวมเอกสารทีเ่ก่ียวข้องทัง้หมด แล้วตดิต่อขอรบัค�าปรกึษาได้ที่

ศูนย์รับแจ้งการเงินนอกระบบ ส�านักนโยบายพัฒนาระบบการเงินภาคประชาชน 
ส�านักงานเศรษฐกิจการคลัง กระทรวงการคลัง
ตู้ ป.ณ. 1359 ปณจ. บางรัก กรุงเทพฯ 10500 โทร. 1359

ศูนย์รับแจ้งการเงินนอกระบบ ส�านักนโยบายพัฒนาระบบการเงินภาคประชาชน 
ส�านักงานเศรษฐกิจการคลัง กระทรวงการคลัง
ตู้ ป.ณ. 1359 ปณจ. บางรัก กรุงเทพฯ 10500 โทร. 1359

ศูนย์ช่วยเหลือลูกหนี้และประชาชนที่ไม่ได้รับความเป็นธรรม
กระทรวงยุติธรรม ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง 
เขตหลักสี่ กรุงเทพฯ โทร. 0 2575 3344

ศูนย์ด�ารงธรรม กระทรวงมหาดไทย
ตู้ ป.ณ. 1 ปณฝ. มหาดไทย กรุงเทพฯ โทร. 1567

กรมสอบสวนคดีพิเศษ (DSI)
128 ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 โทร. 1202
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หากได้รับข้อความ หรือคลิกลิงก์เพื่อดาวน์โหลดโปรแกรมต้องสงสัย หรือให้ข้อมูลใน
เวบ็ไซต์ปลอม หรอืได้รบัรหสัผ่านชัว่คราวโดยทีไ่ม่ได้ส่งค�าสัง่โอนเงนิ ให้แจ้งเหตกุารณ์
ที่เกิดขึ้นแก่เจ้าหน้าที่ธนาคารหรือฝ่ายบริการลูกค้าของธนาคารทันที พร้อมทั้งขอค�า
ปรึกษาเกี่ยวกับวิธีแก้ไขและการใช้งานที่ปลอดภัย

วายร้ายไฮเทค

ติดต่อฝ่ายบริการลูกค้าของสถาบันการเงินที่ถูกแอบอ้างนั้น ๆ เพื่อระงับการโอนและ
ถอนเงิน โดยรวบรวมเอกสารที่เกี่ยวข้องเพ่ือเป็นข้อมูลประกอบการขอระงับการโอน
และถอนเงิน ทั้งนี้ แต่ละสถาบันการเงินมีวิธีปฏิบัติที่แตกต่างกัน ควรติดต่อสอบถาม
ขั้นตอนจากสถาบันการเงินโดยตรง

แจ้งเบาะแสไปยังกรมสอบสวนคดีพิเศษ (DSI) เลขที่ 128 ถนนแจ้งวัฒนะ 
แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 โทร. 1202

แก๊งคอลเซนเตอร์

1

1

2

2

4

5

3

ติดต่อฝ่ายบริการลูกค้าของสถาบันการเงินนั้น ๆ เพื่อระงับการโอนและถอนเงิน 
โดยรวบรวมเอกสารเพ่ือเป็นข้อมูลประกอบการขอระงับการโอนหรือถอนเงิน 
ทัง้นี ้แต่ละสถาบนัการเงนิมวีธิปีฏบิตัทิีแ่ตกต่างกนั ควรตดิต่อสอบถามขัน้ตอนจาก
สถาบันการเงินโดยตรง

แจ้งเบาะแสแก่เจ้าหน้าที่ต�ารวจเพื่อติดตามคนร้าย

1)

2)

หากพบเว็บไซต์ปลอมของสถาบันการเงิน ให้รีบแจ้งสถาบันการเงินนั้น ๆ ทันที 
เพื่อด�าเนินการปิดเว็บไซต์ดังกล่าว

หากโอนเงินให้มิจฉาชีพแล้ว ให้...

หากถูกแอบอ้างใช้บัญชีอีเมล ให้ติดต่อผู้ให้บริการอีเมลทันที เพื่อแจ้งเปลี่ยนรหัสผ่าน
หรือแจ้งปิดบัญชีนั้น ๆ

หากเงินถูกโอนออกจากบัญชีไปแล้ว ให้รวบรวมหลักฐานและข้อมูลที่เกี่ยวข้องไว้ แล้ว
ติดต่อฝ่ายบริการลูกค้าของสถาบันการเงินนั้น ๆ เพ่ือระงับการถอนเงิน ทั้งนี้ แต่ละ
สถาบันการเงินมีวิธีปฏิบัติที่แตกต่างกัน ควรติดต่อสอบถามขั้นตอนจากสถาบันการเงิน
โดยตรง
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หากพบรายการถอนเงนิหรอืโอนเงนิผดิปกติ ควรแจ้งอายดับตัรทนัทพีร้อมตรวจสอบ
รายการและยอดเงินคงเหลือ

หากถูกขโมยข้อมูลจากเครื่อง skimmer ที่ติดอยู่กับเครื่อง ATM ของธนาคาร 
ให้ปฏิบัติดังนี้

บัตรถูกสวมรอย

ทบทวนเหตุการณ์ที่เกิดขึ้น แล้วรีบติดต่อฝ่ายบริการลูกค้าของธนาคารของ
เจ้าของบัญชีเพื่ออายัดบัตรและขอทราบวิธีการและขั้นตอนการแก้ไขปัญหา 
ทั้งนี้ แต่ละธนาคารมีวิธีปฏิบัติที่แตกต่างกันไป

รวบรวมหลักฐานและเอกสารที่เกี่ยวข้อง เช่น ใบบันทึกรายการ ต�าแหน่งที่ตั้ง
เครื่อง ATM ไปแจ้งความ ณ สถานีต�ารวจท้องที่ใดก็ได้

แจ้งเบาะแสแก่เจ้าหน้าที่ต�ารวจเพื่อการติดตามคนร้าย

1)

2)

3)

1

2
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* สามารถศึกษาเงื่อนไขการให้บริการรับเรื่องร้องเรียนเพิ่มเติมได้จากเว็บไซต์ ศคง.  
www.1213.or.th เลือกหัวข้อ “การร้องเรียน”

** สถาบันการเงิน ได้แก่ ธนาคารพาณิชย์ บริษัทเงินทุน บริษัทเครดิตฟองซิเอร์ และ 
สถาบันการเงินเฉพาะกิจ

เกี ่ยวกับการใช้บริการทางการเงินกับสถาบันการเงิน** หรือ 
ผู้ให้บริการทางการเงินที่อยู่ภายใต้การกำากับดูแลของแบงก์ชาต ิ
รวมทั้งบริการทางการเงินอื ่นที ่แบงก์ชาติดูแล ได้แก่ ธนบัตร 
พันธบัตร และกฎระเบียบธุรกรรมเงินตราต่างประเทศ

1. ให้ข้อมูลคำาปรึกษาและรับเรื่องร้องเรียน* 

เพื่อให้ประชาชนมีความรู้พ้ืนฐานทางการเงินเพียงพอที่จะดูแล
ตนเองได้ ตระหนักถึงความสำาคัญของการวางแผนการเงิน การมี
วินัยทางการเงิน เข้าใจสิทธิและหน้าที่ของตนเอง สามารถเลือกใช้
บรกิารทางการเงนิไดอ้ยา่งเหมาะสม และรู้เทา่ทนัเล่หเ์หลีย่มกลโกง 

2. ส่งเสริมความรู้เกี่ยวกับบริการทางการเงิน 

ในการกำากับดูแลให้สถาบันการเงินให้บริการแก่ลูกค้าอย่าง 
เปน็ธรรม โดยการสง่ผา่นขอ้มลูปญัหา ข้อร้องเรียน และขอ้เสนอแนะ 
ไปยังหน่วยงานทั้งภายในและภายนอกแบงก์ชาติ เพ่ือนำาไป
ใช้ในการกำากับดูแลสถาบันการเงินให้ดำาเนินการอย่างถูกต้อง  
เป็นธรรม และคำานึงถึงสิทธิของผู้บริโภค

3. ส่งเสริมบทบาทหน้าที่ของแบงก์ชาติ 

ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน (ศคง.) จัดตั้งขึ้น
โดยธนาคารแห่งประเทศไทยหรือแบงก์ชาติ เพื่อ
คุ ้มครองและส่งเสริมความรู ้แก่ผู ้ใช้บริการทาง 
การเงิน ศคง. มหีน้าทีห่ลกั 3 ด้าน คือ

มารู้จกั ศคง. กันเถอะ
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ให้ติดต่อไปยังคอลเซนเตอร์ของสถาบันการเงินหรือผู้ประกอบธุรกิจ 
นั้นก่อน เนื่องจากมีข้อมูลของลูกค้า และทราบวิธีการแก้ไขหรือข้อปฏิบัติ
ต่าง ๆ เป็นอย่างดี ซึ่งจะแก้ไขปัญหาของลูกค้าได้อย่างรวดเร็วและตรงจุด

ปัจจุบันสถาบันการเงินบางแห่งได้เปิดเผยระยะเวลาการให้บริการมาตรฐาน 
(Service Level Agreement - SLA) ในเร่ืองต่าง ๆ  เช่น การไถ่ถอนหลักประกัน 
การออกหนังสือยืนยันการชำาระหน้ี จึงควรติดตามผลจากสถาบันการเงิน
ภายในระยะเวลา SLA ก่อน โดยสามารถศึกษารายละเอียดได้จากเว็บไซต์ของ 
ศคง. www.1213.or.th > ส่ือและโปรแกรมคำานวณ > โปรแกรมคำานวณ >  
ตารางแสดงระยะเวลาการให้บริการของธนาคารแต่ละแห่ง (SLA) 

หากไม่ได้รับการแก้ไขภายในระยะเวลาท่ีระบุใน SLA หรือไม่ได้รับความเป็นธรรม  
สามารถขอคำาปรึกษาหรือร้องเรียนได้ท่ี ศคง. ซ่ึงจะทำาหน้าท่ีประสานงาน  
แก้ไขปัญหา และติดตามเรื่องร้องเรียนเพื่อให้ได้ข้อยุติที่เป็นธรรม

หากพบปัญหาเกี่ยวกับการใช้บริการทางการเงินของสถาบันการเงินหรือผู้ประกอบ
ธุรกิจภายใต้การกำากับดูแลของแบงก์ชาติ 

อย่างไรก็ดี มีเร่ืองร้องเรียนท่ีอยู่นอกเหนือขอบเขตการดำาเนินการของ ศคง. เช่น

• เร่ืองร้องเรยีนที่ไมเ่กีย่วขอ้งกบัสถาบนัการเงนิหรอืผูป้ระกอบธรุกจิภายใตก้าร
กำากับดูแลของแบงก์ชาติ

• เรื่องร้องเรียนที่ศาลมีคำาวินิจฉัย คำาสั่ง หรือคำาพิพากษาเสร็จเด็ดขาดไปแล้ว  
หรือเรื่องที่อยู่ในระหว่างการพิจารณาของศาล

• เรือ่งทีข่อใหแ้บงกช์าตฟิอ้งรอ้งคดแีทน/ชว่ยเหลอืเงนิในการตอ่สูค้ด/ีชว่ยจดัหา
หรือว่าจ้างทนายความให้ผู้ร้องเรียน

• เรือ่งทีข่อให้แบงก์ชาตเิรยีกร้อง/สัง่การให้สถาบนัการเงนิหรอืผูป้ระกอบธรุกจิ
ภายใต้การกำากบัดแูลของแบงก์ชาต ิชดใช้ค่าเสยีหายตามข้อพิพาททีคู่ส่ญัญา
ผูกพันกันทางแพ่ง

• เร่ืองทีร้่องเรียนซำา้เรือ่งเดมิ ซึง่แบงก์ชาตไิด้เคยดำาเนนิการจนผูร้้องเรยีนได้รับ 
คำาชีแ้จงแล้ว หรอืเรือ่งร้องเรยีนทีข่อโต้แย้งผลการพจิารณา/การดำาเนนิการที่
อยู่ในอำานาจหน้าที่ของหน่วยงานราชการ/ผู้กำากับดูแลอื่น

• เรื่องขอความอนุเคราะห์ซ่ึงเป็นดุลยพินิจทางธุรกิจของสถาบันการเงินหรือ 
ผู ้ประกอบธุรกิจภายใต้การกำากับดูแลของแบงก์ชาติ และไม่มีข้อขัด
ต่อกฎหมายหรือกฎเกณฑ์หรือแนวนโยบายของแบงก์ชาติ เช่น การขอ
ปรับปรุงโครงสร้างหนี้ การขอเพิ่มวงเงินสินเชื่อ การขอลด/ยกเว้นดอกเบี้ย  
ค่าธรรมเนียม หรือค่าปรับต่าง ๆ เป็นต้น

• เรื่องที่เป็นกรณีสมมติและให้พิจารณาแสดงความเห็นว่าถูกหรือผิด
• การขอตรวจสอบข้อมูลของบุคคลอ่ืน หรือการขอข้อมูลที่แบงก์ชาติไม่ใช่

เจ้าของข้อมูล
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รักษาเสถยีรภาพทางเศรษฐกจิ โดยดำาเนินนโยบายการเงนิเพือ่ให้ระบบ
เศรษฐกิจการเงินเติบโตอย่างยั่งยืนและมีเสถียรภาพ เช่น ดูแลปัญหา
เงินเฟ้อ อัตราดอกเบี้ย อัตราแลกเปลี่ยน และสภาพคล่องของเม็ดเงิน
ในระบบเศรษฐกิจ

ด้านระบบสถาบนัการเงนิ กำากับดแูลสถาบนัทีก่ฎหมายให้อำานาจไว้ เช่น 
ธนาคารพาณชิย์ ให้มคีวามมัน่คงและมเีสถยีรภาพเพือ่ลดผลกระทบต่อ 
ผู้ฝากเงิน และสนับสนุนการเจริญเติบโตของเศรษฐกิจอย่างยั่งยืน

ด้านระบบการช�าระเงิน ดูแลและพัฒนาให้ระบบการชำาระเงินของ
ประเทศมีประสิทธิภาพ มั่นคง และปลอดภัย เพ่ือเป็นกลไกสนับสนุน
การทำาธุรกิจและการพัฒนาเศรษฐกิจการเงิน

หน้าที่อื่น ๆ เช่น การออกธนบัตรและบริหารจัดการให้มีธนบัตร
หมนุเวยีนอย่างเพยีงพอ การบรหิารเงนิสำารองทางการของประเทศ การ
เป็นนายธนาคารให้แก่รัฐบาลในการรับฝากเงิน โอนเงิน และเป็นแหล่ง
กูย้มืเงนิสดุท้ายแก่สถาบนัการเงนิทีข่าดเงนิทนุหมุนเวยีน รวมถงึการให้
ความรู้และคุ้มครองผู้ใช้บริการทางการเงินให้ได้รับความเป็นธรรม

เรือ่งนา่รูเ้กีย่วกบั ธปท.

ธนาคารแห่งประเทศไทย (ธปท.) หรือแบงก์ชาติ เป็นธนาคารกลางของไทย  
เริ่มดำาเนินงานเมื่อวันที่ 10 ธันวาคม 2485 โดยมีกฎหมายจัดตั้งคือ  
พระราชบญัญตัธินาคารแหง่ประเทศไทย พ.ศ. 2485 ซึง่ตราสญัลกัษณ์
ของ ธปท. คือ พระสยามเทวาธิราช สื่อถึงการปกป้องและคุ้มครอง
ความมั่นคงทางการเงินของประเทศ

ธปท. มีพันธกิจหลักในการรักษาเสถียรภาพทางเศรษฐกิจการเงินของ
ประเทศ โดยมีวิสัยทัศน์คือ “เพื่อความเป็นอยู่ที่ดีอย่างยั่งยืนของไทย”

ความเป็นมา

บทบาทหน้าที่หลัก
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• ผู้ว่าการ ธปท. รับผิดชอบการบริหารจัดการกิจการต่าง ๆ ของ ธปท. ให้บรรล ุ
เป้าหมายตามบทบาทหน้าที่

• คณะกรรมการ ธปท. เป็นผู้ควบคุมการดำาเนินการของ ธปท. โดยรวม ให้บรรลุ
วตัถปุระสงค์ที ่พ.ร.บ. ธปท. กำาหนด ยกเว้นในด้านนโยบายการเงนิ นโยบายสถาบนั
การเงนิ และระบบการชำาระเงิน ซึง่อยูภ่ายใต้คณะกรรมการเฉพาะด้านในแต่ละเรือ่ง

• องค์ประกอบของคณะกรรมการ ธปท. คณะกรรมการนโยบายการเงิน คณะ
กรรมการนโยบายสถาบันการเงิน และคณะกรรมการระบบการช�าระเงิน มีทั้ง 
ผู้แทนจากภายใน ธปท. และผู้ทรงคุณวุฒิจากองค์กรภายนอก เพื่อให้เกิดมุมมอง
ที่หลากหลายรอบด้านและมีความโปร่งใส

ช่องทางการสื่อสารของ ธปท.
เว็บไซต์ www.bot.or.th
เฟซบุ๊ก www.facebook.com/bankofthailandofficial
Twitter @bankofthailand
Youtube Bank of Thailand

ค่านิยมร่วมองค์กร

หลักส�าคัญในการท�างานของ ธปท. คือ

• ยืนตรง    มีหลักการ ซื่อตรง โปร่งใส รับผิดชอบ ยึดมั่นในคุณธรรม

• มองไกล   รอบรู้ มีวิสัยทัศน์ รอบคอบ

• ยื่นมือ    เปิดใจ รับฟัง ร่วมมือประสานทั้งภายในและภายนอกองค์กร

• ติดดิน    รู้จริง รู้ลึก นำานโยบายมาปฏิบัติได้จริงและไม่วางตัวเหนือผู้อื่น

การบริหารงาน
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ข้อมูลในหนังสือเล่มนี้จัดท�าขึ้นเพื่อเป็นสื่อความรู้ทางการเงินส�าหรับการศึกษาทั่วไปเท่านั้น จึงอาจไม่สามารถน�าไปใช้ได้ใน

ทุกสถานการณ์ และไม่สามารถใช้เป็นหลักฐานการอ้างอิงทางกฎหมายได้ สงวนลิขสิทธิ์ ห้ามลอกเลียนเนื้อหาบางส่วนหรือ

ทั้งหมด นอกจากได้รับอนุญาตเป็นลายลักษณ์อักษรจากธนาคารแห่งประเทศไทย

พิมพ์ครั้งที่ 1 เดือนเมษายน 2560
จ�านวนพิมพ์ 5,000 เล่ม
จ�านวน  52 หน้า

ปลุกคนไทยมีวินัยทางการเงิน

ศคง.

โลภ กลัว เหงา อาจทำาให้เรามีภัย

ไม่อยากสูญเสียเงินไป มีสติไว้ทุกนาที




