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บทคดัย่อ (Abstract) 
 ปัจจุบนัในภูมภิาคอาเซยีนประเทศที่ได้มกีารตรากฎหมายที่ใช้คุ้มครองข้อมูลส่วนบุคคล

แลว้ม ี4 ประเทศ ซึง่เป็นกรณีศกึษาในรายงานฉบบัน้ี ไดแ้ก่ อนิโดนีเซยี ม ีLaw No.11 of 2008 

(EIT Law) กฎหมายว่าดว้ยธุรกรรมและขอ้มลูอเิลก็ทรอนิกส ์ซึง่ไม่ใช่กฎหมายกลางในการคุม้ครอง

ขอ้มูลส่วนบุคคลทุกประเภท แต่นอกจากกฎหมายฉบบัน้ีก็ยงัมกีารคุ้มครองตามกฎหมายเฉพาะ

เรือ่ง ไดแ้ก่ Banking Law No.7 of 1992 และ The Capital Market Law No. 8 of 1995 

  มาเลเซยี เป็นประเทศแรกในอาเซยีนที่ได้ประกาศใช้กฎหมายกลางในการคุม้ครองขอ้มูล

ส่วนบุคคลPersonal Data Protection Act 2010 (PDPA)  ฟิลปิปินส ์คอื Data Privacy Act of  

2012 ( REPUBLIC ACT NO. 10173) มคีวามมุ่งหมายในการคุ้มครองขอ้มูลส่วนบุคคลและ 

การตดิต่อสื่อสารในภาครฐัและภาคเอกชน ประเทศสุดทา้ยคอืสงิคโปรม์ ีPersonal Data Protection 

Act 2012 (No. 26 of 2012) เพิง่มผีลบงัคบัใชอ้ยา่งสมบรูณ์เมือ่วนัที ่2 กรกฎาคม 2014 

   ประเทศอื่นๆแม้ยงัไม่มีการตรากฎหมายคุ้มครองข้อมูลส่วนบุคคลโดยเฉพาะแต่ก็มี

กฎหมายทีม่บีทบญัญตัคิุ้มครองในบางเรื่อง ได้แก่ ประเทศไทยมพี.ร.บ.ขอ้มลูข่าวสารของราชการ 

พ.ศ.2540 ที่คุ้มครองข้อมูลส่วนบุคคลในภาครฐั ประเทศเวยีดนามในปีค.ศ.2010 ได้มกีาร

ประกาศใช ้Law 59 ทีถ่อืว่าเป็นการคุม้ครองขอ้มูลของผู้บรโิภค Consumer Rights Protection 

Law ซึง่มผีลวนัที ่1 กรกฎาคม 2011 ในประเทศบรไูนมกีารคุม้ครองในส่วนกฎหมายทรพัยส์นิทาง

ปัญญา เครือ่งหมายการคา้ กฎหมายลขิสทิธิ ์ในส่วนทีเ่ป็นขอ้มลูความลบัทัว่ไปกไ็ดร้บัการคุม้ครอง

ตามหลกักฎหมายCommon Law และหลกั Equity ขณะทีป่ระเทศในกลุ่มอาเซยีนทีย่งัไม่มคีวาม

คบืหน้าในการเตรยีมการออกกฎหมาย คอื เมยีรม์าร ์ลาว และกมัพชูา 

  สําหรบัประเทศทมีกีฎหมายประกาศใช้แล้วได้กําหนดมาตรการที่สอดคล้องกบัหลกัการ

สากล เช่น หลกัความยนิยอม หลกัการแจง้วตัถุประสงค์ หลกัความปลอดภยั โดยเฉพาะมาตรการ

เกีย่วกบัการส่งขอ้มลูไปต่างประเทศ (transfer of data) ต่างมกีารจาํกดัประเภทของขอ้มลูทีส่ามารถ

ส่งต่อไปต่างประเทศ และกําหนดเงื่อนไขใหต้้องไดร้บัความยนิยอมหรอืใหม้หีลกัประกนัว่าประเทศ

ปลายทางนัน้มมีาตรฐานการคุม้ครองขอ้มลูส่วนบุคคลไมด่อ้ยไปกว่าประเทศตน  

  เมื่อศกึษาวเิคราะห์ถงึประสบการณ์ของกฎหมายคุม้ครองขอ้มูลส่วนบุคคลในกลุ่มประเทศ

อาเซยีน 4 ประเทศ เราอาจสรุปถึงมลีกัษณะสําคญัที่ค้นพบ คอื1.การปฏบิตัติามมาตรฐานสากล 

(standardization)2.การคุ้มครองข้อมูลส่วนบุคคลและการพัฒนาทางเศรษฐกิจ3.การยอมรับ

มาตรฐานสากล และกรอบความรว่มมอืระหว่างประเทศ 

คณะผู้ศึกษาเห็นว่าประเทศที่สามารถถือว่าเป็นตัวอย่างกรณีศึกษาที่ดีในการนํา

ประสบการณ์มาเป็นบทเรยีนในการเตรยีมความพรอ้มสําหรบัการบงัคบัใช้กฎหมายคุม้ครองขอ้มูล

ส่วนบุคคลของประเทศไทยในอนาคต คือ ประเทศสิงคโปร์ ด้วยเหตุที่มีการวางระบบกลไก 

การบงัคบัใชก้ฎหมาย การเตรยีมความพรอ้มใหก้บัหน่วยงานเอกชนทีต่้องปฏบิตัติามกฎหมาย การ

ให้ความรู้แก่ประชาชนเกี่ยวกับสทิธิที่ได้รบัการคุ้มครองตามกฎหมายเป็นอย่างด ีและการสร้าง

เครอืขา่ยรว่มมอืกบักลุ่มองคก์รทางการคา้และอุตสาหกรรม โดยสาํนกังาน PDPC 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 1 
 

บทที่ 1  
บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

 รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2550 ไดบัญญัติถึงสิทธิขั้นพ้ืนฐาน
ประการหนึ่งของบุคคลเกี่ยวกับสิทธิในความเปนสวนตัวหรือสิทธิสวนบุคคล (Privacy Right) ไวใน
มาตรา 35 วา “สิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง ตลอดจนความเปนอยูสวนตัว  
ยอมไดรับความคุมครอง การกลาวหรือไขขาวแพรหลายซึ่งขอความหรือภาพไมวาดวยวิธีใดไปยัง
สาธารณชน อันเปนการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง หรือ 
ความเปนอยูสวนตัว จะกระทํามิได เวนแตกรณีที่เปนประโยชนตอสาธารณะ บุคคลยอมมีสิทธิไดรับ
ความคุมครองจากการแสวงประโยชนโดยมิชอบจากขอมูล สวนบุคคลที่เก่ียวกับตน ทั้งนี้ ตามที่
กฎหมายบัญญัติ” 

 ฉะนั้นการคุมครองสิทธิพ้ืนฐานการดําเนินการเก่ียวกับการคุมครองสิทธิความเปนสวนตัว
ในประเทศไทยจึงมีความจําเปนตองมีการตราพระราชบัญญัติออกมารองรับอีกชั้นหนึ่ง ซ่ึงที่ผานมา
คณะรัฐมนตรีมีมติเห็นชอบรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่คณะกรรมการ
กฤษฎีกาไดตรวจพิจารณาแลวตามที่สํานักงานปลัดสํานักนายกรัฐมนตรีเสนอ โดยอยูระหวางการ
พิจารณาของสภาผูแทนราษฎร และมีการแตงตั้งคณะกรรมาธิการวิสามัญพิจารณารางพระราชบัญญัติ
คุมครองขอมูลสวนบุคคล พ.ศ. .... แตเน่ืองจากไดมีการประกาศพระราชกฤษฎีกายุบสภาผูแทนราษฎร
เม่ือวันที่ 9 ธันวาคม 2556 ทําใหการพิจารณารางกฎหมายดังกลาวตองหยุดชะงักลง สงผลใหขณะน้ี 
ยังไมมีกฎหมายคุมครองขอมูลสวนบุคคลใชบังคับเปนการทั่วไปทั้งๆที่เปนกฎหมายสําคัญและเวลาก็
ไดลวงเลยมาหลายปแลว คงมีแตการคุมครองขอมูลสวนบุคคลเฉพาะที่อยูในภาครัฐตามพระราชบัญญัติ
ขอมูลขาวสารของราชการ พ.ศ. 2540  

 นอกจากน้ีหากพิจารณาบริบทในความสัมพันธระหวางประเทศ ประเทศไทยซึ่งเปน
สมาชิกอาเซียน ก็มีพันธกรณีในการสรางประชาคมเศรษฐกิจอาเซียน (AEC) ตั้งแตป พ.ศ. 2518  ใหมี
ความเชื่อมโยงกันระหวางประเทศสมาชิกอาเซียนไมวาจะเปนดานเทคโนโลยีสารสนเทศการเปดเสรี
และอํานวยความสะดวกทางการคา การบริการ และการลงทุน พิธีการในการขามพรมแดน เปนรากฐาน
ที่เอ้ือตอกันในดานเศรษฐกิจ การเมืองและความมั่นคง สังคมวัฒนธรรม   

 สําหรับประเทศสมาชิกอาเซียนที่มีกฎหมายคุมครองขอมูลสวนบุคคลแลว มีอยูหลาย
ประเทศเชน มาเลเซีย (พ.ศ. 2533) ฟลิปปนส (พ.ศ. 2554) สิงคโปร (พ.ศ. 2555) และอินโดนีเซีย 
(พ.ศ. 2555) สวนเวียดนามนั้นแมไมมีกฎหมายน้ีโดยตรง แตก็มีกฎหมายพาณิชยอิเล็กทรอนิกสที่มี
บทบัญญัติในการคุมครองขอมูลสวนบุคคลอยู 
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 ดังน้ัน เพ่ือเปนการเตรียมความพรอมของประเทศไทยในการเขาสูประชาคมเศรษฐกิจ
อาเซียน และเม่ือคํานึงถึงบทบาทภารกิจของสํานักงานคณะกรรมการขอมูลขาวสารของราชการ (สขร.) 
ซ่ึงเปนหนวยงานหลักในการดําเนินการเก่ียวกับกฎหมายคุมครองขอมูลสวนบุคคล จึงมีความจําเปนที่
ควรตองมีการศึกษากฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิกอาเซียนตางๆ ตลอดจนจะ
ไดมีการเผยแพรความรูความเขาใจเกี่ยวกับกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิก
อาเซียนเพื่อใหประชาชนสามารถเขาใจและปฏิบัติตามขอปฏิบัติทางกฎหมายอยางถูกตอง อันจะเปน
เง่ือนไขสําคัญทางการคาระหวางประเทศเม่ือเขาสูการเปนประชาคมเศรษฐกิจอาเซียนโดยสมบูรณ จึง
เปนที่มาของโครงการศึกษานี้ 

  

1.2 วัตถุประสงคโครงการ 

1)  เพ่ือศึกษาวิเคราะหการคุมครองขอมูลสวนบุคคลตามกฎหมายของประเทศสมาชิก
อาเซียน บางประเทศ เชน มาเลเซีย อินโดนีเซีย ฟลิปปนส สิงคโปร 

2)  เพ่ือศึกษาจัดทําขอเสนอเพ่ือใชเปนแนวทางในการพัฒนากฎหมายขอมูลสวนบุคคล
ของประเทศไทย 

3)  เพ่ือศึกษาการบังคับใชกฎหมายขอมูลสวนบุคคลตามกฎหมายของประเทศสมาชิก
อาเซียนบางประเทศ เชน มาเลเซีย อินโดนีเซีย ฟลิปปนส สิงคโปร 

4)  เพ่ือศึกษาวิเคราะหกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิกอาเซียนบาง
ประเทศ ไดแก มาเลเซีย อินโดนีเซีย ฟลิปปนส สิงคโปร และเปรียบเทียบกับรางกฎหมายคุมครอง
ขอมูลสวนบุคคลที่หนวยราชการไทยและคณะบุคคลตางๆเคยเสนอใหพิจารณา รวมกับทั้งที่มีระบุไว
ใน พ.ร.บ.ขอมูลขาวสารของราชการ พ.ศ. 2540 เพ่ือใชเปนแนวทางในการปรับใชกับประเทศไทย 
และใชเปนขอมูลสําหรับหนวยงานที่จะไดรับมอบหมายใหรับผิดชอบงานคุมครองขอมูลสวนบุคคล
ตามกฎหมายตอไป 

5)  เพ่ือจัดทําฐานขอมูลเพ่ือบนัทึกรายละเอียดกฎหมายขอมูลสวนบุคคลและวิธีการบังคับ
ใชกฎหมายขอมูลสวนบุคคลของประเทศสมาชิกที่กลาวถึงในขอ3) ไวในฐานขอมูลของ สขร. เพ่ือให
ประชาชนคนไทยผูสนใจเขามาศึกษาและนําไปใชงานได 

 

1.3 เปาหมายและขอบเขตของโครงการ 

 การศึกษาตามโครงการนี้มีเปาหมายสําคัญในการวิเคราะหกฎหมายคุมครองขอมูล 
สวนบุคคลของประเทศสมาชิกอาเซียนบางประเทศ ไดแก มาเลเซีย อินโดนีเซีย ฟลิปปนส สิงคโปร 
เพ่ือใชเปนแนวทางในการปรับใชกับประเทศไทย และใชเปนขอมูลสําหรับหนวยงานที่จะไดรับ
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มอบหมายใหรับผิดชอบงานคุมครองขอมูลสวนบุคคลตามกฎหมายตอไป ซ่ึงมีขอบเขตการดําเนินงาน
แบงเปนสองสวน คือ 

1.3.1 ขอบเขตดานเน้ือหา 

 การวิเคราะหขอมูลดานการคุมครองขอมูลสวนบุคคลของประเทศสมาชิกอาเซียน
ที่มีการประกาศใช ไดแก มาเลเซีย อินโดนีเซีย ฟลิปปนส สิงคโปร โดยมีประเด็นการศึกษาในดาน
ตางๆ ดังน้ี 

 1) การศึกษาถึงรูปแบบของกฎหมายคุมครองขอมูลสวนบุคคลท่ีมีอยูในแตละ
ประเทศ 

 2) การวิเคราะหกฎหมายคุมครองขอมูลสวนบุคคลเพ่ือนําจุดเดนมาเปนแนวทาง
ในการนํามาปรับใชกับประเทศไทย 

 3) การศึกษาจัดทําแนวทางการเผยแพรกฎหมาย/หลักการคุมครองขอมูลสวน
บุคคลของประเทศสมาชิกอาเซียนใหประชาชนไทยเพื่อเตรียมพรอมการเขาสูประชาคมอาเซียน 

 4) การศึกษาเปรียบเทียบกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิก
อาเซียนและรางกฎหมายคุมครองขอมูลสวนบุคคลของประเทศไทยที่มีทั้งหมด ที่หนวยราชการไทย 
และคณะบุคคลตางๆเคยเสนอใหทางการพิจารณา รวมทั้งกับที่มีระบุใน พระราชบัญญัติขอมูลขาวสาร
ของราชการ พ.ศ. 2540 และกฎหมายอื่นๆที่เก่ียวของ เพ่ือใหทราบถึงพัฒนาการของการจัดทํา 
รางกฎหมายคุมครองขอมูลสวนบุคคล 

 5) การจัดทําฐานขอมูลกฎหมายคุมครองขอมูลสวนบุคคลในประเทศสมาชิก
อาเซียน ไวในระบบคอมพิวเตอรของ สขร. เพ่ือเปนฐานขอมูลให นิสิต นักศึกษา ประชาชนเขาสืบคน 

 6) ทําการวิเคราะหผลขอมูล เปรียบเทียบขอดีขอเสีย การบังคับกฎหมายคุมครอง
ขอมูลสวนบุคคลของประเทศสมาชิกอาเซียนที่ทําการศกึษา อันไดแก มาเลเซีย อินโดนีเซีย ฟลิปปนส 
สิงคโปร 

 7) นําเสนอขอเสนอแนะมาตรการและแนวทางปฏิบัติใหแก สขร. ในการผลักดัน
การพัฒนากฎหมายและขอเสนอแนะในการบังคับใชกฎหมายที่เหมาะสมสําหรับประเทศไทย เพ่ือ
นําเสนอ กขร. ในการกําหนดนโยบายดานการคุมครองขอมูลสวนบุคคล 

1.3.2 ขอบเขตดานพื้นที่ 

 1) ศึกษาแนวคิด วิธีการปฏิบัติ รวมถึงปญหาอุปสรรค เพ่ือการเปรียบเทียบ จาก
หนวยงาน/องคกรในประเทศสมาชิกอาเซียนจํานวน 4 ประเทศ อันไดแก มาเลเซีย อินโดนีเซีย 
ฟลิปปนส สิงคโปร 
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 2) การจัดสัมมนาเพื่อรับฟงขอเสนอแนะขอคิดเห็นจากองคกรธุรกิจ เอกชน 
หนวยงานที่เก่ียวของ เพ่ือนําขอเสนอแนะที่ไดรับจากการสัมมนา พรอมขอสังเกต ที่มีตอรางรายงาน
การศึกษาฉบับสมบูรณมาปรับปรุงเปนรายงานการศึกษาฉบับสมบูรณ 

 

1.4 วิธีดําเนินการศึกษา 

 ในการศึกษาวิจัยตามโครงการ ทางคณะผูศึกษาไดออกแบบวิธีการศึกษาโดยอาศัย
เคร่ืองมือทางวิจัยที่มีการผสมผสาน ดังตอไปน้ี 

 1)  การศึกษาขอมูลดานเอกสาร 
  ในที่น้ีจะไดทําการศึกษาเอกสารทางวิชาการตางๆ ไดแก กฎหมายขอมูลขาวสารของ
ราชการในกลุมประเทศสมาชิกอาเซียนจํานวน 4 ประเทศที่เปนกลุมตัวอยาง ไดแก มาเลเซีย 
อินโดนีเซีย ฟลิปปนส สิงคโปร โดยครอบคลุมมาตรการทางกฎหมาย มาตรการทางบริหารและการ
กําหนดนโยบาย เอกสารราชการ และเอกสารในการปฏิบัติงานของหนวยงานและองคกรตางๆ  
ที่รับผิดชอบการดําเนินงานในประเทศนั้นๆ ทําการสํารวจสถานะปจจุบันของการคุมครองขอมูลสวน
บุคคลของประเทศอาเซียนเปรียบเทียบกับประเทศไทย ศึกษาสภาพขอเท็จจริงในการออกกฎหมาย 
การบังคับใชกฎหมาย และผลดีผลเสียของการดําเนินการตามกฎหมาย 
 2) การศึกษาขอมูลจากภาคสนาม  
  ในที่น้ีจะไดทําศึกษาการปฏิบัติและประสบการณจากหนวยงานและองคกรทั้งภายใน
และตางประเทศ ที่เปนกลุมตัวอยางในการศึกษาโดยการจัดประชุมกลุมยอย และการสัมภาษณ 
ผูที่เก่ียวของ เพ่ือเก็บรวบรวมขอมูลประกอบการศึกษา และเพื่อระดมความคิดเห็นและรับทราบ
ปญหา ตลอดจนขอคิดเห็นและขอแนะนําตางๆ จาก ผูบริหารภาครัฐ เอกชน นักวิชาการ นักธุรกิจ
องคกรพัฒนาภาคเอกชน ฯลฯ  
  ทั้งน้ีทางคณะผูวิจัยไดเดินทางพรอมคณะเจาหนาที่ของ สขร. ไปศึกษาดูงานการ
คุมครองขอมูลสวนบุคคล ณ ประเทศสิงคโปร ระหวางวันที่ 25-27 กันยายน 2557 โดยไดเขาพบปะ
แลกเปลี่ยนความคิดเห็นในการบังคับใชกฎหมายขอมูลสวนบุคคลกับภาคธุรกิจที่เปนบริษัทตางชาติที่
มีสํานักงานตั้งอยูที่สิงคโปรไดแก Google และMicrosoft ตลอดจนไดศึกษาดูงานยังสํานักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคล (Personal Data Protection Commission)พรอมรับฟง
บรรยายสรุปกฎหมายขอมูลสวนบุคคลของสิงคโปรและผลการบังคับใชที่ผานมา 

 3) การประชุมรับฟงความคิดเห็นตอผลการศึกษา 
  ภายหลังจากการศึกษาเสร็จสิ้นและจัดทําเปนรางรายงานผลการศึกษาแลว จะไดจัดให
มีการประชุมรับฟงความคิดเห็นระหวางบุคคลที่เก่ียวของฝายตางๆ ตอผลการศึกษา เพ่ือนํา
ขอเสนอแนะตางๆ มาใชในการปรับปรุงแกไข และจัดทํารายงานผลการศึกษาฉบับสมบูรณ โดยมี
กลุมเปาหมายในการเขารวมสัมมนาไดแก ตัวแทนหนวยราชการท่ีเก่ียวของ กรรมการขอมูลขาวสาร
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ของราชการ กรรมการวินิจฉัยการเปดเผยขอมูลขาวสารของราชการ ตัวแทนหนวยงานองคกร
ภาคเอกชน นักวิชาการภายนอก และประชาชนทั่วไปผูสนใจ 
 ทั้งน้ีในการศึกษาตามโครงการเพื่อใหเกิดประโยชนสูงสุดแกสํานักงานคณะกรรมการ
ขอมูลขาวสารของราชการ คณะผูศึกษาจะไดปฏิบัติงานรวมกันระหวางที่ปรึกษา โดยมีเจาหนาที่ของ 
สขร. เปนผูปฏิบัติงานสนับสนุน (Counterpart) เพ่ือการแลกเปลี่ยนเรียนรูและเปนการเรียนรูระหวาง
การปฏิบัติ (On the job training) เปนการพัฒนาขีดความสามารถในการปฏิบัติงาน (Capacity 
building) ในประสบการณการวิจัย 
 ในสวนการศึกษาจะเนนการวิเคราะหขอมูลเชิงเปรียบเทียบ และจัดทําขอเสนอมาตรการ
และแนวทางใหแก สขร. ในการผลักดันการพัฒนากฎหมายและขอเสนอแนะในการบังคับใชกฎหมายที่
เหมาะสมสําหรับประเทศไทย เพ่ือนําเสนอ กขร. ในการกําหนดนโยบายดานการคุมครองขอมูลสวนบุคคล 
 
1.5 แผนการดําเนินการศึกษา  

  ในการดําเนินงานศึกษาตามโครงการมีแผนการดําเนินงานที่กําหนดไวตามตาราง ดังน้ี 
การดําเนินงาน / ระยะเวลา (เดือนที่) 1 2 3 4 5 6

1. การรวบรวมขอมูลเอกสารตางๆที่เกี่ยวของกับการศึกษาวิจัย     
2. การศึกษาเรียบเรียงเพื่อจัดทํารายงานความกาวหนา/วิธีการเก็บขอมูล/ 

แนวทางการทํางาน (Inception Report) 
    

3. จัดประชุมกลุมยอย(การประชุม/เจรจา/กรอบความรวมมือเวที ASEAN)     
4. การศึกษาวิเคราะหขอมูลและจัดทํารางรายงานผลการดําเนินการ     
5. การจัดเก็บขอมูลภาคสนาม การสัมภาษณ และจัดประชมุกลุมยอย        

5.1 การจัดเก็บขอมูลท่ีอินโดนีเซีย และ/หรือสิงคโปร     
5.2 การศึกษาวิเคราะหขอมูลและจัดทํารางรายงานผลการดําเนินการ     

6. จัดประชุมกลุมยอย/เสวนา/ระดมความเห็น(ความเหมาะสมภาพรวม)     
7. การศึกษาวิเคราะหขอมูลและจัดทํารางรายงานผลการดําเนินการ     
8. การเก็บ/ศึกษา/วิเคราะหขอมูล/ปรับปรุง-สงรางรายงาน Draft Report     
9. การประชุมรับฟงความคิดเห็นรางรายงานผลการศึกษา     
10. นําขอเสนอจากการสัมมนารับฟงความคิดเห็นมาปรับปรุงไขรางรายงาน     
11. สงรายงานฉบับสมบูรณ-Final Report     

 
 การดําเนินงานศึกษาตามโครงการนี้ ในแตละขั้นตอนคณะผูศึกษาไดใหความสําคัญของ
การดําเนินงานรวมกันระหวางที่ปรึกษาและเจาหนาที่สนับสนุน (Counterpart) เน่ืองจากพิจารณาเห็น
วา การเตรียมความพรอมของประเทศไทยในการเขาสูประชาคมเศรษฐกิจอาเซียน สํานักงาน
คณะกรรมการขอมูลขาวสารของราชการ (สขร.) นับเปนหนวยงานหลักในการดําเนินการเก่ียวกับ
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กฎหมายคุมครองขอมูลสวนบุคคล จึงมีความจําเปนที่ควรตองมีการศึกษากฎหมายคุมครองขอมูล
สวนบุคคลของประเทศสมาชิกอาเซียนตางๆ ตลอดจนจะไดมีการเผยแพรความรูความเขาใจเก่ียวกับ
กฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิกอาเซียนเพื่อใหประชาชนสามารถเขาใจและ
ปฏิบัติตามขอปฏิบัติทางกฎหมายอยางถูกตอง อันจะเปนเง่ือนไขสําคัญทางดานความสัมพันธระหวาง
ประเทศเม่ือเขาสูการเปนประชาคมเศรษฐกิจอาเซียนโดยสมบูรณ  
 ดังน้ันการพัฒนาขีดความสามารถบุคลากรของ สขร. ทั้งในดานความรูและทักษะการ
วิเคราะหเพ่ือจัดทําขอเสนอเชิงนโยบาย จึงเปนเรื่องจําเปน เพราะจะเปนเครื่องมือสําคัญที่จะนําไปสู
การกําหนดนโยบายและมาตรการในการขับเคลื่อนภารกิจของ กขร. และ สขร. ใหบรรลุวัตถุประสงค
อยางมีประสิทธิภาพ 
 การบรรลุวัตถุประสงคดังกลาวคณะผูศึกษาจึงไดวางแนวทางการดําเนินงานตาม
โครงการโดยเปนการปฏิบัติงานรวมกันระหวางที่ปรึกษา โดยมีเจาหนาที่ของ สขร. เปนผูปฏิบัติงาน
สนับสนุน (Counterpart) เพ่ือการแลกเปลี่ยนเรียนรูและเปนการเรียนรูระหวางการปฏิบัติ (On the job 
training) เปนการพัฒนาขีดความสามารถในการปฏิบัติงาน (Capacity building) ดานวิชาการและการ
คนควาวิจัย โดยเฉพาะการพัฒนาความสามารถในการปฏิบัติงานที่เก่ียวของกับการประชุมนานาชาติ 
โดยเจาหนาที่ผูปฏิบัติงานสนับสนุน (Counterpart) จะมีบทบาทและหนาที่ในการดําเนินงานตาม
โครงการดังน้ี 
 1. รวมประชุมหารือกับที่ปรึกษาโครงการ และนักวิจัยในโครงการ ในการกําหนดกรอบ
วิธีการทํางานตามโครงการ 
 2. รวมการประชุมสัมมนาที่จะเกิดขึ้นตามโครงการ ไดแก การจัดสัมมนาใหความรูโดย
วิทยากรผูเชี่ยวชาญจากหนวยงาน/องคกรทั้งภายในและตางประเทศที่ดําเนินงานดานคุมครองขอมูล
สวนบุคคล ประเทศสมาชิกASEAN และการสัมมนาเพ่ือรับฟงความคิดเห็น/ขอเสนอแนะจาก
หนวยงานที่เก่ียวของ 
 3. รวมกับที่ปรึกษาและนักวิจัย ในการเก็บรวบรวมขอมูล และการติดตอสัมภาษณ
แหลงขอมูลตางๆ ทั้งขอมูลเอกสารทางวิชาการ กฎหมาย มาตรการทางกฎหมาย มาตรการทาง
บริหารและการกําหนดนโยบาย เอกสารราชการ และเอกสารในการปฏิบัติงานของหนวยงานและ
องคกรตางๆทั้งภายในและตางประเทศ และสนับสนุนการประสานงานกับหนวยงานตางๆ เพ่ือขอ
เอกสารมาใชในการศึกษา การพัฒนาฐานขอมูลเพ่ือการเรียนรู และการสนับสนุนการติดตอ
ประสานงานกับหนวยงานทั้งภาครัฐและเอกชน ทั้งในและตางประเทศ 
 4. รวมปรึกษาหารือกับที่ปรึกษาในการวิเคราะห โดยเฉพาะการเนนการจัดทําขอเสนอ
มาตรการและแนวทางใหแก สขร. ในการพิจารณาการเขารวมหรือทําความตกลงตามกรอบความตกลง 
ใน ASEAN หรือขอตกลงอ่ืนๆในระดับสากลที่เก่ียวของกับการคุมครองขอมูลสวนบุคคล ตลอดจน 
ทศิทางการพัฒนา สขร. ในอนาคต 
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1.7  ประโยชนที่คาดวาจะไดรับ 

การศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียนใน
โครงการศึกษาวิจัยน้ี จะไดมาซ่ึงผลการศึกษาวิเคราะหและขอมูลอ่ืนๆที่เปนประโยชน ใชในการ
เผยแพรแกประชาชนทั่วไปและใชเปนขอมูลสนับสนุนเพ่ือใหคณะกรรมการขอมูลขาวสารของราชการ
สามารถนําไปใชในการตัดสินใจกําหนดนโยบายการคุมครองขอมูลสวนบุคคล และการจัดทํา
แผนพัฒนาการคุมครองขอมูลสวนบุคคลของประเทศไทยในอนาคตท่ีมีความเหมาะสม สอดคลองกับ
หลักการสากลและมีประสิทธิภาพ 
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บทที่ 2 
หลักการพ้ืนฐานเก่ียวกับการคุมครองขอมูลสวนบุคคลและ 

กรอบขอตกลงระหวางประเทศ 
 

การคุมครองขอมูลขาวสารสวนบุคคลน้ัน หากพิจารณาถึงพัฒนาการทางความคิด ก็จะ
พบวาไดเติบโตและกาวหนา จนไดรับการยอมรับและกลายเปนหลักกฎหมายสากลซ่ึงใชบังคับกันใน
ระหวางประเทศ มานานแลว  บทบัญญัติในกฎหมายระหวางประเทศท่ีกลาวถงึการคุมครองขอมูลสวน
บุคคลท่ีเปนแมบทหลักในทางระหวางประเทศปจจุบัน น้ันอาจกลาวไดวามีที่มาสําคัญจาก ปฏิญญา
สากลวาดวยสิทธิมนุษยชนของสหประชาชาติ ที่ไดประกาศเม่ือวันที่ 10 ธันวาคม ค.ศ.1948 ซ่ึง
ไดกลาวรับรองไวในมาตรา 12 วา “บุคคลใดๆจะถูกสอดแทรกโดยพลการในชีวิตสวนบุคคลใน
ครอบครัว ในเคหสถานหรือในการสื่อสาร หรือจะถูกลบลูในเกียรติยศและชื่อเสียงมิได ทุกคนมีสิทธิที่
จะไดรับความคุมครองตามกฎหมายตอการแทรกสอดหรือการลบหลูดังกลาวน้ัน”1 

สิทธิมนุษยชนขั้นพ้ืนฐานในปฏิญาณสากลฉบับน้ีมีความหมายกวางขวางครอบคลุมถึง
สิทธิอ่ืนๆ ไมวาจะเปน ความเปนสวนตัวในขอมูลขาวสารสวนบุคคล (Information Privacy) ความเปน
สวนตัวในอาณาเขตหรือสถานที่ของตนเอง (Territorial Privacy) ความเปนสวนตัวในชีวิตรางกาย 
(Bodily Privacy)  ความเปนสวนตัวในการติดตอส่ือสาร (Communication Privacy)2 ซ่ึงความเปน
สวนตัวเหลาน้ีไดกลายเปนหลักการพ้ืนฐานที่ไดรับการยอมรับกันทั่วไป ทั้งนี้จะขอหยิบยกเน้ือหาของ
ความเปนสวนตัวดังกลาวมาอธิบายดังน้ี 

(1) ความเปนสวนตัวในการติดตอสื่อสาร (Communication Privacy) 
เปนการใหความคุมครองในความปลอดภัย  และความเปนสวนตัวในการติดตอส่ือสาร

ทางจดหมาย  โทรศัพท  ไปรษณียอิเล็กทรอนิกส  หรือวิธีการติดตอสื่อสารอ่ืนใดที่ผูอ่ืนจะลวงรูมิได  
ทั้งน้ีบทบัญญัติที่สะทอนการใหความคุมครองสิทธิความเปนสวนตัวในการติดตอสื่อสารในกฎหมายไทย
ปรากฏเห็นไดในกฎหมายหลายฉบับ   

(2) ความเปนสวนตัวในดินแดนหรืออาณาเขต  (Territorial Privacy) 
เปนการกําหนดขอบเขตหรือขอจํากัดที่บุคคลอ่ืนจะบุกรุกเขาไปในสถานที่สวนตัวมิได  

ทั้งน้ี รวมทั้งการติดกลองวีดิโอ  และการตรวจสอบรหัสประจําตัวบุคคล  (ID Checks)  
 

                                                        
1Article 12 of Universal Declaration of Human Right 1948 “ No one shall be subjected to 

arbitrary interference with his privacy , family , home or correspondence , nor to attacks upon his honour 
and reputation. Everyone has the right to the protection of the law against such interference or attacks. ” 

2สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ, โครงการพัฒนากฎหมาย
เทคโนโลยีสารสนเทศ, พิมพครั้งท่ี 3, (กรุงเทพมหานคร: เดือนตุลา, 2544), หนา 88. 
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(3)  ความเปนสวนตัวในชีวิตรางกาย (Bodily Privacy)   
 เปนการใหความคุมครองในชีวิตรางกายของบุคคลในทางกายภาพท่ีจะไมถูกดําเนินการ

ใด ๆ  อันละเมิดความเปนสวนตัว  อาทิ การทดลองทางพันธุกรรม  หรือการทดลองยา   
(4) ความเปนสวนตัวเก่ียวกับขอมูลขาวสาร (Information Privacy)  
 เปนการใหความคุมครองขอมูลสวนบุคคล โดยการวางหลักเกณฑเก่ียวกับการเก็บ

รวบรวมและการบริหารจัดการขอมูลสวนบุคคล  หรือเปนที่รูจักกันภายใตคําวา “Data Protection”   
จากแนวทางของปฏิญญาสากลวาดวยสิทธิมนุษยชนของสหประชาชาติน้ี ก็กลายเปน

แนวคิดที่ไดรับการนําไปบัญญัติในลักษณะทํานองเดียวกันในทางกฎหมายระหวางประเทศตอๆ มา 
ไดแก     

กติการะหวางประเทศวาดวยสิทธิพลเมือง ขอ 17 ซ่ึงกําหนดวา “บุคคลจะถูกแทรกแซง
ความเปนสวนตัว ครอบครัว เคหสถาน หรือการติดตอสื่อสารโดยพลการ หรือโดยมิชอบดวยกฎหมาย
มิได และจะถูกลบหลูเกียรติและชื่อเสียงโดยมิชอบดวยกฎหมายมิได 

บุคคลทุกคนมีสิทธิที่จะไดรับความคุมครองตามกฎหมายมิใหถูกแทรกแซง หรือลบหลู  
เชนวาน้ัน”3 

อนุสัญญาวาดวยสิทธิเด็กของสหประชาชาติ ขอ 16 กําหนดวา “เด็กจะไมถูกแทรกแซง 
โดยพลการหรือโดยไมชอบดวยกฎหมายในความเปนสวนตัว ครอบครัว บาน หรือหนังสือโตตอบ 
รวมทั้งจะไมถูกกระทําการโดยไมชอบดวยกฎหมายตอเกียรติและชื่อเสียง 

เด็กมีสิทธิไดรับความคุมครองจากการแทรกแซงหรือการกระทําดังกลาว”4 
อนุสัญญาแหงชาติยุโรป วาดวยสิทธิมนุษยชน ขอ 8 กําหนดวา  “บุคคลทุกคนมีสิทธิที่จะ

ไดรับความเคารพในชีวิตความเปนสวนตัว และชีวิตครอบครัว บาน และการติดตอสื่อสาร” 
ทั้งน้ีคณะกรรมการสิทธิมนุษยชนแหงยุโรป ไดใหความหมาย ของชีวิตความเปนสวนตัว วา

มีลักษณะเชนเดียวกับมาตรา 2 (1) ของรัฐธรรมนูญเยอรมัน คือการกําหนดบุคลิกภาพของตนเองโดย
อิสระ (Free determination of personality)  

จากปฏิญญาสากลวาดวยสิทธิมนุษยชนของสหประชาชาติน้ีก็ ไดนําไปสูการวางแนวทาง
ขอตกลงระหวางประเทศที่สําคัญอ่ืนๆเกี่ยวกับการคุมครองขอมูลขาวสารสวนบุคคลเพ่ิมเติม ที่ได
ยอมรับกันเปนมาตรฐานสากล  ฉะนั้นในเบื้องตนจึงมีความจําเปนที่ตองศึกษาถึงหลักเกณฑดังกลาว
เพ่ือนํามาประกอบการศึกษาวิเคราะหและตรวจสอบถึงบทบัญญัติของกฎหมายไทยวาไดมีวาง
มาตรฐานไวเพียงพอหรือไม ในฐานะที่ประเทศไทยเปนสวนหน่ึงของประชาคมโลกจึงจําเปนตอง
เคารพหลักเกณฑดังกลาวและนํามาใชปฏิบัติภายในประเทศเพื่อใหเกิดการยอมรับในนานาอารยะ
ประเทศ และสรางมาตรฐานที่จะเปนหลักประกันในการคุมครองสิทธิเสรีภาพของบุคคลท่ีครบถวน

                                                        
3กุลพล พลวัน, พัฒนาการแหงสิทธิมนุษยชน, พิมพครั้งท่ี 3, (กรุงเทพมหานคร: วิญูชน, 2538), 

น. 210.  
4เร่ืองเดียวกัน, น. 241. 
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สมบูรณ  ทั้งน้ีหลักการพ้ืนฐานในการคุมครองขอมูลสวนบุคคลและขอตกลงระหวางประเทศที่สําคัญ มี
ดังตอไปน้ี 
 
2.1 หลักการพื้นฐานในการคุมครองขอมูลสวนบุคคล 

 “ขอมูลขาวสารสวนบุคคล” (Personal Information) นับวาเปนคําที่มีความหมายกวาง และ
ยังมีความเห็นที่หลากหลายที่โตแยงกันอยูวาอะไรบางคือขอมูลขาวสารสวนบุคคล ซ่ึงกฎหมายของแต
ละประเทศก็ไดมีการบัญญัติใหคํานิยามที่แตกตางกันไป ซ่ึงจะขอยกตัวอยางนิยามของขอมูลขาวสาร
สวนบุคคลที่ปรากฏในกฎหมายบางประเทศที่นาสนใจ ดังน้ี   
 1. ความหมายตาม  EU Directive “ขอมูลสวนบุคคล (Personal Information)” หมายถึง 
“ขอความ (Information) ใดๆ ที่เก่ียวกับบุคคลธรรมดา (Natural Person)  อันระบุตัว (Identified)  หรือ
อาจระบุตัว (Identifiable) บุคคลน้ันได  ซ่ึงบุคคลที่อาจถูกระบุตัวไดไมวาโดยตรงหรือโดยออมนี้อาจทํา
ไดโดยการอางอิงจากหมายเลขเฉพาะของบุคคล (Identification Number) หรือจากปจจัยอ่ืน ๆ ที่มี
ลักษณะเฉพาะในทางรางกาย จิตใจ ฐานะทางเศรษฐกิจ เอกลักษณทางวัฒนธรรมและสังคมของบุคคล
น้ันเปนตน”  5         
               2. ความหมายตามแนวทางของ  OECD   “ขอมูลสวนบุคคล” หมายความวา “ขอความ 
(Information) ใด  ๆ อันระบุตัว  (Identified) หรืออาจระบุตัว  (Identifiable)  บุคคล  (Individual) ได”6   
 3. ความหมายในสหราชอาณาจักร ตามพระราชบัญญัติคุมครองขอมูลขาวสาร 1998 
(Data Protection Act) ไดใหความหมายของขอมูลสวนบุคคล (Personal Data) หมายความวา ขอมูล
เก่ียวกับความเปนอยูของบุคคลซ่ึงสามารถระบุตัวบุคคลไดจากขอมูลน้ันเอง หรือจากขอมูลหรือจาก
ขาวสารจากการควบคุมของผูควบคุมขอมูล (data controller) และรวมถึงการแสดงความคิดเห็น  
คําบอกเลาใดๆที่เก่ียวกับบุคคลที่บุคคลอ่ืนหรือบุคคลที่ 3ไดกลาวถึงเจาของขอมูล7 

                                                        
5Person data shall  mean any information relating to an identified or identifiable natural person 

(data subject) ; an identifiable person is one who can be identified, directly or indirectly, in particular by 
reference to an identification number or to one or more factors specific to his physical, physiological, mental, 
economic, cultural or social identity) 

6Personal Data means any information relating to an identified or identifiable individual (data 
subject ) 

7Personal data means data which relate to a living individual who can be identified 
(a) from those data or 
(b) from those data and other information which is in the possession of , the data controller, 

and includes any expression of opinion about the individual and any indication of the intentions of the data 
controller or any other person in respect of  the individual  
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 4. ความหมายในฝรั่งเศส “ขอมูลที่ระบุชื่อ” หมายถึง ขอมูลตางๆซ่ึงแสดงถึงลักษณะ
ประจําตัวของบุคคลธรรมดาที่เก่ียวของกับขอมูลน้ันๆ ไมวาโดยทางตรงหรือทางออม ไมวาจะไดกระทํา
ในรูปแบบใด และไมวาระบบขอมูลจะไดจัดทําขึ้นโดยบุคคลธรรมดาหรือนิติบุคคล  
 5. ความหมายในแคนาดา “ขอมูลขาวสารสวนบุคคล” หมายถึง ขอมูลขาวสาร หรือ 
ความคิดเห็น (รวมถึงขอมูลขาวสารหรือความคิดเห็นที่อยูในรูปแบบของฐานขอมูล) ไมวาจะเปนจริง
หรือเท็จ และไมวาจะถูกบันทึกไวหรือไม 
 6. ความหมายในสหพันธรัฐเยอรมัน “ขอมูลสวนบุคคล” หมายถึง ขอมูลขาวสารใดๆ
เก่ียวกับบุคคลหรือขอความแวดลอมใดๆที่บงชี้หรือสามารถชี้เฉพาะถึงตัวบุคคล (บุคคลผูเปนเจาของ
ขอมูลขาวสาร)ได 
 7. ความหมายในสหรัฐอเมริกา ใน Privacy Act 1974 ไดใหความหมายของบันทึกขอมูล
สวนบุคคล วาหมายถึง การบันทึกใดๆ การจัดเก็บรวบรวม หรือการจัดกลุมขอมูลเกี่ยวกับบุคคล  
ซ่ึงเก็บรักษาไวโดยหนวยงานรัฐบาลกลาง โดยรวมถึง ขอมูลเก่ียวกับการศึกษา ขอมูลเก่ียวกับธุรกรรม
ทางการเงิน ประวัติการแพทย และประวัติอาชญากรรม หรือประวัติการทํางาน และขอมูลน้ันไดระบุชื่อ 
หรือหมายเลขประจําตัว สัญลักษณ หรือรหัสบงชี้อ่ืนๆซึ่งสามารถแสดงไดวาหมายถึงบุคคลใด เชน 
ลายนิ้วมือ หรือแผนบันทึกเสียง หรือภาพถาย 
 8. ความหมายในญี่ปุน ในกฎหมายคุมครองขอมูลขาวสารสวนบุคคล (Act on The 
Protection of Personal Information 2003) “ขอมูลสวนบุคคล” (Personal Information - Kojin Joho) 
หมายถึงบรรดาขอมูลขาวสารเก่ียวกับบุคคลธรรมดาที่อาจใชในการระบุบงตัวบุคคลได เชน ชื่อ  
วันเดือนปเกิดหรือขอมูลขาวสารใดๆ ซ่ึงอาจนําไปเปรียบเทียบหรือประกอบกับขอมูลขาวสารอ่ืนเพ่ือใช
ในการระบุตัวบุคคลได  ทั้งน้ีในกฎหมายฉบับเดียวกันไดใหความหมายของขอมูลบุคคล (Personal 
Data) หมายถึง ขอมูลสวนบุคคลซ่ึงไดรับการจัดระบบในลักษณะที่เปนฐานขอมูลสวนบุคคล คืออาจ
เรียกดูขอมูลสวนบุคคลโดยเจาะจงไดโดยวิธีอัตโนมัติหรือวิธีอ่ืนใดตามที่กฎหมายลําดับรองกําหนด  
 จากความหมายของขอมูลขาวสารสวนบุคคล ที่ไดนําเสนอขางตน เราอาจสรุปถึงการแบง
การใหความหมายของขอมูลขาวสารสวนบุคคลไดออกเปน สองประเภทใหญ ไดแก 
              1)  การใหความหมายขอมูลขาวสารสวนบุคคลในความหมายกวาง ในกรณีเปนการบัญญัติ
ตามแนวทางของ EU Directive 95/46/EC ซ่ึงไดแกประเทศสมาชิก EU และประเทศที่ไมไดเปนสมาชิก
แตตองการมีกฎหมายที่ไดมาตรฐานทัดเทียมกันในระดับสากล เชน อังกฤษ ฝรั่งเศส ออสเตรเลีย  
เปนตน 
              2) การใหความหมายขอมูลขาวสารสวนบุคคลในความหมายแคบ ในกรณีน้ีมักจะพบใน
ประเทศที่ไมไดมีการบัญญัติกฎหมายคุมครองขอมูลขาวสารสวนบุคคลไวในลักษณะที่เปนกฎหมาย
กลาง แตจะมีการตราบทบัญญัติเฉพาะขึ้นเปนเรื่องๆ ซ่ึงไดแกประเทศสหรัฐอเมริกา 
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             ขอมูลขาวสารสวนบุคคลโดยทั่วไปสามารถแบงได เปน 2 ลักษณะ คือ ขอมูลขาวสารท่ัวไป 
(Non- Sensitive data) และขอมูลขาวสารประเภทที่มีความละเอียดออน (Sensitive Information)  ซ่ึง
ลักษณะของขอมูลทั้งสองประเภทมีความแตกตางกันดังน้ี 8 
             1. ขอมูลขาวสารทั่วไป (Non- Sensitive data) เปนขอมูลขาวสารใดๆที่เก่ียวของกับบุคคล
ซ่ึงสามารถบงชี้เฉพาะตัวบุคคล ไดแก ชื่อ นามสกุล ที่อยู เบอรโทรศัพท อายุ วุฒิการศึกษา ตําแหนง
หนาที่การงาน สถานะและลักษณะทางกายภาพของบุคคล ขอมูลใดๆดังกลาวสามารถนํามาประมวลกัน
เปนขอเท็จจริงที่บงชี้ลักษณะเฉพาะตัวบุคคลได โดยสภาพของขอมูลเหลาน้ีเปนขอมูลขาวสาร 
ที่สามารถเปดเผยตอสาธารณะไดเปนเรื่องปรกติธรรมดา 
              2. ขอมูลขาวสารประเภทที่มีความละเอียดออน (Sensitive Information) ไดแกขอมูล
ขาวสารที่ถือวาเปนเรื่องเฉพาะตัว (Intimate) ของบุคคลโดยเฉพาะ เปนขอมูลที่เปนความลับหรือ 
ไมพึงประสงคที่จะใหมีการเปดเผย ขอมูลประเภทนี้ไดแก การนับถือลัทธิความเชื่อทางศาสนา ปรัชญา
ชีวิต การดําเนินชีวิตสวนตัว ลัทธิทางการเมือง เพศสัมพันธ ขอมูลสุขภาพ ขอมูลที่เก่ียวกับการ
ดําเนินคดีทางอาญา เชน คําพิพากษาในคดีอาญา มาตรการในการดําเนินการทางอาญา หรือการ
กระทําของฝายปกครองที่เปนการจํากัดเสรีภาพ เปนตน 
             โดยการใหนิยามถึงความหมายของขอมูลขาวสารสวนบุคคลในทางอยางกวางน้ันจะ
ครอบคลุมขอมูลทั้งสองลักษณะขางตน ขณะที่การใหความหมายอยางแคบจะจํากัดเฉพาะขอมูล
ประการหลังเทาน้ัน ซ่ึงสวนใหญการใหความคุมครองขอมูลขาวสารสวนบุคคลท่ีไดรับการยอมรับกัน
ทั่วไปนั้นหลายประเทศจะยึดถือการใหความหมายอยางกวางที่จะชวยในการคุมครองสิทธิเสรีภาพและ
ขอมูลขาวสารสวนบุคคลไดอยางกวางขวางและครบถวนมากกวา 
                อน่ึงก็มีขอสังเกตที่นาตั้งคําถามวา “การเปดเผยโดยปรกติของขอมูลสวนบุคคลที่เปนขอมูล
ทั่วไปตอสาธารณะนั้นสามารถทําไดทุกกรณีหรือไม ? “ในความเห็นของผูศึกษามีทัศนะวาการเปดเผย
ขอมูลขาวสารสวนบุคคลที่ถือวาเปนขอมูลขาวสารท่ัวไป ซ่ึงตามหลักการแลวสามารถเปดเผยตอ
สาธารณะไดน้ัน ก็มีขอพิจารณาประการสําคัญ หากการเปดเผยออกไปจะกระทบกระเทือนตอชีวิต
ความเปนอยูสวนตัวของเจาของขอมูล หรือกระทบกระเทือนตอสิทธิเสรีภาพอ่ืนๆจนเกินสมควร หรือ
การเปดเผยน้ันกอใหเกิดความเสียหายแกเจาของขอมูลดวยแลว ก็พ่ึงที่จะงดเวนเสีย แตหากมีการ
เปดเผยไปจนเกิดความเสียหายขึ้น เจาของขอมูลก็ยอมมีสิทธิเรียกรองคาสินไหมทดแทนเพื่อการทํา
ละเมิดน้ันตามกฎหมายแพง กฎหมายอาญา เวนแตการเปดเผยขอมูลขาวสารสวนบุคคลน้ันจะมี
กฎหมายใหอํานาจไวอยางชัดเจน หรือเปนไปเพ่ือคุมครองประโยชนสาธารณะอยางแทจริงก็ยอม
สามารถทําได โดยในกรณีน้ีจําเปนตองอาศัยหลักความไดสัดสวนมาใชประกอบการพิจารณาตัดสินใจ
ในการเปดเผยขอมูล  

                                                        
8ศิริกุล ภูพันธ, “ขอความคิดวาดวยขอมูลขาวสารสวนบุคคล,” (วิทยานิพนธนิติศาสตรมหาบัณฑิต 

มหาวิทยาลัยธรรมศาสตร, 2548), น. 83. 
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 การที่จะถือวาขอมูลขาวสารใดเปนขอมูลขาวสารสวนบุคคลน้ันตามการใหความหมายของ
ขอมูลขาวสารสวนบุคคลอยางกวางซ่ึงเปนหลักกฎหมายที่ไดรับการยอมรับในนานาประเทศวาจะ
สามารถคุมครองสิทธิสวนบุคคลไดมากกวาน้ัน จะตองประกอบดวยองคประกอบ 2 ประการ สําคัญ
กลาวคือ9 
 1) ขอมูลน้ันจะตองเปนขอมูลขาวสารท่ีเก่ียวกับสิ่งเฉพาะตัวของบุคคล คือ ขอมูลขาวสาร 
ที่เปนเรื่องเฉพาะตัวของบุคคลและมีผลเฉพาะตัวไมเก่ียวของกับบุคคลภายนอก ไดแก  
                 1.1 คุณสมบัติติดตัวของบุคคล ซ่ึงอาจเปนคุณสมบัติที่ติดตัวบุคคลไปตลอดชีวิตหรือ
ลักษณะทางพันธุกรรมของบุคคล เชนเชื่อชาติ กลุมเลือด สีผิว สีตา ลายพิมพน้ิวมือ ความพิการของ
รางกายที่มีมาแตกําเนิดอันมีลักษณะติดตัวของบุคคลไปจนตาย หรือเปนสิ่งเฉพาะตัวของบุคคลที่เปน
คุณสมบัติที่สามารถเปลี่ยนแปลงไดตามกาลเวลา เชนนํ้าหนัก อายุ สวนสูง วุฒิการศึกษา 
ความสามารถ ตําแหนงหนาที่การงาน ประวัติการทํางาน ประวัติสุขภาพ ประวัติอาชญากรรม ฯลฯ 
บรรดาที่มีชื่อของผูน้ัน 
                  1.2 การประเมินคุณคาในตัวบุคคล เชนทัศนะคติ  การประเมินความประพฤติ และ
ความเห็นเก่ียวกับการกระทําตางๆของบุคคล เน่ืองจากขอมูลขาวสารเหลาน้ีเปนสิ่งที่สื่อใหเห็นถึง
ความคิด ความสามารถ และการแสดงออกถึงความมีตัวตนของบคุคลได 
                  1.3 แนวความคิด ความเชื่อ พฤติกรรมซึ่งอาจเปลี่ยนแปลงไปตามวัยและวันเวลา เชน 
ความสนใจทางการเมือง ความสนใจทางเพศ ความรักหรือความชอบ ความสามารถ  
 2) ขอมูลน้ันจะตองเปนขอมูลขาวสารที่สามารถพิสูจนตัวบุคคลได กลาวคือ สิ่งที่บอก
ลักษณะที่ทําใหรูจักบุคคลจากขอมูลขาวสารน้ันได หรือเรียกไดวาเปนขอมูลที่บอกถึงความเปนตัวตน
ของบุคคล หรือเปนขอมูลที่แสดงถึงลักษณะเฉพาะตัวที่แตกตางไปจากบุคคลอ่ืน  ไดแก 
                2.1 เคร่ืองหมายบงชี้ตัวบุคคล เชน ชื่อ นามสกุล ฉายาหรือนามแฝง หรือเลขรหัส 
กลาวคือ หมายเลขประจําตัวประชาชน หมายเลขในใบอนุญาตขับขี่ หมายเลขประกันสังคม หมายเลข
บัญชีสมุดฝากธนาคาร หมายเลขบัตรเครดิต หมายเลขโทรศัพท 
                2.2 ลักษณะทางกายภาพของบุคคลภายนอก เชนความสูงต่ํา ดําขาว ความสมบูรณ
หรือความพิการของบุคคลในทางกายภาพ 
                2.3 ขอเท็จจริงตางๆที่สามารถแสดงไดวาเปนบุคคลหรือขอเท็จจริงที่เก่ียวของกับ
บุคคล เชน ยศ ตําแหนง หนาที่การงานซึ่งเปนสถานะที่สามารถแสดงออกไดชัดวาหมายถึงผูที่ดํารง
ตําแหนงดังกลาวในขณะนั้น เชนตําแหนงนายกรัฐมนตรี ประธานสภาผูแทนราษฎร เปนตน 
                 2.4 ขอมูลที่มีลักษณะเปนการประเมินคุณคาของบุคคล ทัศนคติตอบุคคล การประพฤติ
ปฏิบัติและการกระทําตางๆของบุคคล ซ่ึงขอมูลขาวสารเหลาน้ีเปนสิ่งที่สื่อใหเห็นถึงความคิดของบุคคล
สามารถแสดงออกถึงความมีตัวตนของบุคคลไดทั้งสิ้นเชน ผลการสอบ การประเมินผลงาน หรือการให

                                                        
9เร่ืองเดียวกัน, น. 84-85. 
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ความเห็นเก่ียวกับความประพฤติและการกระทําของบุคคลเปนการแสดงใหเห็นถึงคุณคา คุณสมบัติที่
จะแสดงถึงความเปนตัวตนของบุคคลได 

 จากองคประกอบของขอมูลขาวสารสวนบุคคลดังกลาว เม่ือพิจารณาตอมาถึงการแบง
ประเภทของขอมูลสวนบุคคลที่มีอยูหลายรูปแบบ และหลายลักษณะนั้นก็มีความพยายามในการจัดแบง
ประเภทของขอมูลใหชัดเจนมากยิ่งขึ้น ซ่ึงกลาวโดยกวาง ๆ ไดวาการแบงประเภทของขอมูลขาวสาร
สวนบุคคลน้ันหลักการทั่วไปที่ไดรับการยอมรับจะขึ้นอยูกับการประเมินประเภทของขอมูลในประเด็น
ความออนไหว ที่จะสงผลกระทบตอเจาของขอมูลหากมีการเปดเผยหรือลวงรูขอมูลน้ัน โดยสามารถ
แบงไดออกเปน 3 ระดับ10  ดังน้ี 
        1. ขอมูลที่มีความออนไหวระดับสูง (High sensitivity- HS) ขอมูลประเภทนี้ ไดแก 
ขอมูลรายละเอียดสวนตัวของบุคคลในสวนที่เก่ียวของกับประวัติทางการแพทย  พฤติกรรมทางเพศ
หรือขอเท็จจริงดานอ่ืน ๆ ในชีวิตของบุคคลซ่ึงสามารถกลาวไดวาเปนเรื่อง “สวนตัว” หรือ “ลับเฉพาะ” 
สําหรับขอมูลประเภทความออนไหวระดับสูงนี้  เหตุผลความจําเปนที่จะตองปกปดขอมูลก็มีความ
เหมาะสมมากที่สุด  และเปนขอมูลที่ไมควรมีการเก็บโดยสิ้นเชิง 
       2. ขอมูลที่มีความออนไหวระดับปานกลาง (Moderate sensitivity-MS)  น่ีเปนขอมูลที่มี
ความออนไหวมากในแงที่วาโอกาสที่จะกอใหเกิดความเสียหายเม่ือขอมูลถูกนําเอาไปใชในทางที่ผิดอยู
ในระดับสูง   ขอมูลประเภทน้ีครอบคลุมขอมูลประเภทที่เก่ียวกับความคิดเห็นของบุคคล (Judgmental 
data) ซ่ึงมีความครอบคลุมทุกเร่ืองของชีวิต  ขอมูลที่มีความออนไหวระดับปานกลางนี้  ก็เชนเดียวกับ
ขอมูลที่มีความออนไหวระดับสูง  คือไมควรถูกเก็บรวบรวมโดยสิ้นเชิง 
           3. ขอมูลที่มีความออนไหวระดับต่ํา (Low sensitivity- LS)  ขอมูลประเภทนี้เปนขอมูลที่
เก่ียวของกับบุคคล  เปนขอมูลที่มีความออนไหวเนื่องดวยขอมูลเหลาน้ีอาจชวยทําใหไดมาซ่ึงขอมูลที่มี
ระดับความออนไหวสูงขึ้น   ดังนั้นขอมูลเก่ียวกับนายจางคนเกาชวยปูทางใหเขาถึงขอมูลที่มีความ
ออนไหวระดับสูงยิ่งขึ้นไป 
           
2.2 การคุมครองขอมูลสวนบุคคลตามแนวทางขององคการเพื่อความรวมมือทางเศรษฐกิจ
และการพัฒนา (OECD Guidelines on the Protection of Privacy and Transborder Flows of 
Personal Data) 

แนวทางดังกลาวไดเกิดขึ้นในป ค.ศ.1980 (พ.ศ. 2523) ซ่ึงมีการวางหลักเกณฑการคุมครอง
ขอมูลสวนบุคคลขึ้นอยางเปนรูปธรรมและเปนหลักเกณฑที่ประเทศสวนใหญใหการยอมรับ  คือ 
Recommendation of the Council Concerning Guidelines Governing the Protection of Privacy 
and Transborder flows of Personal Data โดย OECD (Organization for Economic Cooperation 
and Development) ภายใต Guidelines ฉบับน้ีไดกลายเปนที่ยอมรับกันโดยทั่วไปวาเปนหลักเกณฑ
                                                        

10Raymond  Wacks, Personal Information : Privacy and the Law, (London: Oxford, 1993),  
pp. 29-230.  
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พ้ืนฐานเก่ียวกับการคุมครองขอมูลสวนบุคคลที่สําคัญ   ซ่ึงประเทศสวนใหญในโลกตางรับและนําไป
บัญญัติเปนกฎหมายภายในของตน  

องคกรเพ่ือความรวมมือทางเศรษฐกิจและการพัฒนา (OECD) ไดออกแนวทางปฏิบัติ
เก่ียวกับขอมูลสวนบุคคล โดยมีวัตถุประสงคเพ่ือการดูแลการสงผานขอมูลระหวางประเทศ 
(Transborder flow) การคุมครองขอมูลสวนบุคคล (personal data) และการคุมครองสิทธิความเปน
สวนตัว (privacy) ซ่ึงเริ่มตนมาจากปญหาความไมเทาเทียมกันในบทบัญญัติในการคุมครองขอมูลสวน
บุคคลในแตละประเทศ ซ่ึงอาจเปนการขัดขวางการไหลเวียนของขอมูลขาวสารระหวางประเทศ 
วัตถุประสงคหลักของแนวทางนี้ก็เพ่ือเปนเคร่ืองมือในการสรางความเปนอันหน่ึงอันเดียวกันของ
ประเทศสมาชิก OECD ทั้งน้ีเพ่ือกอใหเกิดความเชื่อม่ันแกภาคเอกชนและผูประกอบธุรกิจทั้งหลายใน
การติดตอสัมพันธทางการคา 

กฎเกณฑของแนวทางฉบับน้ี เปนแนวปฏิบัติขั้นต่ําของหลักการเพ่ือใหประเทศสมาชิกได
นําไปปฏิบัติภายในแตละประเทศ แนวปฏิบัติฉบับน้ีไมไดแยกระหวางหนวยงานของรัฐและหนวยงาน
เอกชน และไมไดแยกวาเปนการประมวลผลขอมูลเก่ียวกับบุคคลโดยวิธีการอัตโนมัติหรือโดยวิธีการ
ประมวลผลดวยมือ 

ขอบเขตความหมายของขอมูลสวนบุคคล (Personal data) หมายถึง ขอมูลใดๆ ที่เก่ียวของ
เฉพาะตัวบุคคล หรือสามารถชี้ใหเห็นลักษณะเฉพาะตัวบุคคลเจาของขอมูลได ซ่ึงโดยภาพรวมของการ
คุมครองขอมูลสวนบุคคลมีหลักการดังน้ี  

1.  หลักขอจํากัดในการเก็บรวบรวมขอมูล ขอมูลสวนบุคคลที่จัดเก็บจะตองไดมาโดยวิธีการ
ที่ถูกตองและชอบดวยกฎหมาย โดยตองใหบุคคลผูเปนเจาของขอมูลรับทราบและยินยอมในการจัดเก็บ
ขอมูล 

2.  หลักคุณภาพของขอมูล  ขอมูลสวนบุคคลท่ีจัดเก็บตองเปนขอมูลที่มีความเก่ียวของกับ
วัตถุประสงคในการใช และตองเปนขอมูลที่ถูกตอง สมบูรณและถูกตองตรงตามความเปนจริงอยูเสมอ 

3.  หลักการกําหนดวัตถุประสงค ตองมีการกําหนดวัตถุประสงคในการจัดเก็บขอมูลสวน
บุคคลกอนที่จะมีการจัดเก็บขอมูลสวนบุคคลน้ัน 

4.  หลักการจํากัดการใชขอมูล การใชขอมูลจะกระทําไดโดยขัดตอวัตถุประสงคในการ
จัดเก็บมิไดเวนแตไดรับความยินยอมจากเจาของขอมูล หรือไดรับอนุญาตตามเง่ือนไขที่กฎหมาย
กําหนด 

5. หลักการรักษาความปลอดภัย ตองจัดใหมีมาตรการรักษาความปลอดภัยในการจัดเก็บ
ขอมูลเพ่ือปองกันความเสื่อมเสีย การเขาถึง การทําลาย การใช การเปลี่ยนแปลงแกไข หรือการ
เปดเผยขอมูลโดยไมไดรับอนุญาต 

6. หลักการเปดเผยขอมูล ตองกําหนดวิธีการท่ัวไปในการเปดเผยขอมูล รูปแบบของการ
เปดเผย หลักเกณฑในการขอใหมีการเปดเผยขอมูล ซ่ึงตองไมเปนการกระทบตอความเปนอยูสวนตัว
ของเจาของขอมูล 

7. หลักการมีสวนรวมของปจเจกบุคคล กําหนดใหปจเจกชนมีสิทธิตางๆ ดังตอไปน้ี  
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 - มีสิทธิไดรับการแจงวามีขอมูลของตนจัดเก็บอยู 
 - มีสิทธิตรวจสอบขอมูลของตนที่มีผูจัดเก็บ 
 - มีสิทธิขอใหแกไขขอมูลที่ไมถูกตอง 
 - มีสิทธิปฏิเสธไมใหมีการจัดเก็บขอมูลของตน 
8. หลักความรับผิดชอบ กําหนดความรับผิดในกรณีมีการละเมิดขอมูลสวนบุคคลของตน 
ในสวนของการไหลเวียนของขอมูลระหวางประเทศ ไดกําหนดหลักการใหประเทศสมาชิก

รับรองการไหลเวียนขอมูลสวนบุคคล ซ่ึงรวมถึงการสงขอมูลทั้งหมดในประเทศสมาชิกอยางตอเน่ือง
และปลอดภัย และใหประเทศสมาชิกงดเวนจากการจํากัดการไหลเวียนของขอมูลระหวางประเทศ เวน
แตประเทศที่มีวัตถุประสงคที่จะไมปฏิบัติตามแนวทาง หรือเม่ือมีการสงออกไปใหมของขอมูลที่อาจถูก
จํากัดโดยกฎหมายคุมครองขอมูล หรือในกรณีขอมูลสวนบุคคลบางชนิด หรือในกรณีประเทศอ่ืนที่มี
บทบัญญัติในการคุมครองขอมูลที่ไมเทาเทียมกันหรือไมเปนไปตามมาตรฐานที่ยอมรับได 
 
2.3  การคุมครองขอมูลสวนบุคคลตามขอบังคับสหภาพยุโรป (European Union Directive 
95/46/EC) และขอตกลงรัฐสภายุโรป 

 แนวทางการคุมครองตาม(The EU Directive 95/46/EC)  เกิดขึ้นโดยคณะกรรมาธิการ 
(European Commission) แหงประชาคมเศรษฐกิจยุโรป (European Economic Community) ที่ไดมี
ขอเสนอแนะ (Recommendation) เก่ียวกับการใหความคุมครองขอมูลสวนบุคคลที่เก่ียวของกับ
อนุสัญญาของคณะมนตรีแหงยุโรป  (Commission Recommendation : Relating to the Council of 
Europe Convention for the Protection of individuals with regard to Automatic Processing of 
Personal Data)  เพ่ือประกันสิทธิขั้นพ้ืนฐานของประชาชน  ดังนั้นสหภาพยุโรป จึงไดกําหนดให
ประเทศสมาชิกใหความคุมครองขอมูลสวนบุคคลในระดับที่เทียบเทากันในยุโรป  โดยใชอนุสัญญา
ของคณะมนตรีแหงยุโรปเปนแนวทางในการยกรางกฎหมาย  ทั้งน้ี เพ่ือใหกฎหมายอยูในลักษณะเปน
เอกภาพทั่วทั้งยุโรป (for the purpose of creation a uniform level of data protection in Europe) 
  การคุมครองขอมูลสวนบุคคลภายใตขอบังคับสหภาพยุโรป 95/46  เร่ิมตนขึ้นในป 1995 
นับเปนบทบัญญัติที่มีผลบังคับระหวางประเทศฉบับแรกที่ใหความคุมครองขอมูลสวนบุคคล ที่ถูกสราง
ขึ้นโดยประเทศสมาชิกสหภาพยุโรป ขอบังคับฉบับน้ีใหการคุมครองขอมูลสวนบุคคล และเสรีภาพใน
การเคลื่อนไหวของขอมูล ทั้งยังใหการรับรองวาขอมูลจะไดรับการคุมครองอยางเทาเทียมกันตลอดทั้ง
ตลาดรวมยุโรป โดยมีขอบเขตการบังคับใช คือ ในมาตรา 2 ไดใหคําจํากัดความของขอมูลสวนบุคคล 
(personal data) วาหมายถึงขอมูลขาวสาร (information) ใดๆ ที่ชี้เฉพาะตัวบุคคล หรือสามารถบงชี้
ลักษณะเฉพาะที่เก่ียวของกับตัวบุคคล ซ่ึงหมายถึงบุคคลธรรมดา (natural person) ที่เปนเจาของ
ขอมูล (data subject) การชี้เฉพาะตัวบุคคลอาจเปนไปโดยตรงหรือโดยออม การอางอิงถึงขอมูลสวน
บุคคล เชน หมายเลขประจําตัว ลักษณะสําคัญทางกาย สรีระ จิตใจ สถานะทางการเงิน สังคม 
วัฒนธรรม ซ่ึงเปนขอมูลที่สามารถชี้เฉพาะตัวบุคคลได และในขอบเขตของการบังคับใชทั้งในการ
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ประมวลขอมูลโดยวิธีการปกติ (manual) และการประมวลผลขอมูลโดยวิธีการทางอิเล็กทรอนิกส หรือ
วิธีการอัตโนมัติ (electronic or automatic)  
 ดังนั้น ประชาชนทุกคนในสหภาพยุโรป ทุกหนวยงานราชการ และในทุกบริษัทหางราน 
และองคกรธุรกิจเอกชนทุกแหงตองสามารถใหความม่ันใจไดวาไดมีการนํากฎเกณฑการคุมครองไป
ปฏิบัติจริงในมาตรฐานเดียวกันทั่วทั้งสหภาพยุโรป โดยมีวัตถุประสงคหลัก 2 ประการ คือ เพ่ือให
ประเทศสมาชิกของสหภาพยุโรป มีแนวทางการบัญญัติกฎหมายคุมครองขอมูลที่สอดคลองกัน และ
เพ่ือใหมีมาตรฐานในการปฏิบัติในการสงขอมูลสวนบุคคลภายในประเทศสมาชิก 
 ขอบังคับฉบับน้ีไดเรียกรองใหมีการบัญญัติกฎหมายคุมครองขอมูลในแตละประเทศ เพ่ือให
การคุมครองประชาชนมากขึ้น สําหรับการคุมครองขอมูลสวนบุคคลในสวนที่เก่ียวกับภาคเอกชน 
โดยเฉพาะในบริษัทเอกชนที่ประกอบธุรกิจการคา ตองยึดหลักการที่เปนสาระสําคัญดังน้ี 
 1. การรักษาคุณภาพของขอมูล 
 2. มาตรการของการประมวลผลขอมูลที่ชอบดวยกฎหมาย 
 3. ขอกําหนดในการประมวลผลขอมูลชนิดพิเศษ เชน ขอมูลสวนตัวโดยเฉพาะ (sensitive 
data) 
 4. สิทธิในการไดรับแจงการเก็บขอมูลตางๆ ของเจาของขอมูล 
 5. สิทธิในการเขาถึงขอมูลของเจาของขอมูล 
 6. สิทธิในการคัดคานการประมวลผลของเจาของขอมูล 
 7. การรักษาความปลอดภัยในการประมวลผลขอมูล 
 8. การสงผานขอมูลสวนบุคคลไปยังประเทศที่สาม 
 นอกจากการควบคุมการสงขอมูลภายในประเทศสมาชิกแลว สําหรับประเทศที่ไมไดเปน
สมาชิกสหภาพยุโรป หากจะทําการติดตอรับ-สงขอมูลกับประเทศสมาชิกสหภาพยุโรป ก็ตองมี
มาตรการการคุมครองขอมูลขาวสารที่เหมาะสมเปนที่พอใจแกสหภาพยุโรปดวยเชนกัน ซ่ึงมาตรการที่
เหมาะสมที่สหภาพยุโรปไดตั้งไว แมกระทั่งประเทศสหรัฐอเมริกา ที่มีการคาและการลงทุนกับประเทศ
สมาชิกสหภาพยุโรปมากที่สุด และมีการเคลื่อนไหวของขอมูลขาวสารมากที่สุด  ก็ยังมีรูปแบบการ
คุมครองไมเหมือนกับสหภาพยุโรป ทั้งนี้สหรัฐอเมริกาใชระบบควบคุมตนเอง(self-regulation) โดย
ภาคเอกชนกําหนดการควบคุมขอมูลขึ้นมาดวยตนเอง ซ่ึงทั้งสองฝายมีการพยายามหาวิธีการท่ี
ประนีประนอมเพ่ือเปนทางออกและแกไขปญหาความขัดแยงของทั้งสองฝายนี้ 

ขอบเขตของ Directive ใชบังคับกับการประมวลผลขอมูลสวนบุคคลทั้งการประมวลผลโดย
อัตโนมัติและการประมวลผลดวยวิธีการ Manual สําหรับการประมวลผลขอมูลสวนบุคคลดวยวิธีการ 
Manual น้ัน  ขอมูลสวนบุคคลที่ถูกประมวลผลดวยวิธีน้ีตองเปนสวนหนึ่งหรือมีเจตนาที่จะใหเปนสวน
หน่ึงของระบบการจัดเก็บขอมูล (Filling System) เชน  ระบบการจัดเก็บขอมูลประวัติคนไขของ
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โรงพยาบาลตาง ๆ) อยางไรก็ตาม กฎหมายไมใชบังคับกับการประมวลผลขอมูลโดยบุคคลธรรมดาใน
กรณีของ A purely personal or household activity ทั้งน้ีสาระสําคัญของสหภาพยุโรปน้ีมีดังตอไปนี้ 11 

 
 ก. ขอมูลที่กฎหมายคุมครอง 
  คือ ขอมูลสวนบุคคล (Personal Data) ซ่ึงหมายความวา ขอเท็จจริงหรือรายละเอียดใด ๆ 
ที่เก่ียวกับบุคคลธรรมดา (Natural Person) ที่ถูกระบุตัวหรือสามารถถูกระบุตัวไดไมวาโดยตรงหรือ 
โดยออม 
  บุคคลท่ีถูกระบุตัวหรือสามารถถูกระบุตัวจากขอมูลดังกลาว  ตามกฎหมายนี้เรียก Data 
Subject  กรณีของบุคคลที่ถูกระบุตัว (Identified person) จะเปนกรณีที่ระบุตัวบุคคลดังกลาวไดจากชื่อ
ของบุคคลน้ัน   สวนกรณีของบุคคลที่สามารถถูกระบุตัว (Identifiable person) เปนกรณีที่สามารถระบุ
ตัวบุคคลดังกลาวไดจากขอมูลใดโดยใชวิธีการที่สมเหตุสมผล (Reasonable) โดยเฉพาะจากขอมูล
ดังตอไปน้ี  เลขบัตรประจําตัวประชาชนซึ่งถือเปนกรณีระบุโดยตรง สวนการระบุโดยออมก็เชนการระบุ
ตัวบุคคลโดยอาศัยขอมูลเก่ียวกับลักษณะเฉพาะทางรางกาย จิตใจ ฐานะทางเศรษฐกิจ  เอกลักษณทาง
วัฒนธรรมและสังคม  เปนตน 
 ข. การดําเนินการที่กฎหมายควบคุม 
  คือ การประมวลผลขอมูล (Processing)  ซ่ึงหมายความวา การดําเนินการเก่ียวกับ
ขอมูลสวนบุคคล  ไมวาโดยวิธีการอัตโนมัติหรือวิธีการอ่ืนใด  เชน  การเก็บรวบรวม  การบันทึก การ
จัดเรียบเรียง  การเก็บรักษา  การแกไขเปลี่ยนแปลง  การคนคืน  consultation  การใช การเปดเผย
โดยการสงผาน   การเผยแพร (dissemination)  หรือโดยวิธีการอ่ืน ๆ ที่ทําใหเขาถึงขอมูลได  การจัด
กลุมหรือการรวมขอมูล การขัดขวาง  การลบ  หรือการทําลายขอมูล 
 เม่ือพิจารณาจากคํานิยามคําวา “ขอมูลสวนบุคคล” ซ่ึงเปนสิ่งที่กฎหมายประสงคจะ
คุมครอง  จะเห็นวากฎหมายมุงประสงคจะคุมครองเฉพาะขอมูลสวนบุคคลของบุคคลธรรมดาเทาน้ัน  
ดังน้ัน นิติบุคคลจึงมิไดรับความคุมครองตามกฎหมายนี้ บุคคลท่ีถูกควบคุมคือ  ผูควบคุมขอมูล 
(Controller) และผูประมวลผลขอมูล (Processor)  ซ่ึงผูควบคุมขอมูลหมายความวา  บุคคลธรรมดา
หรือนิติบุคคล  เจาหนาที่ของรัฐ  หนวยงานหรือองคกรอ่ืนใด  โดย  โดยลําพังหรือรวมกับผูอ่ืนกําหนด
วัตถุประสงคและวิธีการในการประมวลผลขอมูลสวนบุคคลในกรณีที่วัตถุประสงคและวิธีการของการ
ประมวลผลถูกกําหนดโดยกฎหมายหรือกฎเกณฑของรัฐสมาชิกหรือของสหภาพยุโรป  ผูควบคุมขอมูล
หรือวิธีการแตงตั้งหรือเลือกตั้งเปนผูควบคุมขอมูลอาจถูกกกําหนดโดยกฎหมายภายในของรัฐสมาชิก   
หรือกฎหมายของสหภาพยุโรป 

                                                        
11โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

แหงชาติ, สาระสําคัญกฎหมายคุมครองขอมูลสวนบุคคลตางประเทศ, (อัดสําเนา), น. 1-5. 
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สวนผูประมวลผลขอมูล  หมายความวา  บุคคลธรรมดาหรือนิติบุคคล  เจาหนาที่ของรัฐ  
หนวยงานหรือองคกรอ่ืนใดซึ่งประมวลผลขอมูลสวนบุคคลแทนผูควบคุมขอมูล แตทั้งน้ีก็มีขอยกเวน
ทั่วไปในการควบคุม 2 กรณี คือ 

(1)  การประมวลผลในกิจกรรมที่อยูนอกขอบเขตของ Community Law  เชน กิจกรรม
เก่ียวกับนโยบายตางประเทศและความมั่นคง  หรือการประมวลผลในกิจกรรมของรัฐที่เก่ียวกับ
กฎหมายอาญา  เปนตน 

(2) การประมวลผลโดยบุคคลธรรมดาเพื่อกิจกรรมสวนตัว (Purely Personal and 
Household Activity) 
 ค. หนาที่ของบุคคลที่ถูกควบคุม 

Directive กําหนดใหผูควบคุมขอมูลมีหนาที่แจงแก Supervisory Authority กอนที่จะทํา
การประมวลผลขอมูลสวนบุคคลดวยวิธีการอัตโนมัติ  โดยในการแจงน้ันตองประกอบดวยรายการขอมูล
ดังน้ี 

(1) ชื่อที่อยูของผูควบคุมขอมูลและผูแทน (ถามี) 
(2) วัตถุประสงคของการประมวลผล 
(3) ประเภทของขอมูลที่เก็บ 
(4) ผูรับขอมูล 
(5) วัตถุประสงคของการสงหรือโอนขอมูลสวนบุคคลไปตางประเทศ 
(6) ขอมูลเบื้องตนเก่ียวกับมาตรการที่ใชเพ่ือรักษาความปลอดภัยในการประมวลผล

ขอมูล 
ทั้งน้ีกอนการประมวลผลขอมูลDirective กําหนดวาการประมวลผลขอมูลสวนบุคคลตอง

กระทําโดยชอบดวยกฎหมาย  ซ่ึงการประมวลผลเชนใดถึงจะเรียกวาชอบดวยกฎหมายนั้น  Directive 
ไดกําหนดไว 7 กรณีดังน้ี 

(1) ไดรับความยินยอมจากเจาของขอมูล (Unambiguous Consent of Data Subject) 
(2) เปนกรณีจําเปนเพ่ือปฏิบัติตามสัญญาหรือเปนการดําเนินการกอนเขาทําสัญญา 
(3) ตามที่กฎหมายกําหนด 
(4) เพ่ือรักษาชีวิตของเจาของขอมูล (Vital Interest) 
(5) เพ่ือปฏิบัติภารกิจที่ผลประโยชนของสาธารณะหรือจําเปนตอการปฏิบัติหนาที่ของ

เจาพนักงาน 
(6) เพ่ือประโยชนที่ชอบดวยกฎหมายของผูควบคุมขอมูลหรือบุคคลที่สาม และการ

ประมวลผลดังกลาวไมเปนการกระทบกระเทือนตอประโยชนของการคุมครองสิทธิขั้นพ้ืนฐานของ
เจาของขอมูลโดยเฉพาะสิทธิในความเปนสวนตัว 
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 ง. หลักการทั่วไปเก่ียวกับการประมวลผลขอมูล 
Directive กําหนดวาประเทศสมาชิกตองปฏิบัติตอไปน้ีในการดําเนินการตอขอมูล 

สวนบุคคล อันไดแก 
(1) ขอมูลสวนบุคคลตองถูกประมวลผลอยางเปนธรรมและชอบดวยกฎหมาย 
(2) ขอมูลสวนบุคคลตองถูกจัดเก็บโดยมีวัตถุประสงคที่ชัดเจน  แนนอน  และชอบดวย

กฎหมาย (specified, explicit and legitimate purposes)  นอกจากน้ีจะตองไมมีการประมวลผลขอมูลที่
ขัดแยงกับวัตถุประสงคน้ัน  เวนแตการประมวลผลขอมูลที่มีวัตถุประสงคทางดานประวัติศาสตร  สถิติ  
หรือวิทยาศาสตร 

(3) ขอมูลสวนบุคคลตองมีความเพียงพอ (adequate) ไมมากเกินจําเปน (not 
excessive)  และสอดคลองกับวัตถุประสงคในการจัดเก็บ  หรือประมวลผลขอมูลน้ัน 

(4) ขอมูลสวนบุคคลตองมีความถูกตองครบถวน  และกรณีจําเปนตองเปนปจจุบันดวย 
(5) ไมควรเก็บไวในรูปแบบที่สามารถระบุตัวบุคคลผูเปนเจาของขอมูลไวนานเกินไป  

อีกทั้งตองใชมาตรการที่เหมาะสมในการรักษาความปลอดภัยของขอมูล 
นอกจากนี้ตามขอตกลงไดกําหนดใหมีขอมูลชนิดพิเศษ (Sensitive Data) ซ่ึงกฎหมาย

กําหนดใหเปนหนาที่ของผูควบคุมการประมวลผลขอมูลสวนบุคคลที่ตองใชมาตรการทางเทคนิคและ
การจัดการที่เหมาะสมเพ่ือคุมครองขอมูลสวนบุคคลจาก 

(1) การทําลายขอมูลโดยอุบัติเหตุหรือโดยมิชอบดวยกฎหมาย 
(2) การสูญเสียขอมูลโดยอุบัติเหตุ 
(3) การแกไขเปลี่ยนแปลงโดยอุบัติเหตุ 
(4) การเปดเผยหรือการเขาถึงโดยปราศจากอํานาจ และ 
(5) ปองกันการประมวลผลที่มิชอบดวยกฎหมายทุกรูปแบบ 
การพิจารณาถึงความเหมาะสมที่ใชในการคุมครองขอมูลสวนบุคคลนั้นตองพิจารณาถึง

ความเสี่ยงที่เกิดขึ้นจากการประมวลผล  และลักษณะของขอมูลที่ทําการประมวลผล 
โดยสรุปขอกําหนดของ EU ไดกําหนดใหรัฐสมาชิกอนุญาตใหมีการประมวลผลขอมูล

สวนบุคคลภายใตหลักทั่วไป  ดังน้ี12 
(1)  ไดรับความยินยอมโดยชัดแจงจากเจาของขอมูล 
(2)  การประมวลผลจะทําไดเทาที่จําเปนในการทํานิติกรรมสัญญาใด ๆ ของผูเปน

เจาของขอมูลเทาน้ัน 
(3)  การประมวลผลจะตองอยูภายใตกรอบของกฎหมาย 
(4)  การประมวลผลจะตองกระทําเพ่ือปกปองผลประโยชนสําคัญของผูเปนเจาของ

ขอมูล 

                                                        
12 สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ, โครงการพัฒนากฎหมาย

เทคโนโลยีสารสนเทศ, พิมพครั้งท่ี 3, ( กรุงเทพมหานคร: เดือนตุลา, 2544), น. 99-100. 
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(5) การประมวลผลจําเปนที่จะตองกระทําเพ่ือผลประโยชนของสาธารณะ  หรือในการ
ดําเนินงานของหนวยงานของรัฐที่ไดรับมอบหมายใหเปนผูควบคุมขอมูล  หรือเปดเผยขอมูลตอบุคคล
ที่สาม 

(6) การประมวลผลที่จําเปนและอยูภายใตกรอบของกฎหมายจะตองไมกระทบตอ
ผลประโยชน หรือสิทธิขั้นพ้ืนฐานของผูเปนเจาของขอมูล 

ทั้งน้ีตามขอกําหนดของสหภาพยุโรปยังไดใหความสําคัญเก่ียวกับความลับและ 
ความม่ันคง  รวมถึงขอยกเวนในการเปดเผยขอมูลกรณีที่มิไดนําขอมูลไปใชประโยชนสาธารณะ  
แตนําไปใชเพ่ือประโยชนสวนตัว  และกําหนดเก่ียวกับเรื่องความเสียหายที่เกิดขึ้นตอ  ผูเปนเจาของ
ขอมูล เม่ือมีการประมวลผลโดยไมชอบดวยกฎหมาย   และการเปดเผยขอมูลจะตองไมละเมิดตอ 
ความม่ันคงของรัฐ 
 จ. การสงหรือโอนขอมูลสวนบุคคลไปตางประเทศ 
  Directive หามมิใหมีการสงหรือโอนขอมูลสวนบุคคลเพ่ือประมวลผลหรือเจตนาที่จะ
ประมวลผลไปยังประเทศท่ีมิไดเปนสมาชิกสหภาพยุโรป  เวนแต ประเทศที่รับขอมูลจะไดใหความ
คุมครองขอมูลสวนบุคคลใน “ระดับที่เพียงพอ (Adequate Level)”  อยางไรก็ตาม Directive ก็กําหนด
ขอยกเวนไว  เชน   ไดรับความยินยอมอยางชัดแจงจากเจาของขอมูล  หรือการสงหรือโอนขอมูลสวน
บุคคลจําเปนเพ่ือปฏิบัติตามสัญญาที่เจาของขอมูลและผูควบคุมขอมูลเปนคูกรณีตอกัน  หรือเพ่ือ
ปฏิบัติการใหเปนไปตามขอตกลงกอนเขาทําสัญญาตามคํารองขอของเจาของขอมูล  
 ฉ. สิทธิของเจาของขอมูล 
  Directive ไดกําหนดสิทธิของเจาของขอมูลที่สําคัญ ๆ ไวดังน้ี 

(1) สิทธิไดรับแจงขอมูลตามที่กฎหมายกําหนดเม่ือถูกเก็บรวบรวมขอมูล 
(2) สิทธิเขาถึงขอมูลสวนบุคคลเก่ียวกับตน 
(3) สิทธิแกไขขอมูลสวนบุคคลที่เก่ียวกับตนใหถูกตอง 

 ช. องคกรที่ทําหนาที่ควบคุมและบังคับการใหเปนไปตามกฎหมาย 
 Directive วางแนวทางใหประเทศสมาชิกสหภาพยุโรป (European Union)  กําหนดใหมี
องคกรที่ทําหนาที่ควบคุมดูแลใหเปนไปตามกฎหมายคุมครองขอมูลสวนบุคคลท่ีมีความเปนอิสระ 
ไวในกฎหมายคุมครองของแตละประเทศ ซ่ึงประเทศสมาชิกสวนใหญก็จะกําหนดไวในรูปของ 
Commissioner ซ่ึง Directive กําหนดใหกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิก   
อยางนอยตองกําหนดอํานาจหนาที่ดังตอไปน้ีใหกับบุคคลหรือองคกรที่ทําหนาที่ควบคุมดูแลใหเปนไป
ตามกฎหมาย คือ 

(1) อํานาจในการสืบสวน  เชน  อํานาจในการเขาถึงและเก็บรวบรวมขอมูลที่จําเปนตอ
การปฏิบัติหนาที่ของผูควบคุมดูแล 

(2) อํานาจในการแทรกแซง  เชน  อํานาจในการออกคําสั่งขัดขวาง  ลบ  หรือทําลาย
ขอมูล  หรือ  การหามการประมวลผลขอมูลชั่วคราว 
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(3) รับคํารองทุกขเก่ียวกับการดําเนินการที่เปนการฝาฝนกฎหมายคุมครองขอมูล 
สวนบุคคลและวินิจฉัยคํารองทุกขดังกลาว 

(4) จัดทํารายงานการปฏิบัติงานและเผยแพรรายงานดังกลาวตอสาธารณะ 
(5) ผูควบคุมดูแลและเจาหนาที่ของผูควบคุมดูแลตองรักษาความลับของขอมูลที่มี 

Confidential  ซ่ึงตนไดเขาถึงเนื่องจากการปฏิบัติหนาที่ 
              นอกจากขอตกลงของสหภาพยุโรปแลว กลุมประเทศทวีปยุโรปไดมีแนวทางอีกขอหน่ึงของ
การคุมครองขอมูลขาวสารสวนบุคคลตามขอตกลงของรัฐสภายุโรป ซ่ึง ขอตกลงดังกลาว(Convention 
of Council of Europe) ไดประกาศใชเม่ือป ค.ศ. 1984 มีบทบัญญัติถึงการคุมครองสิทธิความเปน
สวนตัว และการคุมครองขอมูลขาวสารสวนบุคคล การประมวลผลโดยวิธีอัตโนมัติ และการเปดเสรีของ
การไหลเวียนขอมูลระหวางประเทศ โดยมีหลักการสําคัญๆ ไดแก13  
 1) หลักการเก็บรวบรวมขอมูล การประมวลผลขอมูลตองดําเนินการโดยถูกตอง และ 
การเปดเผยตองทําดวยเจตนาที่สุจริต 
 2) หลักการกําหนดระยะเวลาในการใชขอมูล เม่ือสิ้นสุดความจําเปนในการใชขอมูลตอง
ยกเลิกการจัดเก็บทันที 
             3) หลักการจัดเก็บและการประมวลผลตองทําภายใตวัตถุประสงค และเพียงเทาที่จําเปน 
              4) หลักความถูกตองของขอมูลขาวสาร ตองมีคุณภาพ และมีการปรับปรุงใหทันสมัยอยู
เสมอ 
              5) หลักการรักษาความปลอดภัยของขอมูลขาวสาร มาตรการการคุมครองขอมูลขาวสาร 
ตามกฎหมายและใหความคุมครองในทางเทคนิค 
              ภายใตขอตกลงของรัฐสภายุโรปน้ี เพ่ือควบคุมการคุมครองใหเปนไปตามกฎหมาย จึงไดมี
การกําหนดใหมีองคกรที่ชื่อ The Council of European’s Committee ทําหนาที่คอยดูแลการละเมิด
สิทธิสวนบุคคลอันเกิดจากการละเมิดขอมูลขาวสารสวนบุคคลดวย 
 
2.4 กรอบการคุมครองขอมูลสวนบุคคลตามของสหประชาชาติ (United Nations) 

 แนวทางน้ีได รับการจัดทําขึ้นเม่ือวันที่ 14  ธันวาคม 1990  โดยสมัชชาใหญแหง
สหประชาชาติไดมีมติกําหนดแนวทางในการประมวลผลแฟมขอมูลสวนบุคคลทางคอมพิวเตอร
(Guidelines Concerning Computerized Personal Data Files)ขึ้น  เพ่ือใหประเทศสมาชิกปฏิบัติตาม
หลักเกณฑในการกําหนดมาตรฐานขั้นต่ําเก่ียวกับการบัญญัติกฎหมายภายในของรัฐ   

                                                        
13นคร เสรีรักษ, การคุมครองขอมูลสวนบุคคล: ขอเสนอเพื่อการพัฒนาสิทธิรับรูขอมูลขาวสาร

ในกระบวนการธรรมรัฐไทย, (กรุงเทพมหานคร: ม.ป.ท., ม.ป.ป.), น. 102. 
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 สหประชาชาติก็ไดกําหนดหลักเกณฑเก่ียวกับขอมูลสวนบุคคลไวใน “แนวทางการควบ คุม
ขอมูลสวนบุคคลท่ีจัดเก็บดวยคอมพิวเตอร” (Guidelines for the Regulation of Computerized 
Personal Data Files) ซ่ึงมีสาระสําคัญดังน้ี 
 1. หลักความชอบดวยกฎหมายและความเปนธรรม (Principle of lawfulness and 
fairness) 
  ขอมูลสวนบุคคลจะตองไมถูกเก็บรวบรวมหรือประมวลผลดวยวิธีการที่ไมเปนธรรมหรือ 
ไมชอบดวยกฎหมายและการใชขอมูลสวนบุคคลจะตองไมขัดกับวัตถุประสงคและหลักการของกฎบัตร
สหประชาชาติ 
 2. หลักความถูกตอง (Principle of accuracy) 
  ในการเก็บรวบรวมขอมูลสวนบุคคลจะตองมีการตรวจสอบอยางสม่ําเสมอวากระทําดวย
ความถูกตอง ขอมูลมีความสมบูรณ ทันสมัยอยูเสมอ และเก็บไดภายในระยะเวลาเทาที่จะมีการ
ประมวลผลหรือใชขอมูลเหลาน้ัน 
 3. หลักการระบุวัตถุประสงคโดยเฉพาะเจาะจง (Principle of the purpose-specification) 
  จะตองมีการระบุวัตถุประสงคในการจัดเก็บและเง่ือนไขของการใชประโยชนขอมูลที่เก็บ
ตามวัตถุประสงคซ่ึงชอบดวยกฎหมายโดย 
  (1)  เก็บรวบรวมเพียงเทาที่เก่ียวของ และเหมาะสมกับวัตถุประสงคที่ระบุไว 
  (2)  ขอมูลสวนบุคคลจะตองไมถูกใชหรือเปดเผย เวนแตไดรับความยินยอมจากบุคคลท่ี
เก่ียวของ 
  (3)  ระยะเวลาที่จัดเก็บขอมูลสวนบุคคลจะตองไมเกินกวาระยะเวลาที่การดําเนินการตาม
วัตถุประสงคที่ระบุไวไดสําเร็จลง 
 4. หลักการเขาถึงขอมูล (Principle of interested-person access) 
  เจาของขอมูลมีสิทธิที่จะไดรูวามีการประมวลผลขอมูลขาวสารที่เก่ียวกับตน โดยไดรับ
ขอมูลในรูปแบบที่เขาใจไดในเวลาอันสมควรและปราศจากคาใชจาย และสามารถขอใหแกไขหรือลบใน
กรณีมีการเก็บขอมูลโดยไมชอบดวยกฎหมาย ไมจําเปน หรือมีการเก็บขอมูลโดยไมถูกตอง ขอกําหนด
แหงหลักการน้ีใหบังคับใชกับบุคคลทุกคนโดยไมคํานึงถึงสัญชาติหรือ ถิ่นที่อยู 
 5. หลักการไมเลือกปฏิบัติ (Principle of non-discrimination) 
  หามเก็บรวบรวมขอมูลซ่ึงอาจทําใหเกิดการเลือกปฏิบัติที่ขัดตอกฎหมาย เชน ขอมูล
เก่ียวกับเชื้อชาติ เผาพันธุ สีผิว พฤติกรรมทางเพศ ความคิดเห็นทางการเมือง การนับถือศาสนา ความ
เชื่อทางปรัชญาหรือความเชื่ออ่ืนๆ รวมทั้งขอมูลการเปนสมาชิกสหภาพ หรือสมาคมทางการคา 
 6. การกําหนดขอยกเวน (Power to make exceptions)  
  ขอยกเวนจากหลักการขอที่ 1-4 อาจกําหนดไดในกรณีจําเปนเพ่ือรักษาความมั่นคงของ
ชาติ ระเบียบสังคม สาธารณสุข หลักคุณธรรม และสิทธิและเสรีภาพของบุคคลอ่ืน 
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  ขอยกเวนจากหลักการขอที่ 5 อาจเปนกรณีเพ่ือการปองกันการเลือกปฏิบัติ ภายใต
ขอบัญญัติของปฏิญญาสากลวาดวยสิทธิมนุษยชนหรือกลไกของกฎหมายอ่ืนๆ ที่เก่ียวกับการคุมครอง
สิทธิมนุษยชนและการปองกันการเลือกปฏิบัติ 
 7. หลักการรักษาความปลอดภัย (Principle of security) 
  จะตองมีการรักษาความปลอดภัยขอมูลที่จัดเก็บ เพ่ือปองกันอันตรายทั้งจากภัย
ธรรมชาติ การสูญหายหรือเสียหาย การทําลายโดยบุคคล การเขาถึงโดยปราศจากอํานาจ การใช
ในทางที่ผิด หรือการทําลายโดยไวรัสคอมพิวเตอร 
 8. หลักการกํากับดูแล (Supervision and sanctions) 
  กฎหมายของประเทศตางๆ จะตองระบุหนวยงานที่รับผิดชอบในการ ควบคุมดูแลและ
ใหคําแนะนําเก่ียวกับการปฏิบัติตามหลักการน้ี 
 9. หลักการสงขอมูลขามพรมแดน (Transborder data flows)  
  การสงขอมูลระหวางประเทศจะสามารถกระทําไดในกรณีที่ประเทศสองประเทศหรือ 
มากกวาสองประเทศ มีกลไกในการคุมครองสิทธิความเปนสวนตัวในระดับเดียวกัน 
 10. หลักขอบเขตการใชขอปฏิบัติ (Field of application)  
  หลักปฏิบัติดังกลาวควรไดมีการปฏิบัติใชสําหรับขอมูลในภาครัฐและเอกชนที่จัด เก็บ
ดวยคอมพิวเตอร (Computerized Files) เชนเดียวกับการจัดเก็บดวยวิธีการอ่ืนๆ ที่มีการปรับปรุงให
เหมาะสมกับเอกสารที่จัดเก็บดวยมือ (Manual Files) 
 
2.5 กรอบการคุมครองขอมูลสวนบุคคลของ APEC 

กลุมความรวมมือทางเศรษฐกิจเอเชีย-แปซิฟก หรือ เอเปค (APEC) กอตั้งขึ้นเม่ือป ค.ศ. 
1989 (พ.ศ. 2532) มีวัตถุประสงคเพ่ือมุงเนนการพัฒนาที่ยั่งยืนทางเศรษฐกิจในภูมิภาค และผลักดัน
ใหการเจรจาการคาเสรีหลายฝายประสบผลสําเร็จ เอเปคมีสมาชิกรวมทั้งสิ้น 21 เขตเศรษฐกิจ (19 
ประเทศ และ 2 เขตเศรษฐกิจ) อาทิ สหรัฐอเมริกา แคนาดา เม็กซิโก ออสเตรเลีย นิวซีแลนด 
สาธารณรัฐประชาชนจีน จีนฮองกง จีนไทเป ญ่ีปุน สาธารณรัฐเกาหลี สิงคโปร และประเทศไทย ฯลฯ 
โดยไดจัดตั้งมีสํานักงานเลขาธิการเอเปค (APEC Secretariat) ขึ้นเม่ือป ค.ศ. 1992 (พ.ศ. 2535) ซ่ึง
ตั้งอยู ณ ประเทศสิงคโปร14 เอเปคมีการดําเนินการในรูปกลุมความรวมมือ โดยไมจัดตั้งเปนรูปแบบ
องคกรถาวรเหมือนกลุมประเทศอาเซียน (ASEAN) หรือสหภาพยุโรป (European Union) ดังน้ันการ
ดําเนินงานตางๆ จะเปนในรูปของมติที่เปนเอกฉันท (Consensus) และความรวมมือ (Cooperation)  

การกําหนดกรอบการคุมครองขอมูลสวนบุคคลของเอเปค (APEC Privacy Framework) มี
เพ่ือสงเสริมเศรษฐกิจการคาเสรีระหวางสมาชิก โดยใหสมาชิกซ่ึงมีกฎหมายและวิธีการดําเนินงานใน

                                                        
14ขอมูลจากสํานักงานนโยบายและแผนพลังงาน กระทรวงพลังงาน ,  http://www.eppo.go.th/ 

inter/apec/int-APEC-summary-T.html, เมื่อวันท่ี 25 สิงหาคม 2557. 
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การคุมครองขอมูลสวนบุคคลที่มีความแตกตางกันสามารถนําไปปรับใชใหเหมาะสม วัตถุประสงคของ
กรอบการคุมครองฯ กําหนดมาตรฐานขั้นต่ําในการคุมครองขอมูลสวนบุคคล (Minimum privacy 
standard) เพ่ือสนับสนุนการสงผานขอมูลภายในเขตเศรษฐกิจสมาชิก (free flow of personal data) 

ในชวงกอนป ค.ศ. 2003 (พ.ศ. 2546) การพัฒนากฎหมายและระเบียบเก่ียวกับขอมูล 
สวนบุคคลของเอเปคยังอยูในวงจํากัดจนกระทั่งในป ค.ศ. 2003 รัฐบาลออสเตรเลียไดเสนอแก 
ที่ประชุมใหเอเปคนําแนวทางการคุมครองขอมูลสวนบุคคลขององคการเพ่ือความรวมมือทางเศรษฐกิจ
และการพัฒนา (OECD guidelines of 1981) มาเปนแนวทางในการกําหนดกรอบการคุมครองฯ ของ
เอเปค  หลังจากที่ผานการพิจารณาและแกไขราง การประชุมระดับรัฐมนตรี (APEC Ministerial 
Meeting) ที่ประเทศชิลี ไดประกาศกรอบการคุมครองขอมูลสวนบุคคลในเดือนพฤศจิกายน  
ค.ศ. 2004 (พ.ศ. 2547) วัตถุประสงคหลักของกรอบการคุมครองฯ คือรักษาความปลอดภัยและ 
ความตอเน่ืองของขอมูลที่สงผานธุรกรรมอิเล็กทรอนิกสทั้งในภาคธุรกิจ ผูบริโภค และรัฐบาล และเพิ่ม
ประสิทธิภาพและลดคาใชจายในการสงผานขอมูล ในขณะเดียวกัน ก็ชวยลดขอจํากัดในการไหลเวียน
ของขอมูลสวนบุคคลระหวางประเทศในเขตเศรษฐกิจของสมาชิก กรอบการคุมครองฯ กําหนด
หลักการที่สําคัญ จํานวน 9 ขอ ดังน้ี 

1. Preventing harm: เพ่ือเปนการรักษาผลประโยชนของบุคคลในเรื่องสิทธิความเปน
สวนตัว จึงตองมีการกําหนดมาตรการการคุมครองขอมูลสวนบุคคล เพ่ือปองกันการใชขอมูลโดยมิชอบ 

2. Notice: ตองแจงเจาของขอมูลอยางชัดเจน วาจะมีการเก็บขอมูลสวนบุคคล 
วัตถุประสงคของการจัดเก็บ ประเภทบุคคลหรือองคกรที่ขอมูลดังกลาวอาจจะไดรับการเปดเผย การ
เขาถึง และการแกไข 

3. Collection limitation: ตองมีการจัดเก็บอยางจํากัดเทาที่เปนไปตามวัตถุประสงคของ
การเก็บเทาน้ัน การจัดเก็บตองทําโดยวิธีที่ถูกตองตามกฎหมายกําหนด ดวยวิธีการที่เปนธรรมและ
เหมาะสม โดยไดแจงและไดรับความยินยอมจากเจาของขอมูลแลว 

4. Use: ขอมูลที่เก็บไวจะเอาไปใชไดเฉพาะตามวัตถุประสงคของการจัดเก็บเทาน้ัน  
เวนแตไดรับคํายินยอมจากเจาของขอมูลหรือเปนไปตามขอยกเวนตามที่กฎหมายกําหนด 

5. Choice: เจาของขอมูลมีสิทธิเลือกวาจะยินยอมใหมีการจัดเก็บ ใช และเปดเผยขอมูล
สวนบุคคลของตน 

6. Security safeguards: ขอมูลที่จัดเก็บตองมีความถูกตอง สมบูรณ เปนปจจุบันตาม
ความจําเปนและตามวัตถุประสงคของการจัดเก็บ 
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7. Integrity: ตองมีมาตรการคุมครองขอมูลอยางเหมาะสมเพื่อปองกันอันตรายและ 
ความเสียหายที่อาจเกิดขึ้น เชน การสูญหาย เสียหาย และการเขาถึงขอมูลสวนบุคคลโดยไมไดรับ
อนุญาต การทําลายโดยไมไดรับอนุญาต การใช ปรับเปลี่ยน แกไข หรือการเปดเผยขอมูลโดยมิชอบ 

8. Access and correction: เจาของขอมูลมีสิทธิรับรูวามีการเก็บขอมูลสวนบุคคลของตน 
มีสิทธิเขาถึงขอมูลของตนเอง และมีสิทธิขอใหตรวจสอบความถูกตอง และขอใหปรับปรุง แกไข 
เพ่ิมเติม หรือทําลายขอมูลของตน 

9. Accountability (Including due diligence in transfers): ผูเก็บขอมูลจะตองรับผิดชอบ
การจัดมาตรการตางๆ ใหเปนไปตามหลักเกณฑหรือกรอบการคุมครองดังกลาว การสงขอมูลสวนบุคคล
ไปยังบุคคลหรือองคการอ่ืนๆ ทั้งภายในประเทศหรือระหวางประเทศจะตองไดรับคํายินยอมจาก
เจาของขอมูล และจะตองมีมาตรการที่เหมาะสมที่ประกันไดวาบุคคลหรือองคกรที่ไดรับขอมูลไปแลว
จะเก็บรักษาขอมูลใหเปนไปตามหลักเกณฑน้ี 

อยางไรก็ตาม กรอบการคุมครองฯ ของเอเปคถูกนําไปเปรียบเทียบกับการคุมครองขอมูล
สวนบุคคลภายใตขอบังคับของสหภาพยุโรป (EU Directive) และการคุมครองขอมูลสวนบุคคลตาม
ขอตกลง (Convention) ของรัฐสภาแหงยุโรป (Council of Europe) ซ่ึงกรอบการคุมครองฯ มีความ
แตกตางที่ชัดเจนกับแนวปฏิบัติของยุโรปในหลักการขอที่ 1 และ 915  กลาวคือ กรอบการคุมครองฯ 
ไมครอบคลุมประเด็นสําคัญ อาทิ การประมวลผลโดยวิธีอัตโนมัติ (Automated processing) ซ่ึงถือ
เปนประเด็นสําคัญในการคุมครองขอมูลสวนบุคคลของสหภาพยุโรป และรัฐสภาแหงยุโรป 
นอกจากนั้น นักวิชาการและนักกฎหมายไดวิจารณเก่ียวกับจุดบกพรองในการคุมครองการจัดเก็บและ
ใชขอมูลสวนบุคคลที่กําหนดในกรอบการคุมครองฯ (Greenleaf, 2006) กลาวคือ กรอบการคุมครองฯ 
ไมไดแกไขจุดออนที่มีในแนวปฏิบัติเก่ียวกับขอมูลสวนบุคคลขององคกรเพ่ือความรวมมือทาง
เศรษฐกิจและการพัฒนา (OECD) อาทิ กรอบการคุมครองฯ อนุญาตใหมีการใชขอมูลระดับทุติยภูมิ
สําหรับการใชขอมูลที่มีวัตถุประสงคในการใชงานที่สอดคลองหรือเก่ียวของกัน หลักการจํากัดการ
จัดเก็บขอมูลก็ไมไดแกไขชองวางที่ปรากฏในแนวปฏิบัติขององคกรเพื่อความรวมมือทางเศรษฐกิจ
และการพัฒนา (OECD)  

แมวากรอบการคุมครองฯ ไดปรับปรุงแนวปฏิบัติของ OECD โดยการเพ่ิมเติมในสวนของ
การแจงเจาของขอมูลในการจัดเก็บ เปดเผย เขาถึงและแกไข (Notice) แตในสวนของการกําหนด
ขอยกเวนในการอนุญาตใหจัดเก็บและใชขอมูล กรอบการคุมครองฯ กลับกําหนดมาตรฐานที่ต่ํากวา

                                                        
15Implementing the APEC Privacy Framework: A New Approach,  
 https://privacyassociation.org/news/a/2005-12-implementing-the-apec-privacy-framework-a-

new-approach/ ขอมูลเมื่อวันท่ี 25 สิงหาคม 2557. 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 27 
 

แนวปฏิบัติของ OECD และไมไดระบุหลักการกําหนดวัตถุประสงค (Purpose specification) และ
หลักการเปดเผยขอมูล (Openness principle) ที่ถือเปนหลักการสําคัญในแนวปฏิบัติของ OECD  

นอกจากน้ี นักวิชาการยังไดวิจารณวากรอบการคุมครองฯ ไมไดพิจารณานําเอากฎหมาย
คุมครองขอมูลสวนบุคคลของประเทศสมาชิก หรือเขตเศรษฐกิจที่กฎหมายดังกลาวมีความชัดเจนและ
เขมแข็งและเหมาะสมที่จะนํามาปรับใช เชน กฎหมายของสาธารณรัฐเกาหลี จีนฮองกง ออสเตรเลีย 
นิวซีแลนด และแคนาดา ซ่ึงประเทศเหลาน้ีมีการใชกฎหมายที่เก่ียวของกับการคุมครองขอมูลมานาน
กวา 17 ป ซ่ึงเอเปคสามารถนํามาอางอิงและใชเปนมาตรฐานได 

ในการนําหลักการทั้ง 9 ประการที่บัญญัติไวในกรอบการคุมครองฯ ของเอเปคดังกลาวมา
ปฏิบัติ กรอบของเอเปคไมไดมีการกําหนดรูปแบบหรือมาตรฐานในการนําไปใชงาน และไมได
กําหนดใหสมาชิกตองตรากฎหมายเฉพาะแตประการใด อน่ึง กรอบการคุมครองฯ ไดกําหนดแนวทาง
ในการนํากรอบการคุมครองฯ ไปใชงานในลักษณะขอแนะนําที่สมาชิกสามารถนําไปปรับใชให
เหมาะสม โดยแบงออกเปนการใชงานภายในเขตเศรษฐกิจ และการใชงานระหวางประเทศ สําหรับ
การนํากรอบการคุมครองฯ ไปปฏิบัติภายในเขตเศรษฐกิจของสมาชิก สมาชิกสามารถเลือกใช
รูปแบบและวิธีการที่เห็นวาเหมาะสมกับการดําเนินงานภาย ซ่ึงสามารถกระทําผานการออกเปน
กฎหมาย การดําเนินงานของหนวยงานภาครัฐ หรือการที่เอกชนและภาคธุรกิจกําหนดกฎเกณฑขึ้นใช
เอง หรือเปนการผสมผสานรูปแบบและวิธีการที่กลาวมาทั้งหมด ทั้งน้ี ควรมีหนวยงานหรือองคกรที่
เปนผูรักษาการตามกรอบการคุมครองฯ และเปนศูนยรวมของการดําเนินการและประสานงานภายใน
เขตเศรษฐกิจ โดยการคุมครองความเปนสวนตัวผานการใชงานกรอบการคุมครองฯ จะตองไมขัดขวาง
การรักษาความมั่นคงความปลอดภัยของสาธารณะและพันธกิจของนโยบายสาธารณะของสมาชิก 

ในสวนของการแลกเปลี่ยนขอมูลระหวางสมาชิก แตสมาชิกเขตเศรษฐกิจมีรูปแบบใน
การคุมครองขอมูลสวนบุคคลท่ีแตกตางกัน กลาวคือ บางเขตเศรษฐกิจอาจกําหนดเปนนโยบายและ
กฎหมายเฉพาะ ในขณะที่บางเขตเศรษฐกิจอาจใชวิธีใหภาคธุรกิจออกนโยบายความเปนสวนบุคคล
เพ่ือกํากับการปฏิบัติกับขอมูลสวนบุคคลในหนวยของตนเอง (Self-regulation) กรอบการคุมครองฯ 
จึงไดกําหนดแนวทางการสรางความรวมมือระหวางสมาชิกในการบังคับใชกฎหมายคุมครองขอมูล
สวนบุคคลขามพรมแดน (Cross-border cooperation) โดยอาจจะอยูในลักษณะทวิภาคี หรือพหุภาคี 
ทั้งน้ีประเด็นที่สําคัญของกรอบเอเปคคือการพัฒนาแนวทางในการคุมครองขอมูลสวนบุคคลขาม
พรมแดน (Cross-border Privacy Rules (CBPR)) ที่เปนที่ยอมรับรวมกันระหวางสมาชิก (Mutual 
acceptance, voluntary system) 

อน่ึง เม่ือเปรียบเทียบกับการคุมครองขอมูลสวนบุคคลภายใตขอบังคับของสหภาพยุโรป 
(EU Directive) กรอบการคุมครองฯ ของเอเปคมีความแตกตางในสวนที่เกี่ยวกับการสงผานขอมูล
สวนบุคคลไปนอกเขตเศรษฐกิจสมาชิก (Data exports) กลาวคือกรอบของเอเปคมิไดหามสมาชิกสง
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ขอมูลไปยังประเทศที่ไมปฏิบัติตามแนวทางหรือไมมีมาตรฐานการคุมครองที่ใกลเคียงกับกรอบของ
เอเปค ซ่ึงเปนขอแตกตางที่สําคัญระหวางกรอบการคุมครองฯ ของเอเปคกับแนวปฏิบัติของ OECD 
และ EU Directive นักวิชาการจึงมองวาการบังคับใชกรอบการคุมครองฯ ของเอเปคจะผลกระทบ
โดยตรงเพียงเล็กนอยกับการสงผานขอมูลสวนบุคคลระหวางเอเชีย-แปซิฟกและสหภาพยุโรป 
(Greenleaf, 2006, 2009) ทั้งนี้เปนเพราะกรอบของเอเปคพยายามสงเสริมการไหลเวียนของขอมูล
สวนบุคคลระหวางประเทศเพ่ือการคาเสรี ในขณะที่ปรัชญาของขอบังคับของสหภาพยุโรปมุงเนนการ
คุมครองความเปนสวนบุคคลของปจเจกชนเปนสําคัญตามหลักสิทธิมนุษยชน 

กลาวโดยสรุป การคุมครองขอมูลสวนบุคคลในขอตกลงระหวางประเทศ ไมวาจะเปน
แนวทางของ OECD ขอบังคับสหภาพยุโรป 95/46 หรือขอตกลงของรัฐสภาแหงยุโรป ลวนเปนกรอบท่ี
ใชบังคับเก่ียวกับการสงและรับขอมูลขาวสารระหวางประเทศ หลักสําคัญประการหนึ่งที่ปรากฏอยูใน
กฎหมายน้ี คือบทบัญญัติวาดวยเรื่องการสงขอมูลสวนบุคคลระหวางประเทศ (International data 
transfers or Trans-border data flows) ซ่ึงกําหนดวาการแลกเปลี่ยนขอมูลจะดําเนินการไดเฉพาะ
ระหวางประเทศท่ีมีกฎหมายหรือมีมาตรการในการใหความคุมครองขอมูลสวนบุคคลที่มีมาตรฐาน
เพียงพอ กฎเกณฑดังกลาวเปนผลมาจากการสงขอมูลในบางกรณีที่ตองอยูภายใตบทบัญญัติระหวาง
ประเทศ เชน การสงขอมูลไปยังประเทศสมาชิกสหภาพยุโรป ซ่ึงตองปฏิบัติตามขอบังคับสหภาพยุโรป 
ที่กําหนดมาตรการเพื่อการคุมครองขอมูล โดยไดกําหนดหามสงและรับขอมูลขาวสารกับประเทศที่ไมมี
มาตรการที่มีมาตรฐานในการคุมครองความเปนสวนตัวในขอมูลสวนบุคคลและมาตรการรักษาความ
ปลอดภัยของขอมูลขาวสารอยางเพียงพอ 

เม่ือเปรียบเทียบ APEC Privacy Framework กับกรอบระหวางประเทศอ่ืนจะพบวาเปน
มาตรฐานที่เกิดขึ้นหลังจากมาตรฐานสากลอ่ืนๆ ของ UN, OECD และ EU ไมไดมีลักษณะผูกพันตาม
กฎหมายในฐานะสนธิสัญญาระหวางประเทศ ไมไดสรางเง่ือนไขดานเวลา และไมไดสรางระบบการ
ลงโทษ หรือหนวยงานตรวจสอบ  การยอมรับและปฏิบัติตามมาตรฐานนี้ตั้งอยูบนหลักของความสมัคร
ใจ  หลักเกณฑตางๆ ของ APEC น้ันเนนไปท่ีการคุมครองขอมูลสวนบุคคลและความเปนสวนตัวใน
บริบทของการคาระหวางประเทศ ในลักษณะที่สามารถเกิดขึ้นไดจริงในภูมิภาค มากกวาจะเนนย้ํา
ความสําคัญในฐานะสิทธิมนุษยชนตามแบบ UN หรือเนนไปที่ศักด์ิศรีความเปนมนุษยตามแบบของ EU  

ในแงของเนื้อหาน้ัน APEC Privacy Framework ตองการจะสราง minimum standards ซ่ึง
อาจจะไปเสริมเนื้อหาของมาตรฐานสากลอ่ืนๆ และมาตรฐานของกฎหมายภายในที่ดําเนินตามหลัก
มาตรฐานสากลน้ันๆ  ในกรอบของ APEC ไดเพ่ิมหลักการสําคัญสองประการ ในสิ่งที่ OECD 
guidelines และ EU directive น้ันไมไดเนนย้ํามากนัก น่ันก็คือหลักการปองกันอันตรายและหลักการมี
ทางเลือก  

โดยเฉพาะหลักการมีทางเลือก (Choice) น้ัน หากนําไปปฏิบัติอยางเครงครัดนาจะชวย
นําไปสูการคุมครองอยางแทจริงได เพราะในสภาพความเปนจริงแลว แมจะใชหลักความยินยอมหรือ
หลักการแจงวัตถุประสงคเปนมาตรฐาน แตภาคธุรกิจก็มักจะใชการเก็บขอมูลสวนบุคคลเปนเง่ือนไขใน
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การใหบริการตางๆ หรือใชการแจงวัตถุประสงคกวางๆ ทั้งที่ไมจําเปนเสมอไป  ถาหากผูบริโภค
ตองการจะใชบริการก็จําเปนจะตองใหขอมูลสวนบุคคลแกผูประกอบการไป โดยทางเลือกของผูบริโภค
มีจํากัดเพียงแคจะใหหรือไมใหเทาน้ัน ทั้งที่ในความเปนจริงสามารถสรางตัวเลือกใหผูบริโภคเลือกเอง
ไดวาตองการจะใหขอมูลในระดับใด ซ่ึงก็จะชวยปองกันการนําขอมูลไปใชโดยไมจําเปน หรือเกิน
วัตถุประสงค   

นอกจากน้ีการสรางทางเลือกตามความตองการของผูบริโภค (customization) ยังเปนการ
เพ่ิมประสิทธิภาพในการใชขอมูลที่ไดมาใหเกิดประโยชนสูงสุดสําหรับตัวผูประกอบการเองดวย 
กลาวคือ ผูประกอบการจะสามารถทราบไดวาผูบริโภครายใดตองการและเต็มใจรับบริการแบบใดบาง 
ทําใหลดตนทุนในการทําการตลาดแบบหวานแห ลดตนทุนการเก็บรักษาขอมูลที่ไมจําเปน และไมสราง
ความรําคาญใจใหกับผูบริโภคโดยใชเหตุ  อันจะทําใหเกิดความไววางใจและความสัมพันธอันดีระหวาง
ผูประกอบการและผูบริโภคในระยะยาว ลักษณะเดนอีกอยางของ APEC Privacy Framework คือถูก
ออกแบบมาใหใชไดทั้งภาครัฐและเอกชน หลักการทั้ง 9 ประการสามารถนําไปใชเปนตนแบบในการ
ออกกฎหมายกํากับการดูแลหนวยงานภาครัฐ  หรือนําไปเปนหลักการการควบคุมตนเองของ
ภาคเอกชนไดดวย  

 
2.6 รูปแบบการตรากฎหมายคุมครองขอมูลสวนบุคคลในตางประเทศ 

ในปจจุบันจากการสํารวจบทบัญญัติวาดวยการคุมครองขอมูลสวนบุคคลของประเทศตางๆ
ในโลกจะพบวามีแนวทางการตรากฎหมายในเรื่องน้ีแยกเปนสองแนวทางที่สําคัญไดแก 

1. การตรากฎหมายคุมครองขอมูลสวนบุคคลในลักษณะกฎหมายกลาง
(Comprehensive law)  

แนวทางนี้เปนการออกกฎหมายหลักเพียงฉบับเดียวที่ครอบคลุมกรณีการคุมครองขอมูล
ขาวสารสวนบุคคลในลักษณะตางๆ ซ่ึงแนวทางการตรากฎหมายเชนน้ีสวนใหญจะปรากฏอยูในประเทศ
ภาคพ้ืนยุโรป สหราชอาณาจักร และประเทศที่ใชระบบประมวลกฎหมาย (Civil Law) ไดแก สวีเดน 
เยอรมัน ฝรั่งเศส  เปนตน  

สําหรับการตรากฎหมายคุมครองคุมครองขอมูลขาวสารสวนบุคคลที่เปนการทั่วไปนั้น 
ไดเกิดขึ้นเปนครั้งแรกในลักษณะที่เปนกฎหมายระดับมลรัฐ Hessen ซ่ึงเปนรัฐหน่ึงของประเทศ
เยอรมัน เม่ือป ค.ศ. 1970 ซ่ึงถือวาเปนกฎหมายคุมครองขอมูลสวนบุคคลฉบับแรกในโลก หลังจากน้ัน
จึงไดมีการตรากฎหมายระดับประเทศของเยอรมันขึ้น ในป ค.ศ.1977 ซ่ึงจากแนวคิดของการออก
กฎหมายกลางมาเพื่อคุมครองขอมูลขาวสารสวนบุคคลน้ี ก็ไดเปนตนแบบใหประเทศอีกหลายประทศ
ออกกฎหมายในลักษณะเดียวกันนี้มา เชน ประเทศสวีเดนในป ค.ศ.1973 สหรัฐอเมริกาในป ค.ศ. 1974 
และประเทศฝรั่งเศสในป ค.ศ.1978 เปนตน  

 การตรากฎหมายในลักษณะกลางนี้มักจะมีการจัดตั้งองคกรกลางที่ทําหนาที่ดูแลวินิจฉัย
กรณีปญหาการละเมิดขอมูลขาวสารสวนบุคคลท่ีเกิดขึ้นโดยเฉพาะขึ้นในลักษณะของคณะกรรมการ 
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(Commissioner) ทั้งน้ีองคกรที่ทําหนาที่คุมครองขอมูลขาวสารสวนบุคคลจะมีการดําเนินงานในสอง
ลักษณะ กลาวคือ16 

1) องคกรที่ทําหนาที่กํากับดูแล (Regulatory) 
 ประเทศที่ไดจัดตั้งองคกรในลักษณะเชนนี้ไดแก  ประเทศสวีเดน  และประเทศ

ฝรั่งเศส  โดยในกรณีประเทศสวีเดนน้ันก็ไดจัดตั้ง Data Inspection Board and National Commission 
on Informatics and Liberties  ซ่ึงมีบทบาทหนาที่คอนขางกวางขวางในการกํากับดูแลการประมวล
ขอมูลในประเทศ  อาทิ อํานาจในการอนุญาตหรือไมอนุญาตใหมีการประมวลผลขอมูลทั้งโดย
หนวยงานของรัฐและหนวยงานภาคเอกชน   สวนในประเทศฝรั่งเศสก็ไดมีการจัดตั้ง Commission 
Nationale Informatique Liberte’s (CNIL) ซ่ึงมีบทบาทหนาที่ในทํานองเดียวกับประเทศสวีเดน  แตจะ
แตกตางกันตรงที่มีการจัดตั้งคณะอนุกรรมการ (submissions) ขึ้นเพ่ือทําหนาที่ศึกษาวิจัยเก่ียวกับ
ขอมูลทางสถิติ (statistics) การประมวลผลโดยหนวยงานของรัฐสวนทองถิ่น  (local government)ดาน
เทคโนโลยีและการรักษาความปลอดภัย (technology and security)  ขึ้นเปนการเฉพาะดวย 

อยางไรก็ตาม การจัดใหองคกรซ่ึงมีโครงสรางการทํางานที่เปนอิสระและมีอํานาจ
หนาที่กวางขวางของประเทศสวีเดน และฝรั่งเศสขางตน  ก็หามีผลใหสามารถคุมครองสิทธิความ
เปนอยูสวนตัวในขอมูลสวนบุคคลของประชาชนไดอยางมีประสิทธิภาพแตอยางใด เน่ืองจากมี
งบประมาณอยางจํากัด  ในขณะที่มีภาระหนาที่ซ่ึงจะตองปฏิบัติอยูเปนจํานวนมาก  ไมวาจะเปนการรับ
จดทะเบียนหนวยงานที่ทําการประมวลผลขอมูล การไตสวนขอรองเรียน การประชาสัมพันธให
ประชาชนเขาใจเก่ียวกับหลักเกณฑการคุมครองขอมูลสวนบุคคล  เปนตน  

2) องคกรที่ทําหนาที่ใหคําปรึกษา (Advisory) 
ประเทศที่ไดจัดตั้งองคกรในลักษณะเชนน้ีไดแก  ประเทศเยอรมัน  ซ่ึงไดมีการจัดตั้ง

กรรมการคุมครองขอมูลสวนบุคคล (Federal Data Protection Commissioner)  ขึ้นเปนองคกรหนึ่งใน
กระทรวงมหาดไทย (Ministry of the Interior)  และอยูภายใตการกํากับดูแลของรัฐมนตรีวาการ
กระทรวงมหาดไทย 

กรรมการคุมครองขอมูลสวนบุคคลมีบทบาทหนาที่หลักในการใหคําปรึกษา (advise) 
ใหความชวยเหลือ (assist)  และวากลาวตักเตือน (admonish) หนวยงานตาง ๆ ในกิจกรรมที่เก่ียวของ
กับการประมวลผลขอมูล  นอกจากน้ี  กรรมการดังกลาวสามารถยื่นคํารองเรียนอยางเปนทางการ 
(formal complaints) เก่ียวกับการประมวลผลขอมูลที่เห็นวาไมถูกตองไปยังกระทรวงซึ่งมีหนาที่
รับผิดชอบ  แตไมมีอํานาจในการออกคําสั่งหรือใหดําเนินการอยางหน่ึงอยางใดโดยอาศัยอํานาจของ
กรรมการเอง 

ตอมาประเทศอื่น ๆ ที่บัญญัติกฎหมายคุมครองขอมูลสวนบุคคลข้ึนมาภายหลังก็ได
พัฒนารูปแบบขององคกรหรือหนวยงานดานการคุมครองขอมูลสวนบุคคลในลักษณะที่ผสมผสานกัน

                                                        
16ปฏิวัติ อุนเรือน, “ปญหาการคุมครองขอมูลสวนบุคคลในการโอนขอมูลระหวางประเทศ”,  

(สารนิพนธนิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร, 2547), น. 16-17. 
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ระหวางหลักการกํากับดูแลซึ่งใชอยูในประเทศสวีเดนและฝร่ังเศส  และหลักการใหคําปรึกษาที่ใชอยูใน
ประเทศเยอรมัน  ดวยเหตุน้ีเองจึงทําใหระบบกฎหมายคุมครองขอมูลสวนบุคคลในภาคพ้ืนยุโรปในชวง
ตนมีความแตกตางกันคอนขางมาก 

อยางไรก็ตาม  ตอมาภายหลังประเทศตาง ๆ ในภาคพื้นยุโรปก็ไดมีการบัญญัติ
กฎหมายคุมครองขอมูลสวนบุคคลที่มีความสอดคลองและเปนไปในทิศทางเดียวกันมากขึ้น  เน่ืองจาก
ไดมีการพัฒนากรอบนโยบายดานการคุมครองขอมูลสวนบุคคลในระดับสากลโดยองคการระหวาง
ประเทศตาง ๆ อาทิ   การออกแนวปฏิบัติดานการคุมครองความเปนอยูสวนตัวและการโอนขอมูลสวน
บุคคลระหวางประเทศ (Guidelines on the protection of Privacy and Transborder Data Flows of 
Personal Data) โดยองคการเพ่ือเศรษฐกิจและการพัฒนา (OECD)  ในป ค.ศ.1980  ซ่ึงมีวัตถุประสงค
เพ่ือใหขอเสนอแนะแกประเทศสมาชิกในการนําเอาหลักการคุมครองขอมูลสวนบุคคลขั้นพ้ืนฐาน (basic 
principles)  ไปใชบังคับในประเทศสมาชิก  ซ่ึงอาจอยูในรูปของการบัญญัติกฎหมายหรือมาตรการอ่ืน
ใดที่มีสภาพบังคับได  โดยหลักการคุมครองขอมูลสวนบุคคลดังกลาวมีทั้งสิ้น 8 ประการ ซ่ึงได
กลายเปนมาตรฐานใหนานาประเทศยึดเปนหลักเพ่ือใชในการตรากฎหมายเกี่ยวกับการคุมครองขอมูล
ขาวสารสวนบุคคลขึ้นสําหรับประเทศตน 
 

2. การตรากฎหมายคุมครองขอมูลสวนบุคคลในลักษณะของกฎหมายเฉพาะ แยก
เปนเร่ืองๆ (Sectoral law & self-regulations)  

แนวทางนี้จะพบไดในประเทศสหรัฐอเมริกา ที่แมจะมีการบังคับใชกฎหมายคุมครองสิทธิ
สวนบุคคล (Privacy Act 1974) ซ่ึงเปนกฎหมายหลักคุมครองอยูแลวก็ตาม แตรัฐสภาจะตรากฎหมาย
เฉพาะออกมาเม่ือ ถึงคราวเกิดปญหาการปองกันความลับหรือความเปนอยูสวนตัวของประชาชนถูก
ละเมิดขึ้นที่มีลักษณะพิเศษ ก็จะออกกฎหมายเร่ืองน้ันๆมาแกปญหา อาทิเชน 17 

กรณีการตรากฎหมาย The Driver Privacy Protection Act  เน่ืองจากวานักแสดงหญิง
ชื่อวา Rebecca Shaeffer ไดถูกฆาตกรรมที่บานของเธอเองเม่ือป 1988 คนซึ่งคนรายสามารถสืบหาที่
อยูของเธอไดโดยการหาขอมูลจากใบขับขี่ของเธอจาก California Department of Motor Vehicles  

กรณีการตรากฎหมาย The Video Privacy Protection Act เน่ืองจากผูพิพากษา Robert 
Bork ไดเสนอชื่อใหเปนที่ผูชิงตําแหนงผูพิพากษาศาลสูงของสหรัฐอเมริกา และปรากฏวามีผูสื่อขาวขอ
และเผยแพรขอมูลการเชาวิดีโอเทป  ของผูพิพากษาทานนี้ ปรากฏวามีรายการวิดีโอเทปเกี่ยวกับหนัง
โปหรือภาพลามกอนาจาร (pornography) อยูดวย ทําใหมีการวิพากษวิจารณถึงความประพฤติของผู
พิพากษาทานน้ี เปนเหตุใหทานไมไดรับการคัดเลือกเปนผูพิพากษาศาลสูง 

                                                        
17ประสิทธิ์ ปวาวัฒนาพานิช,  “กฎหมายคุมครองขอมูลสวนบุคคลของประเทศสหรัฐอเมริกาและประเทศ

ออสเตรเลีย”, วารสารนิติศาสตร (ปท่ี 34 ธันวาคม 2547), น. 537-538. 
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กรณีการตรากฎหมายคุมครองขอมูลสวนบุคคลท่ีเก่ียวกับขอมูลทางการเงิน เรียกวา 
Gramm-Leach-Bliley Financial Modernization Act 1999 เน่ืองจากมีบริษัทเอกชนชื่อวา U.S. 
Bankcorp ไดเปดเผยเลขบัญชีของลูกคาแกบุคคลภายนอกซ่ึงเปนบุคคลที่สามโดยปราศจากความ
ยินยอมของลูกคา 

นอกเหนือจากกฎหมายสามฉบับที่ยกมาขางตน แลวก็ยังมีกฎหมายเฉพาะอื่นๆที่ไดรับ
การตราขึ้นในสหรัฐอเมริกา เชน Fair Credit Reporting Act 1970 ซ่ึงเปนกฎหมายที่มีวัตถุประสงค
เพ่ือควบคุมการใชขอมูลเครดิตของภาคธุรกิจ โดยการกําหนดหลักเกณฑที่สําคัญ อาทิ ผูมีสิทธิใช
ขอมูลเครดิต การจํากัดการเปดเผยขอมูลเครดิต ตลอดจนการใหสิทธิแกผูบริโภคในการเขาถึง หรือ
แกไขขอมูลเครดิตของตนใหถูกตอง  กฎหมาย Health Insurance Portability and Accountability Act 
1996 ซ่ึงตราขึ้นเพ่ือคุมครองขอมูลขาวสารสวนบุคคลที่เก่ียวของกับการรักษาพยาบาล  Children ‘s 
On line Privacy Protection Act 1998 ซ่ึงเปนกฎหมายที่มีวัตถุประสงคหามไมใหผูประกอบกิจการ
พาณิชยอิเล็กทรอนิกส และบริการแบบออนไลนตางๆ ทําการเก็บรวบรวมขอมูลจากผูเยี่ยมชมเว็บไซต
หรือผูใชบริการที่เปนเด็กอายุต่ํากวา 13 ป เวนแตผูประกอบการที่ไดใชกลไกการกํากับดูแลตนเอง ซ่ึง
ไดผานความเห็นชอบจากคณะกรรมาธิการการคา (FTC)   

กฎหมาย Financial Modernization Act 1999 ซ่ึงไดตราขึ้นเพ่ือใหสถาบันการเงินตางๆ
เพ่ิมระดับการคุมครองขอมูลสวนบุคคลของผูบริโภคในกิจกรรมที่เก่ียวของทางการเงินเพ่ิมมากขึ้น อาทิ 
การประกาศนโยบายดานการคุมครองขอมูลสวนบุคคลใหลูกคาทราบ และหนาที่ในการปฏิบัติตามขอ
เรียกรองของผูบริโภคที่เก่ียวกับขอมูลสวนบุคคล เปนตน 

ทั้งน้ีแนวคิดของประเทศสหรัฐอเมริกาที่เลือกจะตรากฎหมายคุมครองขอมูลขาวสารสวน
บุคคลเปนเรื่องๆนั้น มีขอวิเคราะหที่นาสนใจซึ่งศึกษาไวโดยประสิทธิ์  ปวาวัฒนาพานิช วิเคราะหวา
อาจมีเหตุผลจาก ปรัชญาหรือที่มาทางประวัติศาสตรสรางชาติของประเทศสหรัฐอเมริกาที่พยายามจะมิ
ใหเจาหนาที่ของรัฐลิดรอนสิทธิเสรีภาพของประชาชน ในขณะเดียวกัน ประชาชนก็มีสิทธิเสรีภาพที่จะ
ดําเนินธุรกิจแบบทุนนิยมหรือ Free enterprise อันเปนปรัชญาที่ชาวอเมริกันยึดถือมาเปนเวลานาน ซ่ึง
โดยทั่วไปแลวในประเทศสหรัฐอเมริกาไมมีกฎหมายใหประชาชนตองใหความยินยอมในเรื่อง
ประมวลผลขอมูล การจัดทําการตลาดและการขายขอมูลสวนบุคคลใหกับบุคคลที่สาม ดังน้ัน อเมริกาจึง
มีบริษัทขนาดใหญหลายแหงที่ทําธุรกิจเก่ียวกับการจัดเก็บและขายขอมูลสวนบุคคลของคนอเมริกัน 
เชน บริษัทCatalina Marketing Corporation  บริษัท Aristotle Industries บริษัท Winland Services 
เปนตน 

นอกจากนั้น ประเทศสหรัฐอเมริกา ยังไดใหความสําคัญเก่ียวกับ Freedom access 
มากกวา Privacy ซ่ึงเห็นไดจากบทบัญญัติของกฎหมายหลายฉบับที่รัฐบาลกลางปลอยใหเอกชนดูแล
ควบคุมกันเอง ดวยการใหเอกชนออก Self- regulations แลวเจาหนาที่ของรัฐจะควบคุมอีกที่หน่ึง เชน 
Federal Trade Commission (FTC) ซ่ึงการควบคุมกันเองนี้มีขอดีในเรื่องของความยืดหยุนในการ
สามารถแกไขปญหาไดทันทวงทีสอดคลองกับความเปลี่ยนแปลงดานเทคโนโลยีที่รวดเร็ว ทั้งน้ีใน
กฎหมายคุมครองขอมูลสวนบุคคลของสหรัฐอเมริกาหลายฉบับ ยังมีลักษณะพิเศษท่ีใหสิทธิเจาของ
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บทที่ 3 
กฎหมายคุมครองขอมูลสวนบุคคลในประชาคมอาเซียน 

 
3.1 ภาพรวมของกฎหมายคุมครองขอมูลสวนบุคคลในประชาคมอาเซียน                                                  

ประชาคมอาเซียน มีจุดเร่ิมจากการถือกําเนิดสมาคมอาเซียน (ASEAN  : Association of 
South East Asian Nations) ที่กอตั้งมาตั้งแตป ค.ศ.1967 (พ.ศ. 2510)  ปจจุบันมีประเทศสมาชิกอยู
รวมกัน 10 ประเทศ ไดแก บรูไนดารุสซาลาม ราชอาณาจักรกัมพูชา สาธารณรัฐอินโดนีเซีย 
สาธารณรัฐประชาธิปไตยประชาชนลาว สหพันธรัฐมาเลเซีย สหภาพเมียรมาร สาธารณรัฐฟลิปปนส 
สาธารณรัฐสิงคโปร สาธารณรัฐสังคมนิยมเวียดนาม  และราชอาณาจักรไทย   

เม่ือพิจารณาถึงสถานภาพปจจุบันในปพ.ศ. 2557 (คศ.2014) ประเทศที่ไดมีการตรา
กฎหมายที่ใชในการคุมครองขอมูลสวนบุคคลแลว ไดแก อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร18 
ขณะที่ ค.ศ.2000 ยังไมมีประเทศใดในอาเซียนที่มีกฎหมายคุมครองขอมูลสวนบุคคลเปนการเฉพาะ  
แตหากมาถึงในชวงปค.ศ. 2010 เปนตนมา 4 ประเทศในภูมิภาคน้ีคือ อินโดนีเซีย  มาเลเซีย  
ฟลิปปนส  และสิงคโปร ไดผานกฎหมายคุมครองขอมูลสวนบุคคลท่ีมีความทันสมัย สอดคลองกับ
มาตรฐานสากลตางๆ และประกอบดวยรายละเอียดชัดเจน โดยเริ่มมีผลบังคับใชจริงในระยะใกลเคียง
กันคือชวงป ค.ศ.2012-2013  ซ่ึงตางก็มุงคุมครอบขอมูลสวนบุคคลที่ถูกเก็บรวบรวม ใช และเผยแพร
โดยภาคเอกชน  โดยกําหนดมาตรการท่ีสอดคลองกับหลักสากล เชน หลักความยินยอม หลักการแจง
วัตถุประสงค หลักความปลอดภัย โดยเฉพาะมาตรการเกี่ยวกับการสงขอมูลไปตางประเทศ (transfer of 
data)  ตางมีการจํากัดประเภทของขอมูลที่สามารถสงตอไปตางประเทศ และกําหนดเง่ือนไขใหตอง
ไดรับความยินยอมหรือใหมีหลักประกันวาประเทศปลายทางนั้นมีมาตรฐานการคุมครองขอมูลสวน
บุคคลไมดอยไปกวาประเทศตน  

ประเทศเพื่อนบานเหลาน้ี นอกจะมีความสัมพันธกับไทยในแงของการคาอยางมากแลว  
ยังตางเปนผูเลนที่สําคัญในการพัฒนาระบบเศรษฐกิจและสังคมของภูมิภาคอาเซียนอีกดวย ประเทศ
มาเลเซียเปนกรณีศึกษาที่นาสนใจ เน่ืองจากการผลักดันกฎหมายคุมครองขอมูลสวนบุคคลน้ันมีความ
เชื่อมโยงอยางชัดเจนกับแผนเศรษฐกิจของประเทศที่ตองการใหมาเลเซียเปนศูนยกลางการบริการดาน

                                                        
18สําหรับประเทศอื่นๆในภูมิภาคอาเซียนมีขอพิจารณาท่ีนาสนใจวาบางประเทศแมยังไมมีการตรา

กฎหมายคุมครองขอมูลสวนบุคคลโดยเฉพาะแตก็มีกฎหมายที่มีบทบัญญัติคุมครองขอมูลสวนบุคคลในบางเรื่อง 
ไดแก ประเทศไทยมีพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 ท่ีบัญญัติการคุมครองขอมูลสวนบุคคลใน
ภาครัฐ ประเทศเวียดนามในปค.ศ.2010 ไดมีการประกาศใช Law 59 ท่ีถือวาเปนการคุมครองขอมูลของผูบริโภค 
Consumer Rights Protection Law ซึ่งมีผลวันท่ี 1 กรกฎาคม 2011 ในประเทศบรูไนมีการคุมครองในสวนกฎหมาย
ทรัพยสินทางปญญา เครื่องหมายการคา กฎหมายลิขสิทธ ในสวนท่ีเปนขอมูลความลับท่ัวไปก็ไดรับการคุมครอง
ตามหลักกฎหมายCommon Law และหลัก Equity ขณะท่ีประเทศในกลุมอาเซียนท่ียังไมมีความคืบหนาในการ
เตรียมการออกกฎหมายคือ เมียรมาร ลาวและกัมพูชา. 
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เทคโนโลยีโทรคมนาคม (IT Hub) เห็นไดจากการจัดตั้งองคกร The Multimedia Development 
Corporation (MDC) เพ่ือสนับสนุนการพัฒนาของอุตสาหกรรม ICT ตั้งแตขนาดกลางและขนาดเล็ก 
(SMEs) ใหสามารถเติบโตเปนธุรกิจระดับโลกไดและมีเปาหมายการแขงขันกับประเทศในภูมิภาคเชน
สิงคโปรอยางชัดเจน นอกจากนี้ยังไดกําหนดใหมีคณะกรรมการคุมครองขอมูลสวนบุคคล (Personal 
Data Protection Commission) เปนองคกรอิสระที่กํากับดูแลการบังคับใชกฎหมายและออกแนวปฏิบัติ 
(guidelines) ตางๆ ดวย แสดงใหเห็นวามีความพยายามของภาครัฐที่จะทําใหกฎและขอบังคับตางๆ 
สามารถบังคับใชไดจริง และเปนไปในทางที่ไมเปนอุปสรรคกีดขวางการเจริญเติบโตทางเศรษฐกิจ   

ปจจุบัน ประเทศมาเลเซียอยูในระยะเริ่มตนบังคับใชกฎหมายคุมครองขอมูลสวนบุคคล  
หนวยงานตางๆ โดยเฉพาะภาคเอกชนมีความตื่นตัวในการแลกเปลี่ยนขอมูลเพ่ือหาแนวทางปฏิบัติ
ตามกฎหมายกันอยางมาก  องคกรในภาคการเงินที่มีมาตรฐานการคุมครองขอมูลคอนขางสูงอยูแลว
เปนแนวหนาในการปฏิบัติตามกฎหมายและแบงปนแนวปฏิบัติใหภาคธุรกิจสวนอ่ืนๆ ดวย  อน่ึง  
แตเดิมองคกรที่มีความเชื่อมโยงกับบริษัทในตางประเทศโดยเฉพาะประเทศใน EU ตางก็มีแนวปฏิบัติที่
เปนมาตรฐานสากลซึ่งสูงกวามาตรฐานใหมตามกฎหมายของมาเลเซียอยูแลว เน่ืองจากบริษัทเหลาน้ี
มักจะตองเพ่ิมเติม Standard Contractual Clauses หรือ Binding Corporate Rules เพ่ือใหปฏิบัติตาม
มาตรฐานของประเทศตนทางขอมูลอยูแลว จึงไมคอยมีปญหาในการปฏิบัติตามกฎหมายใหม ขอสําคัญ
คือการแบงปนความรูและประสบการณไปสูผูประกอบการขนาดกลางและขนาดเล็กอ่ืนๆ ที่เร่ิมตอง
เก่ียวของกับการรับสงขอมูลไปตางประเทศ   

เม่ือศึกษาวิเคราะหถึงประสบการณของกฎหมายคุมครองขอมูลสวนบุคคลในกลุมประเทศ
อาเซียน 4 ประเทศ เราอาจสรุปถึงมีลักษณะสําคัญที่คนพบ ดังตอไปน้ี 

1. การปฏิบัติตามมาตรฐานสากล (standardization) 
 เราสามารถสรุปทาทีของประเทศตางๆ ในภูมิภาคเอเชียแปซิฟคตอการคุมครองขอมูล

สวนบุคคลนั้นเปนไปในทิศทางเดียวกัน คือจําเปนตองมีการยกระดับมาตรฐานการคุมครองใหมากขึ้น  
มิใชเพ่ือรักษาสิทธิของบุคคลเพียงอยางเดียว แตการมีมาตรฐานที่ชัดเจนนั้นเปนการเพ่ิมพูนโอกาสทาง
เศรษฐกิจใหกับเอกชนของประเทศตนดวย กลาวคือ ทั้งภาครัฐและเอกชนตางตระหนักถึงความจําเปน
ในการสรางสมดุล (balance) ระหวาง “การคุมครองความเปนสวนตัว (privacy protection)” กับ  
“การสงเสริมการเคลื่อนไหวเสรีของขอมูล (free flow of information)” ซ่ึงนําไปสูในการการสรางโอกาส
ทางการแขงขันเชิงเศรษฐกิจ เน่ืองจากการเพ่ิมความไววางใจของผูบริโภคทั้งในประเทศตนเองและใน
ตางประเทศเปนกุญแจสําคัญในการเพิ่มขีดความสามารถในการแขงขันสําหรับธุรกิจที่ตองจัดการกับ
ขอมูลสวนบุคคลจํานวนมาก ไมวาจะเปนธุรกิจเชิงไอทีที่มีจุดขายอยูที่การเคล่ือนยายขอมูลอยาง
ยืดหยุนและเสรี หรือธุรกิจบริการที่เก่ียวของกับการตอบสนองความตองการของลูกคารายคนที่จําเปน
จะตองลวงรูและรักษาขอมูลที่อาจจะเก่ียวของกับขอมูลที่เปนขอมูลสวนตัวโดยเฉพาะ (sensitive data) 
ของลูกคาดวย  

 แมวาแตละประเทศตางมีความจําเปนในการคุมครองขอมูลสวนบุคคลตางๆ กันไปตาม
สภาพเศรษฐกิจและสังคม ประชากรในแตละประเทศก็อาจมีทัศนคติและความไววางใจในการเปดเผย
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ขอมูลแตกตางกัน  หากแตทุกประเทศก็คํานึงถึงความสอดคลองระหวางมาตรการภายในประเทศกับ
มาตรฐานสากล พยายามปรับปรุงใหระบบการคุมครองน้ันมีความทันสมัยอยูเสมอทั้งในเชิงของ
กฎหมาย และในเชิงของเทคโนโลยี  

2. การคุมครองขอมูลสวนบุคคลและการพัฒนาทางเศรษฐกิจ 
 การพัฒนาทางเศรษฐกิจอยางยั่งยืนจําเปนจะตองดําเนินไปโดยคํานึงถึงผลกระทบ 

ในดานอ่ืนๆ เชนเดียวกับการลงทุนในภาคอุตสาหกรรมที่ไมควรจะตองแลกมาดวยการทําลาย
สภาพแวดลอม  การลงทุนในภาคการบริการที่เก่ียวของกับขอมูลสวนบุคคลเพ่ือสรางคุณภาพชีวิตที่ดี
ขึ้นก็ไมควรจะตองสละแลกกับความเปนสวนตัว จนนํามาซึ่งความหวาดระแวงเทคโนโลยีอันไมจําเปน
และอาจจะกลายเปนอุปสรรคตอการพัฒนานวัตกรรมใหมๆ ได   

 การสรางมาตรฐานในการคุมครองขอมูลสวนบุคคลในระดับที่ไมดอยไปกวาประเทศอ่ืนๆ 
และสอดคลองกับมาตรฐานสากลจึงเปนพ้ืนฐานที่จําเปนตอการพัฒนาธุรกิจบริการในอนาคตใหมี
ความสามารถแขงขันกับนานาชาติ นอกจากน้ียังชวยสรางวัฒนธรรมการเคารพสิทธิสวนบุคคล 
ใหเกิดขึ้นในสังคม รวมทั้งจะชวยสรางความตระหนักรูในสิทธิที่จะเขาถึง ปกปอง และควบคุมขอมูล
สวนบุคคลของเอกชนใหเกิดขึ้น ทําใหเกิดความเขาใจระหวางผูประกอบการและผูบริโภค ลดตนทุนของ
ผูประกอบการในการสรางภาพเพื่อเรียกความนาเชื่อถือ  และมีความคลองตัวในการใชขอมูลที่เก็บมา
ใหเปนประโยชนอยางแทจริง 

3. การยอมรับมาตรฐานสากล และกรอบความรวมมือระหวางประเทศ 
 ปจจุบัน มีมาตรฐานสากลหลากหลายที่กําหนดเก่ียวกับการคุมครองขอมูลสวนบุคคล ทั้ง 

OECD Guidelines ที่ไมมีผลผูกพันทางกฎหมายแตมีอิทธิพลตอการรางกฎหมายของหลายประเภท 
และ EU Directive ที่สรางมาตรฐานอันเครงครัดของยุโรปซึ่งสงผลกระทบใหคูคาของยุโรปตองเรง
จัดทํากฎเกณฑภายในของตนใหมีมาตรฐานไมต่ํากวาของยุโรปดวย 

นอกจากการออกกฎหมายคุมครองขอมูลสวนบุคคลเปนการเฉพาะเพ่ือใหเกิดการบังคับใช
จริง  และเพ่ือใหมีหนวยงานกํากับดูแลแลว  สําหรับประเทศไทยควรจะยอมรับมาตรฐานสากลในกรอบ
ความรวมมือระหวางประเทศดวย เพ่ือแสดงจุดยืนวาการบังคับใชกฎหมายภายในของไทยเปนไปตาม
มาตรฐานสากล  และเปดโอกาสในการเรียนรูแบงปนพัฒนาการดานกฎหมายตางๆ ของประเทศใน
กรอบความรวมมือ (best practice sharing) เพ่ือปรับปรุงระบบภายในใหทันยุคทันสมัยอีกดวย ซ่ึง
ภาพรวมของกฎหมายคุมครองขอมูลสวนบุคคลของอินโดนีเซีย มาเลเซีย ฟลิปปนส และสิงคโปร
สามารถสรุปได ดังน้ี 
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ตารางสรุปขอมูลเกี่ยวกับกฎหมายคุมครองขอมูลสวนบุคคลในกลุมอาเซียนท่ีเปนกรณีศึกษา 
ประเด็น/
ประเทศ 

Indonesia Malaysia Philippines Singapore 

ขอมูลท่ัวไป กฎหมายท่ีเกี่ยวของ
กับ data privacy 
protection ของ
ประเทศอินโดนีเซีย
คือ Provision of 
Electronic System 
and Transaction  ซึ่ง
มีผลใชบังคับเมื่อวันท่ี 
15 ตุลาคม 2555 ซึ่ง
นอกจากกฎหมาย
ฉบับนี้ดังกลาวแลวยัง
มี กฎหมายอื่น  ท่ี
เกี่ยวของ เชน 
● 
Telecommunications 
Sector 
● Public 
Information Sector 
● Banking and 
Capital Market 
Sector 

Personal Data Protection 
Act 2013 (PDPA) ไดมี
การประกาศลงในราชกิจจา
นุเบกษาและมีผลใชบังคับ
แลว เมื่อวันท่ี 15 
พฤศจิกายน 2556
กฎหมายฉบับนี้ใชบังคับ
กับหนวยงานของรัฐบาล 
 

Data Privacy 
Act of 2012 มีผล
ใชบังคับเมื่อวันท่ี 
8 กันยายน 2555  
 

สิงคโปรมี Personal Data 
Protection Act 2012 (No 
26 0f 2012) เรียกโดยยอ
วา PDPA เปนกฎหมายที่
เกี่ยวของกับขอมูลสวน
บุคคล ในภาคเอกชนซึ่ง
ประกาศใชเมื่อเดือน
ธันวาคม 2012 และมีผล
บังคับใชกฎหมายทั้งฉบับ
เมื่อ 2 กรกฎาคม 2557 
 

คําจํากัด
ความของ
ขอมูลสวน
บุคคล 
(Definition 
of personal 
data) 
 

ขอมูลสวนบุคคล ซึ่ง
ถูกเก็บรักษาไวอยาง
ปลอดภัยและเปน
ความลับ ถูกตองตรง
ตามความจริงเสมอ 

-ไดมีการใหคําจํากัดความ
ขอมูลสวนบุคคลไวโดยเนน
ในเรื่องของการสงขอมูล
ทางธุรกิจ 
-มีการกําหนดเรื่องการให
ความยินยอมของเจาขอมูล
ไววา ในกรณีท่ีเจาของ
ขอมูลมีอายุตํ่ากวา 18 ป 
ผูใหความยินยอมไดตอง
เปนผูปกครองหรือผูดูแล
เจาของขอมูลนั้น 

ไดมีการกําหนด
คําจํากัดความ
ของขอมูลสวน
บุคคลไวโดย
ละเอียด 
 

ขอมูลสวนบุคคลตาม
กฎหมายของประเทศ
สิงคโปรนั้นไดมีการใหคํา
นิยามไวอยางกวางๆวา 
คือขอมูลสวนบุคคลซึ่งไม
วาจริงหรือไม โดย
สามารถระบุตัวตนของ
บุคคลนั้นได ไมวาจะจาก
ขอมูลๆ เอง หรือจาก
ขอมูลอื่นๆ ท่ีนํามา
ประกอบกัน 
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ประเด็น/
ประเทศ 

Indonesia Malaysia Philippines Singapore 

คําจํากัด
ความของ
ขอมูล
สวนตัว
โดยเฉพาะ
(Definition 
of sensitive 
data) 
 

ยังมิไดมีการใหคํา
จํากัดความไวใน
กฎหมายฉบับนี้ 
 

มีการใหคํานิยามของ 
ขอมูลสวนบุคคล
โดยเฉพาะ (sensitive 
data) หมายถึง ขอมูล
สวนบุคคลซึ่งประกอบ
ไปดวยขอมูลท่ี
เกี่ยวของกับสุขภาพ 
(รางกาย,จิตใจ) ความ
คิดเห็นทางการเมือง 
ความเชื่อทางศาสนา 
หรือความเชื่ออ่ืนๆ  

มีการใหคําจํากัดความ
ของขอมูลสวนตัว
โดยเฉพาะไว วาเปน
ขอมูลสวนบุคคลซึ่ง
เกี่ยวกับเชื้อชาติ 
สถานะ อายุ ศาสนา 
ความคิดเห็นทางการ
เมือง ประวัติสุขภาพ
หรือพฤติกรรมทางเพศ 
หรือขอมูลอื่นๆท่ี
หนวยงานชองรัฐเปนผู
กําหนดเพ่ิมเติม 

ไมไดมีใหคํานิยามของ
ขอมูลสวนตัวโดยเฉพาะ
ไวในกฎหมายฉบับนี้ 
 

หนวยงานที่
รับผิดชอบ
ในการ
ปฏิบัติตาม
หลัก
กฎหมายนี้ 

มิไดมีการกําหนด
หนวยงานที่
รับผิดชอบ 
 

ปจจุบันมี Abu 
Hassan bin Ismail 
เปน Personal Data 
Protection 
Commissioner  
 

ตามกฎหมายฉบับนี้
ไดมีการกําหนดใหมี
การจัดต้ัง
คณะกรรมการดูแล
ขอมูลสวนบุคคล
แหงชาติ  แตปจจุบัน
ยังมิไดมีการจัดต้ังขึ้น 

กฎหมายของสิงคโปร
กําหนดใหแตละองคกร
มีผูดูแล/ควบคุมขอมูล
สวนบุคคล โดยมีหนาท่ี
ดูแลรับผิดชอบการ
ดําเนินการตางๆที่
เกี่ยวของกับขอมูลสวน
บุคคลขององคกรนั้นๆ 
วาเปนไปตามที่กฎหมาย
กําหนดหรือไม  
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ประเด็น/
ประเทศ 

Indonesia Malaysia Philippines Singapore 

การเก็บและ
การใชขอมูล
สวนบุคคล
ตาม
กฎหมาย 
 

ผูดําเนินการ(data 
controller) สามารถ
เก็บและดําเนินการ
เกี่ยวกับขอมูลสวน
บุคคลได ภายใต
เง่ือนไขดังตอไปนี้ 
เชน 
●เจาของขอมูลให
ความยินยอม 
●ผูดําเนินการ
จัดเก็บขอมูลตาม
หลักเกณฑท่ี
กฎหมายกําหนด 
●เปนการจัดเก็บ
ขอมูลตามท่ี
กฎหมายหรือรัฐบาล
ของประเทศ
อินโดนีเซียกําหนด
และ/หรือเพ่ือ
ประโยชนสาธารณะ 

ผูดําเนินการ (data 
controller) มหีนาที
ตองจัดใหมีมาตรการ
ในการรักษาความ
ปลอดภัยในการ
จัดเก็บขอมูล 
 

การเก็บและใชขอมูล
ตองเปนไปตาม
หลักการท่ัวไปของ
ขอมูลสวนบุคคล  
 a ตองมีการแจงถึง
วัตถุประสงคของการ
จัดเก็บขอมูลกอนหรือ
เร็วท่ีสุดเทาท่ีจะทํา
ไดแกเจาของของขอมูล 
 b การดําเนินการ
ตางๆ ตองเปนไปดวย
ชอบดวยกฎหมาย 
 c ….. 
นอกจากนี้แลว การ
ดําเนินการเกี่ยวกับ
ขอมูลสวนบุคคลตอง
เปนไปตามเง่ือนไขที่
กําหนด มิเชนนั้น ก็จะ
ตองหามมิใหมีการ
ดําเนินการดังกลาว  
 a ตองไดรับความ
ยินยอมจากเจาของ
ขอมูล 
 ….. 
 d การจัดเก็บขอมูล
มีความจําเปนเพ่ือ
ปกปองชีวิต หรือ
สุขภาพของเจาของ
ขอมูล 
 ตามกฎหมายของ
ประเทศฟลิปฟนส หาม
มิใหมีการจัดเก็บขอมูล
สวนตัวโดยเฉพาะ 
(sensitive data) เวนแต
กรณีดังตอไปนี้ 
 

 กําหนดใหแตละ
องคกรเก็บ ใช เปดเผย 
ขอมูลสวนบุคคลไดใน
กรณีท่ี 
 -มีการใหความ
ยินยอมโดยเจาของขอมูล
กอนดําเนินการใดๆ 
 -เจาของขอมูล
สามารถปฏิเสธหรือ
ยกเลิกความยินยอมได
หากมีเหตผุลจําเปน 
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    a เจาของขอมูลได
ใหความยินยอมกอน
การจัดเก็บขอมูลและมี
การแจงถึงวัตถุประสงค
ในการจัดเก็บขอมูล
อยางชัดเจน 
 .... 
 c ในกรณีท่ีเจาของ
ขอมูลไมมีสิทธิหรือไม
สามารถแสดงออกซึ่ง
ความยินยอมได แต
จําเปนตองดําเนินการ
กับขอมูลเพ่ือปกปอง
ชีวิต สุขภาพของ
เจาของขอมูล หรอื
บุคคลอื่น 

 

การสงขอมูล
(Transfer) 
 

ในกรณีท่ีมี
การสงขอมูลทาง
อิเล็กทรอนิกสท่ีหรือ
เอกสาร
อิเล็กทรอนิกส ผู
ใหบริการ (provider) 
ตองอธิบายให
ผูดําเนินการ(data 
controller) และผู
ครอบครองขอมูล
ทราบวามีการสง
ขอมูล 

 การสงขอมูลสวนบุคคล
นั้นสามารถกระทําได 
ตามกฎหมายของ
ประเทศฟลิปฟนส แต
ผูดําเนินการ (data 
controller) ยังคงมี
หนาท่ีรับผิดชอบขอมูล
ซึ่งอยูในความดูแลของ
ตนในกรณีท่ีมีการสง
ขอมูลไปยังหนวยงาน
อ่ืน อยางไรก็ดี ขอมูล
สวนตัวโดยเฉพาะนั้น
กฎหมายหามมิใหมีการ
สงตอขอมูลในสวนนี้ไม
วากรณีใดๆ 

การสงขอมูลออกไปยัง
ประเทศอื่นนั้นสามารถ
กระทําไดหากองคกร
(ผูดูแลขอมูล) สามารถ
พิสูจนไดวาประเทศอื่นท่ี
มีการสงออกขอมูลนั้นมี
มาตรฐานดานความ
ปลอดภัยเทียบเทาหรือ
สูงกวาสิงคโปร 
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การบังคับใช 
(Enforcement) 
 

บทลงโทษกรณีท่ีมี
การไมปฏิบัติตาม
กฎหมาย คือ มี
การกําหนดโทษ
ปรับ และหากมี
การพิสูจนไดวา
การฝาฝน
กฎหมายนั้นมีขึ้น
ดวยความต้ังใจ
ผูกระทําผิดอาจ
ไดรับโทษถึงจําคุก 

ตามกฎหมายฉบับนี้ 
อนุญาตใหเจาของ
ขอมูลยกเลิกความ
ยินยอมใหการ
จัดเก็บขอมูลไดซึ่ง
หากผูดําเนินการฝา
ฝนอาจไดรับโทษ
ปรับเปนเงินถึง RM 
100,000 หรือ
ตองโทษจําคุกเปน
ไมเกิน 1 ป หรือท้ัง
จําท้ังปรับ  

คณะกรรมการคุมครอง
ขอมูลสวนบุคคล มีหนาท่ี
ตรวจสอบวาผูควบคุม
ดําเนินการตามกฎหมาย
หรือไม อยางไรก็ดีคณะ
กรรมการฯ ไมสามารถ
ฟองรอง หรือดําเนินคดีกับ
ผูควบคุมขอมูลไดเอง ใน
กรณีนี้เปนหนาท่ีของ
กระทรวงยุติธรรมในการ
ดําเนินการ 

การบังคับใชกฎหมาย
นั้น เปนหนาท่ีของ
คณะกรรมการโดยที่
คณะกรรมการมีอํานาจ
ดังตอไปนี้ 
- ส่ังใหหยุดการเก็บ 
การใช การเปดเผย
ขอมูล สวนบุคคลหาก
พบการกระทําท่ีฝาฝน
ตอบทบัญญัติของ
กฎหมาย 
-  ทําลายขอมูลสวน
บุคคลที่มีการเก็บไว
โดยฝาฝนตอกฎหมาย 

การรักษา
ความปลอดภัย
ของขอมูล 
(Security) 
 

  ผูดําเนินการตองจัดใหมี
มาตรการรักษาความ
ปลอดภัยของขอมูลท้ัง
ทางดานกายภาพและดาน
เทคนิค รวมท้ังตองมี
มาตรการรักษาความ
ปลอดภัยจากอุบัติภัยและ
การเขาใชขอมูลโดยผิด
กฎหมาย และท่ีสําคัญคือ
ตองมีมาตรการรักษาความ
ปลอดภัยตามท่ี
คณะกรรมการกําหนด 

องคกรมีหนาท่ีในการ
รักษาความปลอดภัย
ของขอมูลท่ีอยูในความ
ครอบครอง ท้ังนี้ตาม
กฎหมายของสิงคโปร
ไมไดมีการกําหนด
มาตรการดานความ
ปลอดภัยไวเปนพิเศษ 
จึงเปนหนาท่ีของ
องคกรท่ีตองจัดใหมี
มาตรการในการรักษา
ความปลอดภัยท่ี
เหมาะสม 

การแจงวามี
การกระทําผิด
(Breach of 
notification) 
 

  ผูควบคุมตองแจงให
คณะกรรมการขอมูลสวน
บุคคลทราบทันที เมื่อพบวา
มีการกระทําความผิด
เกี่ยวกับขอมูลสวนบุคคล 
หรือมีเหตุอันควรเชื่อไดมี
การกระทําผิดดังกลาว 
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สําหรับรายละเอียดของกฎหมายคุมครองขอมูลสวนบุคคลของแตละประเทศ คณะผูศึกษา

จะไดนําเสนอเปนลําดับเรียงตามชวงเวลาที่มีการประกาศใชกฎหมายแตละประเทศไปโดยเริ่มจาก
อินโดนีเซีย มาเลเซีย ฟลิปปนส และสิงคโปร สําหรับบทบัญญัติของกฎหมายคุมครองขอมูลสวนบุคคล
ที่เปนตนฉบับภาษาอังกฤษ ไดแนบไวในภาคผนวกทายรายงานกรศึกษานี้ดวยแลว อยางไรก็ตามใน
การศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียนนี้ คณะผูศึกษา
ไมไดนําเสนอในลักษณะการแปลตัวบทบัญญัติจากภาษาอังกฤษมาเปนภาษาไทยทั้งหมดซึ่งจะ
กลายเปนโครงการแปลตัวบทกฎหมายที่ไมใชวัตถุประสงคของการศึกษาตามโครงการนี้ แตจะนําเสนอ
ในเชิงการวิเคราะหเจตนารมณและชี้ใหเห็นประเด็นที่เปนหลักการเหตุผลในการตรากฎหมาย 
โครงสรางกฎหมายตลอดจนเนื้อหาที่เปนสาระสําคัญในแตละสวน และจะไดทําการศึกษาวิเคราะห
เปรียบเทียบมาตรฐานกับรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่อยูในวาระการ
พิจารณาของสภานิติบัญญัติแหงชาติในปจจุบนั ทั้งน้ีสาระสําคัญของกฎหมายคุมครองขอมูลสวนบุคคล
ของแตละประเทศที่เปนกรณีศึกษามีรายละเอียดดังตอไปน้ี 
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อ่ืนๆ  ตามกฎหมายฉบับนี้
กําหนดใหผู
ครอบครองขอมูล
ตางๆ ตอไปนี้ 
จดทะเบียน(มี
ใบอนุญาตในการ
ดําเนินการ) เชน 
 -องคกรท่ี
เกี่ยวของกับการ
ส่ือสาร 
 -ธนาคารและ
สถาบันทางการเงิน 
 -ธุรกิจประกันภัย 
 -ธุรกิจท่ีเกี่ยวของ
กับสุขภาพ 
 -การศึกษา 
 -การขายตรง 
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3.2 กฎหมายคุมครองขอมูลสวนบคุคลในประเทศอินโดนีเซีย   

กฎหมายคุมครองขอมูลสวนบุคคลของอินโดนีเซียที่ใชบังคับในปจจุบัน คือ Law No.11 of 
2008 ซ่ึงรูจักในชื่อยอวา EIT Law กฎหมายวาดวยธุรกรรมและขอมูลอิเล็กทรอนิกส (Electronic 
Information and Transactions Law) ซ่ึงไมใชกฎหมายกลางในการคุมครองขอมูลสวนบุคคลทุก
ประเภท แตนอกจากกฎหมายฉบับน้ีที่ถือเปนกฎหมายหลักฉบับสําคัญแลว ก็ยังมีการคุมครองขอมูล
สวนบุคคลตามกฎหมายเฉพาะเร่ืองไดแก Banking Law No.7 of 1992 และ The Capital Market 
Law No. 8 of 1995 

สําหรับหนวยงานที่รับผิดชอบดูแลกฎหมายฉบับน้ีคือ กระทรวงการสื่อสารและขอมูล
ขาวสาร (Ministry of Communication and Information) ในสวนขอมูลสวนบุคคลที่เกี่ยวกับธนาคาร
และตลาดทุนจะมีผูที่ดูแลแยกไปคนละหนวยงาน คือ The Financial Services Authority 

เน้ือหาสาระของEIT Law ที่ไดรับการบัญญัติไวมีจํานวนทั้งสิ้น 54 มาตรา แบงออกเปน13 
หมวด ไดแก 

Chap. I:  General Provisions   
 หมวด 1 บททั่วไป (มาตรา 1-2) 
Chap. II:  Principles and Objectives   
 หมวด 2 หลักการและวตัถปุระสงค(มาตรา 3-4) 
Chap. III:  Electronic Information, Records, and Signatures  
 หมวด 3 ขอมูลอิเล็กทรอนิกส การจัดเก็บ และการลงลายมือชื่อ (มาตรา 5-12) 
Chap. IV:  Provision of Electronic Certification and Electronic Systems 
 หมวด 4  บทบัญญัตวิาดวยการรับรองทางอิเล็กทรอนิกส และระบบ

อิเล็กทรอนิกส (มาตรา 13-16) 
Chap. V:  Electronic Transactions  
 หมวด 5 การทําธุรกรรมทางอิเล็กทรอนิกส (มาตรา 17-22) 
Chap. VI:  Domain Names, Intellectual Property Rights and Protection of Privacy 

Rights  
 หมวด 6 ชื่อโดเมน สิทธิในทรัพยสินทางปญญา และการคุมครองสิทธิสวน

บุคคล (มาตรา 23-26) 
Chap. VII:  Prohibited Acts  
 หมวด 7  การกระทําที่เปนขอหาม(มาตรา 27-37) 
Chap. VIII:  Dispute Resolution  
 หมวด 8 การแกไขขอพิพาท (มาตรา 38-39) 
Chap. IX:  Role of the Government and Role of the Public  
 หมวด 9 การปฏิบัตขิองหนวยงานรัฐและสาธารณะ(มาตรา 40-41) 
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Chap. X:  Investigation  
 หมวด 10 การสอบสวน (มาตรา 42-44) 
Chap. XI:  Penal Provisions  
 หมวด 11 บทลงโทษ (มาตรา 45-52) 
Chap. XII:  Transitional Provisions  
 หมวด 12 บทบัญญัติการสงผาน (มาตรา 53) 
Chap. XIII:  Concluding Provisions   
 หมวด 13 บทบัญญัติสุดทาย (มาตรา 54) 
   

ทั้งน้ีการคุมครองขอมูลสวนบุคคลไดรับการพิจารณาวาสิทธิความเปนสวนตัวของ
อินโดนีเซียถูกมองวาเปนหนึ่งในสิทธิพลเมืองตามกฎหมายรัฐธรรมนูญปค.ศ. 1945 ภายใตการ
ตีความมาตรา 28 G (1) ที่รับรองสิทธิของบุคคลที่จะปกปองตนเอง ครอบครัว ศักด์ิศรีความเปน
มนุษย และทรัพยสิน วาหมายเรารวมถึงสิทธิในการปกปองขอมูลสวนบุคคลดวย นอกจากน้ีสิทธิใน
การที่จะไมถูกแทรกแซงเสรีภาพและความลับในการสื่อสารผานเคร่ืองมืออิเล็คทรอนิคสก็ยังถูกรับรอง
ภายไดมาตรา 32 ของ กฎหมายสิทธิมนุษยชน Act. No. 39/1999 อีกดวย19  

ดวยความตื่นตัวในดานของสิทธิมนุษยชน และกรณีการละเมิดความเปนสวนตัว 
หรือการรั่วไหลของขอมูลที่เกิดข้ึนอยูบอยครั้งจึงทําใหเกิดความตื่นตัวในการผลักดัน
กฎหมายเฉพาะท่ีคุมครองขอมูลสวนบุคคลโดยตรง หากแตปจจุบันประเทศอินโดนีเซียยังไม
มีกฎหมายฉบับที่คุมครองขอมูลสวนบุคคลเปนการเฉพาะ หากแตการใชขอมูลอิเล็กทรอนิกสที่มี
ขอมูลสวนบุคคลถูกกํากับภายใตแนวคิดเร่ืองสิทธิความเปนสวนตัว ซ่ึงถูกกําหนดหลักการไวอยาง
กวางของมาตรา 26 ของ Law on Electronic Information and Transaction (Act No. 11, 2008) 
และไดรับการขยายความเพ่ิมเติมในบางประเด็นภายใต Regulation on the Electronic System and 
Transaction (No.82 of 2012) ซ่ึงเปนกฎหมายลูกของ 2008 Law มีผลใชบังคับเม่ือ 15 ต.ค. 2012 มี
มาตรา 15 เปนกฎเกณฑสําคัญที่กลาวถึงการคุมครองขอมูลสวนบุคคลโดยตรง 

3.2.1 ขอบเขตของกฎหมาย 
 กฎหมายฉบับน้ีบังคับใชักับผูดําเนินการระบบอิเล็กทรอนิกส (Electronic system 

operator) ใดๆ ที่ดําเนินธุรกรรมอิเล็กทรอนิกสที่มีผลกระทบทางกฎหมาย หรือมีอิทธิพลยิ่งยวดตอ
ผลประโยชนของอินโดนีเซีย อาจเปนภาครัฐหรือภาคเอกชนก็ได  ซ่ึงการตีความมีโอกาสขยาย
ขอบเขตการบังคับใชออกไปนอกอาณาเขต (extraterritorial jurisdiction) ไดดวย 

 

                                                        
19Wahyudi Djafar, Control Policy versus Internet Freedom: Brief introduction of the 

development and dynamics of regulation related to internet and human rights in Indonesia, Malaysia 
and Philippines, Institute for Policy Research and Advocacy (ELSAM) (2013), p. 31. 
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3.2.2 คําจํากัดความของขอมูลสวนบุคคล 
 มาตรา 1 (27) ของ 2012 Regulation ใหนิยามขอมูลสวนบุคคลวา เปนขอมูลซ่ึงถูก

เก็บ ถูกปฏิบัติ และถูกรักษาไวอยางปลอดภัยเพ่ือคุมครองขอเท็จจริง และความลับของขอมูลน้ันๆ  
 อน่ึง กฎหมายของอินโดนีเซียไมมีการใหคําจํากัดความของขอมูลสวนบุคคล

โดยเฉพาะ (Sensitive Personal Data) ดังน้ันระดับการคุมครองจึงเปนมาตรฐานเดียวกับขอมูลสวน
บุคคลโดยทั่วไป 

3.2.3 หนวยงานที่รับผิดชอบตามกฎหมาย 
 กระทรวงการสื่อสารและขอมูลขาวสาร (Ministry of Communication and 

Information) โดยความสนับสนุนของสภาผูแทนราษฎรและประธานาธิบดี นอกจากน้ี หนวยงานอ่ืนๆ
ที่มีความรับผิดชอบเฉพาะทางก็มีสวนในการควบคุมใหเกิดการปฏิบัติตามกฎหมายน้ีดวย เชน 
หนวยงานที่มีอํานาจควบคุมการใหบริการการเงิน  

3.2.4 หลักการสําคัญของกฎหมาย 
1. การเก็บ การใช และการเปดเผยขอมูล (collection, use and discloser)  
 ผูดําเนินการ (data controller) สามารถเก็บและดําเนินการเก่ียวกับขอมูลสวน

บุคคลไดภายใตเง่ือนไขเจาของขอมูลใหความยินยอม จัดเก็บขอมูลตามหลักเกณฑที่กฎหมายกําหนด 
หรือเปนการจัดเก็บขอมูลตามที่ กฎหมายหรือรัฐบาลของประเทศ อินโดนีเซียกําหนดและ/หรือเพ่ือ
ประโยชนสาธารณะ 

2. การรักษาความปลอดภัยของขอมูล (security) 
 มาตรา 18-29 ของ 2012 Regulation กําหนดอยางละเอียดถึง มาตรการรักษา

ความปลอดภัยของขอมูลโดยมีหนวยงานรัฐกํากับดูแล 

3. การสงขอมูลไปตางประเทศ (Transfer) 
 กําหนดใหการสงขอมูลไปตางประเทศตองไดรับความยินยอมจากเจาของขอมูล 

และในกรณีที่มีการสงขอมูลทางอิเล็กทรอนิกสหรือเอกสารอิเล็กทรอนิกส ผูใหบริการ (provider) ตอง
อธิบายใหผูควบคุมขอมูลและเจาของขอมูลทราบวามีการสงขอมูล 

4. การแจงวามีการกระทําผิด (breach notification) 
 มาตรา 15 ของ 2012 Regulation กําหนดใหผูดําเนินการระบบขอมูล

อิเล็กทรอนิกส (electronic system operator) จะตองแจงใหบุคคลเจาของขอมูลทราบเม่ือเกิดความ
ลมเหลวในการปกปองความลับของขอมูลที่อยูในความรับผิดชอบ 

3.2.5 การบังคับใชและบทลงโทษ 
 2012 Regulation, Art. 84 ได กําหนดบทลงโทษทางปกครอง สําหรับผูไมปฏิบัติ

ตามหนาที่ที่กฎหมายกําหนด ซ่ึงอาจเปนคําเตือนเปนลายลักษณอักษร คาปรับทางปกครอง คําสั่ง
หยุดกิจการชั่วคราว หรือการตัดชื่อออกจากรายชื่อที่ลงทะเบียนไวกับหนวยงานรัฐ  อันจะสงผลใหไม
สามารถดําเนินกิจการเก่ียวกับขอมูลสวนบุคคลไดอีก และบทลงโทษทางปกครองไมทําใหความรับผิด
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ทางแพงและอาญาหมดไป แม 2008 Law จะไมไดกําหนดบทลงโทษเกี่ยวกับการคุมครองขอมูล
สวนตัวโดยตรง หากแตไดกําหนดบทลงโทษทางอาญาในกรณีของอาชญากรรมคอมพิวเตอร 

3.2.6 ทาทีตอการเขารวมในกรอบความรวมมือระหวางประเทศ 
 รัฐบาลอินโดนีเชียไดรับแรงกดดันโดยเฉพาะจากภาคธุรกิจใหผลักดันกฎหมาย

คุมครองขอมูลสวนบุคคล และยกระดับมาตรฐานการคุมครองใหเทากับมาตรฐานสากล เพราะมิ
เชนนั้น มาตรฐานสากลจะกลายเปนเครื่องกีดขวางที่ทําใหภาคธรุกิจของอินโดนีเซียไมสามารถแขงขนั
ในตลาดโลกได20 ถาอินโดนีเซียจะเขารวมระบบ APEC Cross-Border Privacy Rules (CBPRs)  
Chapter VII ของ 2012 Regulation ที่วาดวย Reliability Certification Agencies อาจเปนหนวยงาน
ที่มีความสําคัญในการดําเนินงาน21 
 
3.3 กฎหมายคุมครองขอมูลสวนบุคคลในประเทศมาเลเซีย 

ในบรรดาการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคลของประเทศในประชาคม
อาเซียน มาเลเซียถือเปนประเทศแรกที่ไดประกาศใชกฎหมายลักษณะนี้ที่ชื่อ Personal Data 
Protection Act 2010 (PDPA) เม่ือวันที่ 10 มิถุนายน คศ.2010โดยมีคณะกรรมการคุมครองขอมูล
สวนบุคคลเปนผูดูแล (The Malaysain Personal Data Protection Commissioner) ซ่ึงเพ่ิงมีผลบังคับ
ใชอยางสมบูรณในวันที่ 15 พฤศจิกายน 2013 (พ.ศ. 2556)ที่ผานมา โดยมีวัตถุประสงคสําคัญในการ
คุมครองสวนบุคคลของประชาชน การจัดเก็บ การประมวลผลขอมูลสวนบุคคลที่ใชในธุรกรรมทาง
การคา 

พระราชบัญญัติฉบับน้ีมี146 มาตราซ่ึงถือวาเปนกฎหมายคุมครองขอมูลสวนบุคคลใน
อาเซียนที่มีจํานวนมาตรามากกวากฎหมายของประเทศอ่ืนในภูมิภาคเดียวกัน เน้ือหาของกฎหมาย
ฉบับน้ีแบงจํานวนสวนออกเปน 11 ภาค ดังตอไปน้ี 

PART I – PRELIMINARY  
ภาค 1  ความเบื้องตน (มาตรา 1 – 4) 
PART II - PERSONAL DATA PROTECTION  
ภาค 2 การคุมครองขอมูลสวนบุคคล (มาตรา 5-44) 
Division 1 - Personal Data Protection Principles 
แผนก 1 หลักการคุมครองขอมูลสวนบุคคล 
Division 2 – Registration 

                                                        
20Heppy Endah Palupy, Privacy and Data Protection: Indonesia Legal Framework, Thesis of 

Master Program in Law and Technology University of Tilberg (2011), pp. 52-54. 
21Graham Greenleaf & Sinta Dewi Rosadi, “Indonesia’s data protection Regulation 2012: A 

brief code with data breach notification”, Privacy Laws & Business International Report, Issue 122 (2013), 
p. 5. 
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แผนก 2  การลงทะเบียน 
Division 3 - Data user forum and code of practice 
แผนก 3 สภาผูใชขอมูลและประมวลการปฏิบัต ิ
Division 4 - Rights of data subject 
แผนก 4  สิทธิของเจาของขอมูล 
PART III – EXEMPTION  
ภาค 3 ขอยกเวน (มาตรา 45-46) 
PART IV - APPOINTMENT, FUNCTIONS AND POWERS OF COMMISSIONER 
ภาค 4 การแตงตั้ง หนาที่และอํานาจของคณะกรรมการ (มาตรา 47-60) 
PART V - PERSONAL DATA PROTECTION FUND  
ภาค 5 กองทุนคุมครองขอมูลสวนบคุคล (มาตรา 61-69) 
PART VI - PERSONAL DATA PROTECTION ADVISORY COMMITTEE  
ภาค 6 คณะกรรมการที่ปรึกษาการคุมครองขอมูลสวนบุคคล (มาตรา 70-82) 
PART VII - APPEAL TRIBUNAL  
ภาค 7 คณะกรรมการอุทธรณ (มาตรา 83-100) 
PART VIII - INSPECTION, COMPLAINT AND INVESTIGATION  
ภาค 8 การตราจสอบ  การรองเรียน และ การสอบสวน (มาตรา101-109) 
PART IX – ENFORCEMENT  
ภาค 9 การบังคับใช (มาตรา 110-127) 
PART X – MISCELLANEOUS  
ภาค 10 บทเบ็ดเตล็ด (มาตรา 128-144) 
PART XI - SAVINGS AND TRANSITIONAL PROVISIONS  
ภาค 11 บทเฉพาะกาล (มาตรา 145-146) 
หลักการสําคญัของการคุมครองขอมูลขาวสารสวนบุคคลในกฎหมายของมาเลเซียมี

ทั้งหมด 7 ประการ ไดแก 
 General หลักทั่วไป 
 Notice and Choice หลักการแจงใหทราบและทางเลอืก 
 Disclosure  หลักการเปดเผย 
 Retention  หลักการเก็บรักษา 
 Security  หลักคุมครองความปลอดภัย 
 Access หลักการเขาถึง 
 Data integrity principle หลักความถูกตองของขอมูล 
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3.3.1 ขอบเขตของกฎหมาย 
กฎหมายน้ีบังคับใชกับบุคคลในมาเลเซีย และบุคคลที่ใชเคร่ืองมือในมาเลเซียเพ่ือ

จัดการขอมูล หรือเพ่ือสงขอมูลผานมาเลเซียในบริบทของการทําธุรกรรมทางการคา  ไมบังคับใชกับ
ขอมูลสวนบุคคลที่ถูกประมวลผลภายนอกประเทศมาเลเซียถาหากขอมูลน้ันมิไดมีวัตถุประสงคจะ
นํามาใชในประเทศมาเลเซีย  

3.3.2 คําจํากัดความของขอมูลสวนบุคคล 
 มาตรา 4  ใหคําจํากัดความขอมูลสวนบุคคลวาหมายถึงขอมูลในบริบทธุรกรรมทาง

การคาที่ถูกประมวลผลหรือจัดเก็บไวเพ่ือการประมวลผล (process) ซ่ึงสามารถระบุตัวบุคคล หรือ
ขอมูลที่เม่ือนําไปประกอบกับขอมูลอ่ืนๆ ที่มีแลวสามารถระบุตัวบุคคลได  โดยไมรวมถึงขอมูลที่ถูก
ประมวลผลเพื่อรายงานตามกฎหมาย Credit Reporting Agencies Act 2010 

 ทั้งยังใหคํานิยามขอมูลสวนบุคคลโดยเฉพาะ (sensitive data) ไววาเปนขอมูลสวน
บุคคลซ่ึงประกอบไปดวย ขอมูลที่เก่ียวของกับสุขภาพทั้งรางกาย จิตใจ ความคิดเห็นทางการเมือง 
ความเชื่อทางศาสนา หรือ ความเชื่ออ่ืนๆ ที่มีลักษณะคลายคลึงกัน หรือขอมูลอ่ืนๆ ที่ คณะกรรมการ
ขอมูลสวนบุคคล (Personal Data Commissioner) หรือรัฐมนตรีจะประกาศใหเปนขอมูลสวนบุคคล
โดยเฉพาะ ขอมูลประเภทนี้ไดรับการคุมครองมากกวาขอมูลสวนบุคคลทั่วไป คือบุคคลไมสามารถ
ประมวลผลขอมูลได หากไมไดรับความยินยอมอยางชัดแจง หรือมีความจําเปนตามที่กําหนดไวใน
มาตรา 40 (b) เชน ความจําเปนทางการแพทยและเพื่อการดําเนินงานกระบวนการยุติธรรม ซ่ึงเปน
ขอยกเวนดานความจําเปนที่แคบกวากรณีขอมูลสวนบุคคลทั่วไป หรือขอมูลน้ันถูกทําใหเปน
สาธารณะโดยเจตนาของเจาของขอมูลเอง  ผูกระทําผิดจะตองโทษปรับไมเกิน 200,000 ริงกิต หรือ
โทษจําคุกไมเกิน 2 ป หรือทั้งจําทั้งปรับ 

3.3.3 หนวยงานที่รับผิดชอบตามกฎหมาย  
Part IV (มาตรา 47-60) ของกฎหมายฉบับน้ีกําหนดใหรัฐมนตรีแตงตั้ง Personal 

Data Protection Commissioner เปนผูบังคับใชกฎหมายน้ีกับภาคเอกชน ใหคําปรึกษารัฐบาลใน
ประเด็นนโยบายที่เก่ียวของกับขอมูลสวนบุคคล  รับการรองเรียนจากประชาชนผูถูกละเมิดเก่ียวกับ
ขอมูลสวนบุคคล สืบสวนขอเท็จจริง และเปนผูแทนรัฐบาลมาเลเซียในความรวมมือเกี่ยวกับการ
คุมครองขอมูลสวนบุคคลในระดับระหวางประเทศดวย  โดยมี Personal Data Protection Advisory 
Committee (Part VI) ใหคําปรึกษาแตคําปรึกษานั้นไมผูกพัน Commissioner  และหากบุคคลไดรับ
ความเดือดรอนจากการตัดสินใจของ Commissioner เชน การออกใบรับรองหนวยงานผูใชขอมูล หรือ
การปฏิเสธขอรองเรียนของเจาของขอมูล  บุคคลสามารถฟองตอ Appeal Tribunal ได  

ปจจุบัน Commissioner คนแรกของประเทศมาเลเซียดํารงตําแหนงโดย Abu 
Hassan bin Ismail มีนโยบายสําคัญที่ตองการจะชวยเหลือใหภาคธุรกิจของมาเลเซียมีความ
คลองตัวในการสงรับขอมูลกับตางประเทศใหไดมากที่สุด และมองวากฎหมายคุมครองขอมูล
สวนบุคคลของมาเลเซียน้ันแมจะมีลักษณะเปนขอบังคับเพ่ิมเติมที่ภาคธุรกิจตองปฏิบัติ หาก
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มิไดอุปสรรคตอการขยายตัวของภาคธุรกิจ แตเปนเครื่องมือในการยกระดับมาตรฐานดาน
ขอมูลใหสามรถแขงขันในระดับสากลได22  

หนาที่สําคัญอีกประการของ Commissioner คือการจัดใหมีการขึ้นทะเบียนผูใช
ขอมูลบางประเภท และออกใบรับรอง (Certificate of registration) ตามขอบังคับในมาตรา 13-20  
โดยเฉพาะองคกรที่เก่ียวของกับการ สื่อสาร ธนาคารและสถาบันทางการเงิน ธุรกิจประกันภัย ธุรกิจที่
เก่ียวของกับสุขภาพ การศึกษาการขายตรง Commissioner อาจปฏิเสธคํารองขอขึ้นทะเบียน  
เพิกถอนใบรับรอง หรือไมตอใบรับรอง ในกรณีที่เอกสารไมครบหรือผูใชขอมูล (data user) ไมปฏิบัติ
ตามกฎหมายฉบับน้ี  ซึ่งในทางปฏิบัติแลว แทบทุกบริษัทที่มีการเก็บขอมูลสวนบุคคลไปใชเพื่อ
การทําธุรกรรมทางการคาจําเปนตองข้ึนทะเบียน  หนวยงานดานการเงิน เชน บริษัท 
Maybank เปนหนวยงานแรกๆ ที่ย่ืนเอกสารคํารองขอข้ึนทะเบียน   

นอกจากน้ียังอาจมีการขึ้นทะเบียน Data user forum  ซ่ึงเปนการรวมกลุมระหวาง
ผูใชขอมูลประเภทเดียวกันเพ่ือจัดทํา code of practice ตามลักษณะการใชงานขอมูลของแตละ
หนวยงานและเสนอให Commissioner รับรอง ซ่ึงวิธีการนี้จะทําใหเกิดการนําหลักการท่ีระบุไวใน
กฎหมายฉบันนี้ไปใชในทางปฏิบัติอยางเปนรูปธรรมและสอดคลองกับลักษณะของขอมูลและ
ธรรมชาติของธุรกิจน้ันๆ  

3.3.4 หลักการสําคัญของกฎหมาย  

1. การเก็บ การใช และการเปดเผยขอมูล (collection, use and discloser)  
 มาตรา 6 กําหนดหลักการความยินยอมของเจาของขอมูลสวนบุคคลในการ
ประมวลผลขอมูล และกําหนดขอยกเวนในบางกรณี เชน การประมวลผลขอมูลเพ่ือปฏิบัติตามสัญญา
ที่ใหไวกับเจาของขอมูลน้ันเอง    
 มาตรา 7 กําหนดใหผูใชขอมูล (data user) ตองแจงเปนลายลักษณอักษรถึง
เจาของขอมูลเม่ือมีการประมวลผลขอมูล โดยระบุรายละเอียดเกี่ยวกับวัตถุประสงค แหลงที่มาของ
ขอมูล สิทธิของเจาของขอมูล ลักษณะของบุคคลอ่ืนที่อาจมีการเปดเผยขอมูล และทางเลือกที่เจาของ
ขอมูลสามารถจํากัดการประมวลขอมูลได  ซ่ึงจะตองแจงอยางเร็วที่สุดเทาที่สามารถทําได (as soon 
as practicable) เม่ือมีการเก็บขอมูลเปนครั้งแรก หรือเม่ือจะใชขอมูลเพ่ือวัตถุประสงคอ่ืนๆ ที่ไมได
แจงไวในครั้งแรก หรือเม่ือจะเปดเผยขอมูลไปยังบุคคลอ่ืน  ซ่ึงการแจงนี้จะตองเปนไปอยางชัดเจน
และเขาถึงไดงายดวย 

2. การสงขอมูลไปตางประเทศ (transfer) 
 มาตรา 129 หามการสงขอมูลสวนบุคคลไปตางประเทศ ยกเวนประเทศที่

รัฐมนตรีประกาศตามคําแนะนําของ Commissioner วามีระดับมาตรฐานการคุมครองขอมูลสวนบุคคล
เชนเดียวกับกฎหมายฉบับน้ี  ยกเวนจะไดรับความยินยอมจากเจาของขอมูล หรือมีความจําเปนตอง

                                                        
22อางอิงจากคํากลาวของ Commissioner ในงานประชุม ALB Data Protection Conference ณ  

กรุงกัวลาลัมเปอร ประเทศมาเลเซีย วันท่ี17 มิถุนายม 2557. 
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กระทําเพ่ือผลประโยชนของเจาของขอมูล หรือไดดําเนินมาตรการเพ่ือรับรองวาขอมูลน้ันจะไมถูก
ประมวลผลในลักษณะที่ผิดกฎหมายฉบับน้ี   

 ปจจุบัน รัฐบาลมาเลเซียยังไมไดออกรายชื่อของประเทศที่สามารถสง
ขอมูลไปได ภาคธุรกิจจึงใชหลักความยินยอมหรือดําเนินมาตรการอ่ืนๆ เปนการเฉพาะเร่ือง
เพื่อรับประกันความปลอดภัยและความเปนสวนตัวของขอมูลสวนบุคคล  มีเสียงสะทอนจาก
ภาคธุรกิจหลายสวนวาควรจะมีการออกรายชื่อใหเร็วที่สุดเพื่อความคลองตัวในการประกอบ
กิจกรรมธุรกิจขามพรมแดนที่เก่ียวของกับการรับสงขอมูลสวนบุคคล   หาก Commissioner 
คนปจจุบันเห็นวาถึงแมจะไมมีรายชื่อที่ชัดเจน แตภาคธุรกิจก็สามารถดําเนินการสงขอมูลไป
ตางประเทศไดโดยทําตามเงื่อนไขของมาตรา 12923  

3. การรักษาความปลอดภัยของขอมูล (security) 
 มาตรา 9 กําหนดใหผูใชขอมูล (data user) ตองจัดใหมีมาตรการในการรักษา

ความปลอดภัยของขอมูลสวนบุคคลจากความเสียหาย การใชผิดวัตถุประสงค การปรับแตง การ
เขาถึงขอมูลโดยไมไดรับอนุญาต หรือจากการทําลายขอมูล  ในกรณีที่ใหบุคคลอ่ืนประมวลผลขอมูล
ใหจะตองมีมาตรการประกันความปลอดภัยของขอมูลน้ันอยางเพียงพอ  

4. การเก็บรักษาขอมูล (retention) 
 มาตรา 10 กําหนดใหเก็บรักษาขอมูลไวเทาที่จําเปนตามวัตถุประสงคเทาน้ัน 

และจะตองทําลายขอมูลเม่ือหมดความจําเปนแลว  ทั้งมาตรา 11 กําหนดใหตองดูแลและปรับปรุง
ขอมูลใหถูกตองอยูเสมอ  

5. การเขาถึงขอมูล (access)  
 มาตรา 12 กําหนดใหตองเปดชองทางใหเจาของขอมูลเขาถึง และแกไขขอมูลให

ถูกตองได  หากไดรับการปฏิเสธอยางไมเปนธรรมจากผูใชขอมูล เจาของขอมูลสามารถรองเรียนหรือ
ขอใหมีการตรวจสอบโดย Advisory Committee ได  

3.3.5 ขอยกเวนของกฎหมาย 
Part III (มาตรา 45-46) กําหนดลักษณะการใชงานขอมูลที่ไดรับการยกเวนไมตอง

ปฏิบัติตามหลักการบางประการของกฎหมายฉบับน้ี คือกรณีที่เปนไปเพ่ือการปองกันอาชญากรรม 
การคํานวณภาษี เพ่ือดําเนินงานในกระบวนการยุติธรรม การปองกันอันตรายที่อาจเกิดขึ้นกับสุขภาพ
ของผูปวย การเก็บขอมูลสถิติเพ่ือการวิจัยในลักษณะที่ผลการวิจัยจะไมถูกเปดเผยขอมูลที่ระบุตัวตน
ได และการประมวลผลขอมูลไปเพื่อวัตถุประสงคเชิงการสื่อสารมวลชน วรรณกรรม และศิลปะ  ทั้งน้ี 
เปนการยกเวนเฉพาะเม่ือหากการกิจกรรมตางๆ ที่กลาวมาไมสามารถกระทําโดยสอดคลองกับ
หลักการตางๆ ของกฎหมายนี้ไดเทาน้ัน 

                                                        
23 อางอิงจากการชี้แจงตอบคําถามระหวางภาคธุรกิจของมาเลเซียและ Commissioner ในงานประชุม 

ALB Data Protection Conference ณ กรุงกัวลาลัมเปอร ประเทศมาเลเซีย วันท่ี17 มิถุนายม 2557 
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3.3.6 การบังคับใชและบทลงโทษ 
ผูดําเนินการฝาฝนกฎหมายอาจไดรับ โทษปรับสูงถึง 500,000 ริงกิตหรือ ตองโทษ

จําคุกเปนไมเกิน 3 ป หรือ ทั้งจําทั้งปรับ  ผูอํานวยการและเจาหนาที่ของ หนวยงานสามารถถูก
ฟองรองความ รับผิดชอบรวมหรือแยกจากหนวย งานนั้นๆ ได 

3.3.7 ทาทีตอการเขารวมในกรอบความรวมมือระหวางประเทศ 
ประเทศมาเลเซียใหความสนใจการยกระดับมาตรฐานใหเทาเทียมกับมาตรฐาน

ระหวางประเทศเปนอยางมาก โดยเฉพาะมาตรฐานของประเทศในกลุม EU  
 
3.4 กฎหมายคุมครองขอมูลสวนบุคคลในประเทศฟลิปปนส  

กฎหมายของประเทศฟลิปปนส คือ Data Privacy Act of  2012 (REPUBLIC ACT NO. 
10173) กฎหมายนี้ไดประกาศใชเม่ือวันที่ 15 สิงหาคม พ.ศ. 2556 มีผลบังคับใชเม่ือ 8 กันยายน 2012 
โดยพระราชบัญญัติฉบับน้ีมีความมุงหมายในการคุมครองขอมูลสวนบุคคลของบุคคล และการ
ติดตอสื่อสารในภาครัฐและภาคเอกชน ตลอดจนการจัดตั้งคณะกรรมการวาดวยความเปนสวนตัว
แหงชาติขึ้น (NATIONAL PRIVACY COMMISSION)  ซ่ึงกฎหมายฉบับน้ีมีเพียง 45 มาตรา นอยกวา
ของอินโดนีเซีย แบงออกเปนหมวดตางๆ 9 หมวด ดังน้ี 

CHAPTER I   GENERAL PROVISIONS  
 หมวด 1 บททัว่ไป  (มาตรา 1-6) 
CHAPTER II  THE NATIONAL PRIVACY COMMISSION  
 หมวด 2  คณะกรรมการวาดวยความเปนสวนตัวแหงชาติ (มาตรา 7-10) 
CHAPTER III  PROCESSING OF PERSONAL INFORMATION  
 หมวด 3 การประมวลผลขอมูลขาวสารสวนบุคคล (มาตรา 11-15) 
CHAPTER IV  RIGHTS OF THE DATA SUBJECT 
 หมวด 4 สิทธิในขอมูลของบุคคล (มาตรา 16-19) 
CHAPTER V  SECURITY OF PERSONAL INFORMATION 
 หมวด 5 การดูแลความปลอดภัยของขาวสารสวนบุคคล (มาตรา 20) 
CHAPTER VI  ACCOUNTABILITY FOR TRANSFER OF PERSONAL 

INFORMATION 
 หมวด 6 ความรับผิดสําหรับในการสงตอขอมูลสวนบุคคล (มาตรา 21) 
CHAPTER VII SECURITY OF SENSITIVE PERSONAL INFORMATION IN 

GOVERNMENT 
 หมวด 7  การรักษาความปลอดภัยของขอมูลขาวสารสวนบุคคลที่ออนไหว

ในภาครัฐ (มาตรา 22-24) 
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CHAPTER VIII  PENALTIES 
 หมวด 8 บทลงโทษ (มาตรา 25-37) 
CHAPTER IX  MISCELLANEOUS PROVISIONS 
 หมวด 9 บทเบ็ดเตล็ด (มาตรา 38-45) 
กฎหมายที่มีวัตถุประสงคเพ่ือตอบสนองนโยบายแหงชาติฟลิปปนสที่มุงปกปองสิทธิ

มนุษยชนขั้นพ้ืนฐานเกี่ยวกับความเปนสวนตัวและการสื่อสาร พรอมกับรับรองการไหลเวียนอยางเสรี
ของขอมูลขาวสารเพ่ือสนับสนุนนวัตกรรมและการพัฒนา  ซ่ึงรัฐฟลิปปนสมีหนาที่ตองปกปองขอมูล
สวนบุคคลในระบบการติดตอสื่อสารขอมูลทั้งสวนภาครัฐและภาคเอกชน (มาตรา 2)  

ลักษณะเดนของกฎหมายฟลิปปนสฉบับน้ีคือใชหลักการเดียวกันทั้งภาครัฐและ
ภาคเอกชน ทั้งในธุรกรรมที่เก่ียวของและไมเก่ียวของกับการคา ทั้งยังมีระดับความคุมครองที่
สอดคลองกับมาตรฐานของ EU Parliament และ APEC Privacy Framework ซึ่งไดรับการ
ตอบรับอยางดีจากภาคธุรกิจในฟลิปปนสที่มีความจําเปนตองติดตอแลกเปลี่ยนขอมูลกับ
กลุมประเทศทั้งยุโรปและเอเชีย24  

3.4.1 ขอบเขตของกฎหมาย  
 มาตรา 4 กําหนดใหกฎหมายน้ีบังคับใชกับบุคคลในฟลิปปนสที่ประมวลผลขอมูล
สวนบุคคลทุกประเภทรวมถึงบุคคลผูไมอยูในประเทศฟลิปปนสแตใชเคร่ืองมืออยูในประเทศ หรือมี
สาขา สํานักงาน ตัวแทนอยูในประเทศฟลิปปนส  หากแตกําหนดประเภทของขอมูลที่พนขอบเขตการ
บังคับใชไวดังน้ี  ขอมูลของบุคคลที่เปนหรือเคยเปนพนักงานหรือลูกจางขององคกรรัฐในสวนที่
เก่ียวของกับตําแหนงหนาที่ของบุคคลน้ัน  ขอมูลเก่ียวกับสัญญาบริการที่บุคคลทํากับรัฐ  ขอมูล
เก่ียวกับผลประโยชนเชิงตัวเงิน สัมปทาน หรือใบอนุญาตท่ีบุคคลไดรับจากรัฐ  ขอมูลเพ่ือการ
สื่อสารมวลชน เพ่ือศิลปะ วรรณกรรม หรือเพ่ือการศึกษาวิจัย ขอมูลที่จําเปนตอการดําเนินงานของ
ภาครัฐ รวมถึงหนวยงานการเงินกลางและผูบังคับใชกฎหมายที่เก่ียวของ   

 กฎหมายฉบับน้ีจะไมทําใหเกิดการเปลี่ยนแปลงตอกฎหมายที่เก่ียวกับความลับของ
เงินฝากธนาคาร หรือระบบขอมูลเครดิต  ขอมูลที่จําเปนตอการปฏิบัติตามกฎหมายตอตานการฟอก
เงิน  ขอมูลที่ถูกเก็บจากตางประเทศอยางถูกกฎหมายของประเทศน้ันๆ   

 ซึ่งจะเห็นไดวากฎหมายฉบับน้ีพยายามจะปกปองขอมูลสวนบุคคลโดยไมให
ไปกระทบระบบการทํางานตางๆ ที่จําเปนตองกระทําเปนความลับ และพยายามไมใหการ
คุมครองสิทธิความเปนสวนตัวน้ันไปกระทบเสรีภาพในการแสดงออกตางๆ  ทั้งมาตรา 5  
ยังกําหนดไววากฎหมายน้ีจะไมเปลี่ยนแปลงหลักการการปกปองความลับของแหลงขาวที่ไดรับการ
คุมครองตามกฎหมายเก่ียวกับขอมูลขาวสาร   

                                                        
24“BPAP applauds signing of Data Privacy Act into Law”, 27 August 2012, available at 

http://www.teamasia.com/newsroom/read-client-news.aspx?id=341:bpap-applauds-signing-of-data-privacy-
act-into-law.  
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 มาตรา 6 ยังกําหนดกรณีที่กฎหมายฉบับน้ีอาจใชบังคับกับกิจกรรมที่เกิดขึ้นนอก
ประเทศฟลิปปนส (Extraterritoria application) เชน กิจกรรมนั้นๆ มีจุดเกาะเก่ียวกับบุคคลสัญชาติ
ฟลิปปนส หรือสัญญาที่ทําขึ้นในประเทศหรือหนวยงานสาขาในประเทศสามารถเขาถึงขอมูลสวน
บุคคลในกิจกรรมน้ันๆ ได หรือองคกรที่ใชขอมูลสวนบุคคลน้ันทําธุรกิจในประเทศฟลิปปนส 

3.4.2 คําจํากัดความของขอมูลสวนบุคคล 
มาตรา 3 ใหคําจํากัดความขอมูลสวนบุคคล (personal information) หมายถึง 

ขอมูลใดๆ ไมวาจะถูกบันทึกในรูปแบบใดที่สามารถระบุตัวตนของเจาของขอมูลไดอยางชัดเจน หรือ
ระบุไดโดยออมเม่ือนําไปประกอบกับขอมูลอ่ืน   

ทั้งยังมีคํานิยามขอมูลสวนบุคคลเฉพาะ (sensitive personal information) หมายถึง 
ขอมูลเก่ียวกับเชื้อชาติ ถิ่นกําเนิด สถานะการแตงงาน อายุ สีผิว ศาสนาและความเชื่อทางปรัชญาหรือ
ทางการเมือง ขอมูลเก่ียวกับสุขภาพ การศึกษา รสนิยมทางเพศ ประวัติอาชญากรรมหรือประวัติการ
ถูกกลาวหา  ขอมูลเก่ียวกับหมายเลขประจําตัวที่ออกใหโดยรัฐ เชน เลขประจําตัวผูเสียภาษี เลข
ประจําตัวผูรับสวัสดิการสังคม หรือขอมูลอ่ืนๆ ที่กฎหมายกําหนดใหเก็บเปนความลับ  ซ่ึงขอมูลสวน
บุคคลประเภทนี้จะไดรับการคุมครองมากกวาขอมูลสวนบุคคลทั่วไป และมีบทลงโทษในกรณีที่มีการ
ละเมิดหนักกวาดวย 

3.4.3 หนวยงานที่รับผิดชอบตามกฎหมาย 
Chapter II (มาตรา 7-10) กําหนดเก่ียวกับ National Privacy Commission ซ่ึงมี

หนาที่บังคับใชกฎหมายน้ี และกํากับดูแลใหรัฐปฏิบัติตามมาตรฐานสากลวาดวยการคุมครองขอมูล  
ซึ่งหนวยงานนี้มีพันธกรณีคอนขางกวาง สามารถรับคํารองเรียนจากบุคคล  มีอํานาจออกคําสั่งให
หยุดหรือระงับการประมวลผลขอมูลที่อาจเปนภัยตอความม่ันคงของชาติหรือประโยชนสาธารณะได  
ทั้งยังมีหนาที่รวมมือกับหนวยงานภาครัฐและภาคเอกชนในการออกแผนปฏิบัติงานและนโยบายเพื่อ
เพ่ิมความเขมแข็งในการคุมครองขอมูลสวนบุคคล  ทั้งมีหนาที่ตรวจสอบแนวปฏิบัติเก่ียวกับความเปน
สวนตัว (privacy codes) ของหนวยงานตางๆ ใหคําแนะนําเกี่ยวกับประเด็นความเปนสวนตัว  และ
เปนตัวแทนรัฐบาลในการติดตอรวมมือกับประเทศตางๆรวมถึงการอํานวยความสะดวกใหกับการ
คุมครองความเปนสวนตัวขามพรมแดนดวย   

แตปจจุบันหนวยงานนี้ยังไมไดรับการแตงตั้ง ทําใหยังไมไดออก Implementing 
Rules and Regulations (IRR) ตามมาตรา 39 ซึง่จะทําใหการปฏิบัติตามกฎหมายน้ีเกิดข้ึนได
อยางเปนรูปธรรม  ขณะน้ีภาคประชาสังคมของฟลิปปนสกําลงัผลักดันใหมีราง Implementing 
Rules and Regulations (IRR) ที่มีรายละเอียดของมาตรฐานการปฏิบัติตามกฎหมายฉบับน้ี 
เพื่อใหออกมามีผลบังคับใชหากมีการแตงตั้ง National Privacy Commission ข้ึนในเร็ววัน25 
  

                                                        
25ขอมูลจากการสัมภาษณ Alan Alegre ผูเชี่ยวชาญเกี่ยวกับการคุมครองขอมูลสวนบุคคลของ

ฟลิปปนส ปจจุบันเปน Executive Director ของ The Foundation of Media Alternatives (FMA) องคกรไมแสวงหา
กําไรที่รณรงคดานสิทธิในการเขาถึงขอมูลและสิทธิความเปนสวนตัวของฟลิปปนส. 
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3.4.4 หลักการสําคัญของกฎหมาย 
1. การเก็บ การใช และการเปดเผยขอมูล (collection, use and discloser)  
 มาตรา 11 วางหลักการทั่วไป คือการประมวลผลขอมูลสวนบุคคลจะตองไดรับ

ความยินยอม ตองแจงวัตถุประสงคกอนหรือเร็วที่สุดเทาที่จะทําได  เน้ือหาของขอมูลมีความถูกตอง 
จัดเก็บไวนานเทาที่จําเปนเทาน้ัน ยกเวลาเปนขอมูลที่ตองใชเพ่ือเก็บสถิติทางประวัติศาสตรหรือ
วัตถุประสงคทางวิทยาศาสตรอาจเปนขอยกเวน  การใชและเผยแพรตองชอบดวยกฎหมายและ
เปนไปตามหลักเกณฑในมาตรา 12  

 มาตรา 13 หามการจัดเก็บขอมูลสวนตัวโดยเฉพาะ (sensitive data) เวนแตมี
ความยินยอมกอนการจัดเก็บ ขอมูลและแจงวัตถุประสงคชัดเจน  ในกรณีที่ไมมีสิทธิหรือไมสามารถ
แสดงออกซ่ึงความยินยอมได ตองมีความจําเปนอยางยิ่ง เชน ในการประมวลผลขอมูลเพ่ือปกปอง
ชีวิต สุขภาพ ของเจาของขอมูล หรือบุคคลอ่ืน 

2. การรักษาความปลอดภัยของขอมูล (security) 
 มาตรา 20 กําหนดใหมีมาตรการรักษาความปลอดภัยของขอมูลทั้งทางดาน

กายภาพและดานเทคนิค รวมทั้งรักษาความปลอดภัยจากอุบัติภัยและการเขาใชขอมูลโดยผิด
กฎหมาย และตองมีมาตรการรักษาความปลอดภัยตามที่ National Privacy Commission กําหนด ทั้ง
ยังกําหนดใหตองแจงให National Privacy Commission ทราบทันที เม่ือพบวามีการกระทําความผิด
เก่ียวกับขอมูลสวนบุคคล หรือมีเหตุอันควรเชื่อไดมีการกระทําผิดดังกลาว (breach notification) 

3. การสงขอมูลไปตางประเทศ (Transfer) 
 การสงขอมูลสวนบุคคลน้ันสามารถกระทําไดตามกฎหมายของประเทศฟลิปปนส 

แตผูประมวลผลขอมูลยังคงมีหนาที่รับผิดชอบขอมูลซ่ึงอยู ในความดูแลของตนในกรณีที่มีการ สง
ขอมูลไปยังหนวยงานอ่ืน อยางไรก็ดี ขอมูลสวนตัวโดยเฉพาะ (sensitive personal information) น้ัน
กฎหมายหามมิใหมีการสงตอขอมูลในสวนนี้ไมวากรณีใดๆ 

4. การบังคับใชและบทลงโทษ 
 ผูทําผิดกฎหมายน้ีอาจตองโทษปรับสูงสุด 2,000,000 เปโซ หรือโทษจําคุกสูงสุด 

7 ป National Privacy Commission มีหนาที่ตรวจสอบวาผูควบคุมดําเนินการตามกฎหมาย แตคณะ
กรรมการฯ ไมสามารถฟองรองหรือดําเนินคดีกับผูควบคุมขอมูลไดเอง ในกรณีน้ีเปนหนาที่ของ
กระทรวงยุติธรรม 

3.4.5 ทาทีตอการเขารวมในกรอบความรวมมือระหวางประเทศ 
ระบบการคุมครองขอมูลสวนบุคคลของประเทศฟลิปปนสนับไดวาใหความคุมครอง

กวางขวางและครอบคลุมมากที่สุดเม่ือเปรียบเทียบกับกฎหมายของประเทศอ่ืนในภูมิภาค นอกจากน้ี
ประเทศฟลิปปนสยังมีทาทีในทิศทางบวกตอการเขารวมในกรอบความรวมมือระหวางประเทศ เห็นได
จากการอางอิงหลักการของ APEC Privacy Framework ในการรางกฎหมาย และซ่ึงภายใตระบบ
กฎหมายคุมครองขอมูลสวนบุคคลของฟลิปปนสในปจจุบัน ถาหากสามารถบังคับใชไดอยางมี
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ประสิทธิภาพก็จะทําใหฟลิปปนสมีความพรอมอยางมากที่จะเขารวมในระบบ APEC Cross-Border 
Privacy Rules (CBPRs)26

 

 
3.5 กฎหมายคุมครองขอมูลสวนบคุคลในประเทศสิงคโปร 

กฎหมายคุมครองขอมูลสวนบุคคลของสิงคโปร เพ่ิงมีผลบังคับใชทุกบทบัญญัติอยาง
สมบูรณ เม่ือวันที่ 2 กรกฎาคม พ.ศ. 2557 ที่ผานมา อันที่จริงกฎหมายนี้ไดผานการพิจารณาจาก
รัฐสภาสิงคโปรตั้งแตเม่ือวันที่ 15 ตุลาคม 2555 (ค.ศ.2012) และประธานาธิบดีไดลงนามเม่ือวันที่ 20 
พฤศจิกายน ค.ศ.2012 โดยไดมีการตีพิมพประกาศทั่วไปเม่ือวันที่ 7 ธันวาคม 2012 ซ่ึงกฎหมายน้ีชื่อ 
Personal Data Protection Act 2012 (No. 26 of 2012) มีทั้งหมด 68 มาตรา และมีรายการทาย
กฎหมายอีก 9 เรื่องซึ่งกําหนดรายละเอียดเพิ่มเติมของเน้ือหาที่เก่ียวของกับบางมาตราในกฎหมาย 
โดยกฎหมายฉบับน้ีแบงเนื้อหาออกเปน 10 สวน ไดแก 

PART I    PRELIMINARY 
 ภาค 1 ความเบื้องตน (มาตรา 1-4) 
PART II   PERSONAL DATA PROTECTION COMMISSION AND 

ADMINISTRATION 
ภาค 2  คณะกรรมการคุมครองขอมูลสวนบุคคลและการจัดองคกร (มาตรา 5-10) 
 PART III GENERAL RULES WITH RESPECT TO PROTECTION OF 

PERSONAL DATA 
 ภาค 3 กฎเกณฑทั่วไปในการเคารพคุมครองขอมูลสวนบุคคล (มาตรา 11-12) 
PART IV   COLLECTION, USE AND DISCLOSURE OF PERSONAL DATA 
 ภาค 4  การจัดเก็บ การใช และการเปดเผยขอมูลสวนบุคคล (มาตรา 13-17) 
 Division 1 –Consent 
 แผนก 1 การไดรับความยินยอม  
 Division 2 –Purpose 
 แผนก 2 วัตถุประสงค 
PART V  ACCESS TO AND CORRECTION OF PERSONAL DATA 
 ภาค 5 การเขาถึงและแกไขขอมูลสวนบุคคล (มาตรา 21-22) 
PART VI   CARE OF PERSONAL DATA 
 ภาค 6 การดูแลขอมูลสวนบุคคล (มาตรา 23-26) 
PART VII  ENFORCEMENT OF PARTS III TO VI 
 ภาค 7 การบังคับใชบทบัญญัติในภาค 3 ถึง 6 (มาตรา 27-32) 

                                                        
26Philippines: New privacy law enables APEC CBPR implementation, 30 August 2012, Data 

Guidance, available at http://www.dataguidance.com/dataguidance_privacy_this_week.asp?id=1856.  
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PART VIII APPEALS TO DATA PROTECTION APPEAL COMMITTEE, HIGH 
COURT AND COURT OF APPEAL 

 ภาค 8 การรองเรียนถึงคณะกรรมการพิจารณารองเรียนขอมูลสวนบุคคล 
ศาลสูง และศาลอุทธรณ (มาตรา 33-35) 

PART IX  DO NOT CALL REGISTRY 
 ภาค 9 การลงทะเบียนหามการติดตอ (มาตรา 36-48) 

Division 1 — Preliminary 
แผนก 1 ความเบื้องตน 
Division 2 — Administration 
แผนก 2 การบริหารงาน 
Division 3 — Specified message to Singapore telephone number 
แผนก 3 ขอความเฉพาะเจาะจงไปยังหมายเลขโทรศัพทสิงคโปร 

Part X  GENERAL 
  ภาค 10 บททั่วไป (มาตรา 49-68) 
วัตถุประสงคของการตรากฎหมายฉบับน้ีปรากฏตามมาตรา 3 เพ่ือกํากับดูแลการจัดเก็บ 

ใช และเปดเผยขอมูลสวนบุคคลโดยองคกรตางๆ โดยคํานึงทั้งสิทธิของบุคคลในการปกปองขอมูลของ
ตน และความจําเปนในการจัดเก็บ ใช และเปดเผยขอมูลตามวัตถุประสงคที่วิญูชน (reasonable 
persons) พึงพิจารณาวาเหมาะสม 

3.5.1 ขอบเขตของกฎหมาย  
มาตรา 4 กําหนดให Part III และ IV ของกฎหมายน้ีซ่ึงกลาวถึงกฎเกณฑทั่วไป

เก่ียวกับการคุมครอง การจัดเก็บ ใช และการเปดเผยขอมูลสวนบุคคลจะไมบังคับใชกับบุคคลทั่วไปที่
กระทําการไปตามความสามารถเฉพาะบุคคลนั้น ไมไดเปนไปในนามขององคกร รวมถึงลูกจางของ
องคกร ตัวแทนขององคกร และไมบังคับใชกับองคกรที่ตั้งขึ้นมาเพ่ือวัตถุประสงคชองการใชกฎหมายน้ี  

กฎหมายฉบับน้ีไมบังคับใชกับขอมูลสวนบุคคลที่ถูกเก็บไวอยางนอย 100 ป  หรือ
กับผูที่เสียชีวิตแลว ยกเวนหลักการเก่ียวกับการเปดเผยขอมูลจะบังคับใชกับผูที่เสียชีวิตแลว 10 ป
หรือต่ํากวาน้ัน  ทั้งยังไมบังคับใชกับขอมูลติดตอเชิงธุรกิจเวนแตจะมีการระบุไวอยางชัดแจง   

กฎหมายฉบับน้ีจะไมสงผลกระทบตอสิทธิพิเศษใดๆที่บุคคลเคยไดรับอยูแลวรวมถึง
กฎหมายอ่ืนๆ หากขัดกับหลักการของกฎหมายนี้ กฎหมายน้ันถือวามีผลบังคับเหนือกวากฎหมาย
ฉบับน้ี 

3.5.2 คําจํากัดความของขอมูลสวนบุคคล 
มาตรา 2 ใหคํานิยามขอมูลสวนบุคคล (personal data) ไวอยางกวางๆวา คือ ขอมูล

สวนบุคคลซึ่งอาจเปนขอมูลจริงหรือไมจริงก็ไดที่สามารถระบุตัวตนของบุคคลไดโดยตัวขอมูลน้ันเอง 
หรือสามารถระบุตัวไดจากขอมูลอ่ืนๆ ที่นํามาประกอบกัน 
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อน่ึงกฎหมายของสิงคโปรไมมีการใหคําจํากัดความของขอมูลสวนบุคคลโดยเฉพาะ 
(Sensitive Personal Data) ดังน้ันระดับการคุมครองจึงเปนมาตรฐานเดียวกับขอมูลสวนบุคคล
โดยทั่วไป 

3.5.3 หนวยงานที่รับผิดชอบตามกฎหมาย 
มาตรา 5 กําหนดใหรัฐมนตรีแตงตั้ง Personal Data Protection Commission ซ่ึงมี

หนาที่ตามมาตรา 6 คือสนับสนุนความตระหนักรูเก่ียวกับการคุมครองขอมูลในสิงคโปร ใหคําปรึกษา
กับหนวยงานตางๆและรัฐบาลเปนตัวแทนรัฐบาลในเวทีระหวางประเทศที่เก่ียวของกับประเด็นนี้  
ศึกษาวิจัย สรางความรวมมือกับตางประเทศ และที่สําคัญที่สุดเปนผูบังคับใชกฎหมายฉบับน้ี  โดย
อาจแตตาง Advisory Committees เปนที่ปรึกษาอีกทีหน่ึง 

3.5.4 หลักการสําคัญของกฎหมาย 
เพ่ือใหการปฏิบัติตามกฎหมายฉบับน้ีเกิดขึ้นไดอยางเปนรูปธรรม มาตรา 11 

กําหนดใหแตละองคกรจะตองแตงตั้งบุคคลขึ้นรับผิดชอบการปฏิบัติตามกฎหมายฉบับน้ี และเปดเผย
ขอมูลติดตอทางธุรกิจของบุคคลน้ันๆ ใหสาธารณชนรับทราบ  มาตรา 12 กําหนดใหแตละองคกร
กําหนดนโยบายและแนวปฏิบัติที่จําเปนสําหรับการปฏิบัติตามกฎหมายฉบับน้ี สรางชองทางในการ
รองเรียนที่เก่ียวของ รวมถึงประกาศใหสาธารณชนรับทราบทั้งนโยบายและชองทางรองเรียน และ
ซักซอมความเขาใจกับบุคลากรภายในองคกร  

กฎหมายฉบับน้ียังกําหนดหลักการอ่ืนๆ ที่องคกรจะตองปฏิบัติตาม  เม่ือพิจารณา
รายละเอียดของขอกฎหมายแลวพบวาคอนขางกําหนดหนาที่ของมีความชัดเจน และ
ประนีประนอมตอความจําเปนในการใชขอมูลโดยเฉพาะในเชิงธุรกิจคอนขางมาก ดังจะพบ
ไดวามีขอยกเวนของกฎตางๆ อยูหลากหลาย ซึ่งสรางภาระใหกับองคกรในการคุมครอง
ขอมูลสวนบุคคลเฉพาะในสวนที่จะสงผลกระทบโดยตรงตอเจาของขอมูลหรือสิทธิของผูที่
เก่ียวของเทาน้ัน   

1. หลักความยินยอม (consent) 
 มาตรา 13 และ 14 กําหนดใหแตละองคกรเก็บ ใช เปดเผย ขอมูลสวนบุคคลได

ใน กรณีที่มีการใหความยินยอมโดยเจาของขอมูลกอนดําเนินการใดๆ และเจาของขอมูลสามารถ
ปฏิเสธ หรือยกเลิกความยินยอมได ซ่ึงองคกรไมอาจกําหนดใหการใหความยินยอมเปนเง่ือนไขในการ
ขายสินคาและบริการในระดับที่เกินกวาความสมเหตุสมผลตอการใหบริการน้ัน (beyond what is 
reasonable)  องคกรไมสามารถขอความยินยอมโดยปลอมแปลงขอเท็จจริง  ความยินยอมที่ไดมา
ดวยวิธีการขางตนน้ันไมถือเปนความยินยอมที่มีผลใชไดตามกฎหมายฉบับน้ี ความยินยอมนั้นอาจ
เปนความยินยอมแบบโดยปริยายไดแตตองอยูในขอบเขตของมาตรา 15 

2. หลักวัตถุประสงค (purpose) 
 มาตรา 18 กําหนดใหเก็บ ใช และเปดเผยขอมูลสวนบุคคลไดตอเม่ือวัตถุประสงค

น้ันเหมาะสมกับสถานการณและเจาของขอมูลไดรับแจงถึงวัตถุประสงค ตามมาตรา 20   



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 58 
 

3. การเขาถึงและแกไขขอมูล (access and correction)  
 มาตรา 21 กําหนดสิทธิของบุคคลในการเขาถึงขอมูลและวิธีการที่ขอมูลถูกใชและ

เปดเผยออกไปภายในหนึ่งปตั้งแตถูกรองขอ เวนแตการเขาถึงน้ันจะเปนอันตรายตอตัวเจาของขอมูล
เองหรือกระทบสิทธิของผูอ่ืน  และมาตรา 22 กําหนดสิทธิของบุคคลในการรองขอใหองคกรแกไข
ขอมูลของตนเองได เวนแตจะมีเหตุผลอันสมควร 

4. ความถูกตองของขอมูล (accuracy) 
 มาตรา 23 กําหนดใหองคกรมีหนาที่จัดการใหขอมูลสวนบุคคลที่เก็บรักษาไวมี

ความถูกตองครบถวนถาหากขอมูลน้ันอาจถูกใชโดยหนวยงานที่จะตัดสินใจในประเด็นที่สงผลกระทบ
ตอตัวเจาของขอมูลหรือผูเก่ียวของ หรือในกรณีที่อาจตองเปดเผยขอมูลของบุคคลน้ันใหองคกรอ่ืน 

5. การรักษาความปลอดภัยของขอมูล (security) 
 มาตรา 24 กําหนดใหองคกรมีหนาที่ในการรักษาความปลอดภัยของขอมูลที่อยู

ในความครอบครอง แตไมไดมีการกําหนดมาตรการดานความปลอดภัยไวเปนพิเศษ จึงเปน
หนาที่ขององคกรเองที่ตองจัดใหมีมาตรการในการรักษาความปลอดภัยที่เหมาะสมกับ
ลักษณะและการใชขอมูลน้ันๆ   

 มาตรา 25 กําหนดใหทําลายขอมูลเม่ือหมดความจําเปนตามวัตถุประสงคแลว 
และการเก็บขอมูล (retention) น้ันไมจําเปนตอวัตถุประสงคเชิงกฎหมายหรือธุรกิจอ่ืนๆ อีก 

6. การสงขอมูลไปตางประเทศ (Transfer) 
 มาตรา 26 หามการสงขอมูลออกไปยังประเทศอ่ืนยกเวนกรณีที่องคกรผูดูแล

ขอมูลสามารถพิสูจนไดวา ประเทศอ่ืนที่มีการสงออกขอมูล น้ันมีมาตรฐานดานความปลอดภัย
เทียบเทาหรือสูงกวากฎหมายของสิงคโปร  Commissioner อาจออกขอยกเวนใหกับบางองคกรที่เห็น
วาเหมาะสมได 

7. การแจงวามีการกระทําผิด (breach notification) 
 ไมมีการกําหนดไว หากแตหนวยงานยอยของรัฐ อาจจะสามารถออกขอบังคับ 

เปนพิเศษเก่ียวกับหนาที่น้ีได  

3.5.5 การบังคับใชและบทลงโทษ  
การบังคับใชกฎหมายเปนหนาที่ ของคณะกรรมการโดยที่คณะกรรมการมีอํานาจ

ดังตอไปน้ีสั่งใหหยุดการเก็บ การใช การ เปดเผยขอมูล สวนบุคคลหากพบ การกระทําที่ฝาฝนตอ
บทบัญญัติ ของกฎหมายทําลายขอมูลสวนบุคคลท่ีมีการ เก็บไวโดยฝาฝนตอกฎหมาย การฝาฝน
กฎหมายอาจมีโทษถึง 100,000 SGD หรือตองโทษจําคุก ไมเกิน 12 เดือน หรือทั้งจําทั้ง ปรับ 

ทั้งน้ี ผูอํานวยการและเจาหนาที่ของหนวยงานสามารถถูกฟองรอง ความรับผิดชอบ
จากความผิดที่ หนวยงานเปนผูกระทําไดดวย 
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3.5.6 ทาทีตอการเขารวมในกรอบความรวมมือระหวางประเทศ 
สิงคโปรเปนหนึ่งใน 8 ประเทศสมาชิก APEC ที่มีหนวยงานรัฐเขารวมเปนสมาชิก 

APEC Cross-Border Privacy Enforcement Arrangement (CPEA) ซ่ึงเปนองคกรดานความรวมมือ
ระหวางรัฐเพ่ือสรางเครือขายรองรับ ระบบ APEC Cross-Border Privacy Rules (CBPRs) และความ
รวมมือเก่ียวกับการคุมครองความเปนสวนตัวทั่วๆ ไปในภูมิภาคดวย ประเทศอ่ืนๆ ที่มีหนวยงานรัฐ
เปนสมาชิกอยูแลวคือสหรัฐอเมริกา แคนาดา เม็กซิโก นิวซีแลนด ออสเตรเลีย ญ่ีปุน และเกาหลีใต27 
 
3.6 กฎหมายคุมครองขอมูลสวนบคุคลในประเทศไทย 

ปจจุบัน (พ.ศ. 2557) ประเทศไทยยังไมมีการตรากฎหมายคุมครองขอมูลสวนบุคคลใน
รูปแบบเชนเดียวกับประเทศในประชาคมอาเซียนที่ไดนําเสนอมากอนหนาน้ี แตอยางไรก็ตามรัฐธรรมนูญ
แหงราชอาณาจักรไทยที่ผานมาในอดีต ก็มีการรับรองไวเปนสิทธิพ้ืนฐานของประชาชนประการหนึ่ง ดังจะ
เห็นไดจากรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2550 ที่ไดรับรองไวในมาตรา 35 วา  

“มาตรา 35  สิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง ตลอดจนความเปนอยูสวนตัว
ยอมไดรับความคุมครอง 

การกลาวหรือไขขาวแพรหลายซึ่งขอความหรือภาพไมวาดวยวิธีใดไปยังสาธารณชน อัน
เปนการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง หรือความเปนอยูสวนตัว
จะกระทํามิได เวนแตกรณีที่เปนประโยชนตอสาธารณะ 

บุคคลยอมมีสิทธิไดรับความคุมครองจากการแสวงประโยชนโดยมิชอบจากขอมูลสวนบุคคล
ที่เก่ียวกับตน ทั้งน้ี ตามที่กฎหมายบัญญัติ” 

แมรัฐธรรมนูญแหงราชอาณาจักรไทยขางตนไดสิ้นสุดลงเพราะการทํารัฐประหารโดย คณะ
รักษาความสงบแหงชาติ เม่ือวันที่ 22 พฤษภาคม 2557 แตรัฐธรรมนูญแหงราชอาณาจักรไทย (ฉบับ
ชั่วคราว) พ.ศ. 2557 ก็ไดมีการรับรองในเรื่องสิทธิเสรีภาพของประชาชนไวปรากฏตามมาตรา 4 ของ
รัฐธรรมนูญซ่ึงสามารถตีความไดวา “สิทธิความเปนสวนตัว” ยังไดรับการคุมครองไวเชนเดิมดังน้ี 

มาตรา 4 ภายใตบังคับบทบัญญัติแหงรัฐธรรมนูญน้ี ศักด์ิศรีความเปนมนุษย สิทธิ 
เสรีภาพและความเสมอภาค บรรดาที่ชนชาวไทยเคยไดรับการคุมครองตามประเพณีการปกครอง
ประเทศไทยในระบอบประชาธิปไตยอันมีพระมหากษัตริยทรงเปนประมุขและตามพันธกรณีระหวาง
ประเทศที่ประเทศไทยมีอยูแลว ยอมไดรับการคุมครองตามรัฐธรรมนูญน้ี 

นอกเหนือจากการคุมครองขอมูลสวนบุคคลที่ไดรับการคุมครองเปนสิทธิพ้ืนฐานตาม
รัฐธรรมนูญแหงราชอาณาจักรไทยน้ัน เม่ือทําการสํารวจบรรดาบทกฎหมายที่ใชบังคับในประเทศไทย
ยังคงมีกฎหมายระดับพระราชบัญญัติที่คุมครองสิทธิในขอมูลสวนบุคคลไวดวยเพียงแตการคุมครอง

                                                        
27APEC Privacy Update- Beijing Meetings, 13 August 2014, Hunton and William LPP, 

available at https://www.huntonprivacyblog.com/2014/08/articles/apec-privacy-update-beijing-meetings/.  
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ดังกลาวยังไมครอบคลุมขอมูลสวนบุคคลทุกประเภทในลักษณะของกฎหมายกลาง โดยเราอาจ
แบงแยกกฎหมายระดับพระราชบัญญัติที่คุมครองไวเปนสองกลุม ไดแก 

1. การคุมครองขอมูลสวนบุคคลท่ีอยู ในความครอบครองของหนวยงานรัฐตาม
พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 

2. การคุมครองขอมูลสวนบุคคลตามพระราชบัญญัติเฉพาะเรื่องตางๆ ไดแก 
2.1 การคุมครองโดยกฎหมายประกอบรัฐธรรมนูญ และกฎหมายสําคัญที่ออกตามความ

ในรัฐธรรมนูญ 
2.2 การคุมครองตามประมวลกฎหมายแพงและประมวลกฎหมายอาญา และกฎหมายที่

เก่ียวของกับคดีอาญา  
2.3 การคุมครองตามกฎหมายปกครอง และที่เก่ียวของกับบุคคล 
2.4 การคุมครองตามกฎหมายที่เก่ียวของกับการติดตอสื่อสาร สื่อมวลชนและ สถิติ 
2.5 การคุมครองตามกฎหมายที่เก่ียวของกับการขออนุมัติ อนุญาต การประกอบธุรกิจ 

และกิจการที่เก่ียวของกับการเงินการธนาคาร และธุรกรรมทางอิเล็กทรอนิกส 
2.6 การคุมครองตามกฎหมายที่เก่ียวของกับการควบคุมการประกอบวิชาชีพตางๆ 

หากวิเคราะหถึงการคุมครองขอมูลขาวสารสวนบุคคลตามที่ปรากฏในกฎหมายฉบับตางๆ
ในประเทศไทย ที่ไดนําเสนอขางตน มีขอสังเกตที่สําคัญคือการคุมครองตามพระราชบัญญัติ ขอมูล
ขาวสารของราชการ พ.ศ. 2540 มีลักษณะที่เปนกฎหมายกลางที่พยายามวางหลักเกณฑทั่วไปในการ
คุมครองขอมูลขาวสารสวนบุคคลที่อยูในความครอบครองของหนวยงานของรัฐขึ้นมา แตกตางจาก
กฎหมายเฉพาะอ่ืนที่มีมาตรการการคุมครองขอมูลขาวสารสวนบุคคลตามแตลักษณะของกฎหมาย
น้ันๆ และเปนบทบัญญัติที่กําหนดถึงกระบวนการเขาถึงขอมูลขาวสารของราชการโดยประชาชน  
เก่ียวกับการเปดเผยขอมูลขาวสาร แตไมไดบัญญัติถึงมาตรฐานขั้นตอนในการจัดเก็บขอมูลขาวสาร
สวนบุคคลในภาครัฐไวโดยละเอียด  ซ่ึงขอบเขตในการบังคับใชกฎหมายก็จะจํากัดเฉพาะขอมูลขาวสาร
สวนบุคคลที่เปนขอมูลขาวสารของราชการซึ่งอยูในการครอบครองของหนวยงานรัฐ ไมรวมถึงขอมูล
ขาวสารที่อยูในความครอบครองของภาคเอกชน ทั้งน้ีตามมาตรา 4 โดยความหมายของหนวยงานของ
รัฐ” ก็หมายความถึง ราชการสวนกลาง ราชการสวนภูมิภาค ราชการสวนทองถิ่น รัฐวิสาหกิจ สวน
ราชการสังกัดรัฐสภา ศาลเฉพาะในสวนที่ไมเก่ียวกับการพิจารณาพิพากษาคดี องคกรควบคุมการ
ประกอบวิชาชีพ หนวยงานอิสระของรัฐและหนวยงานอ่ืนตามที่กําหนดในกฎกระทรวง   

สําหรับบทบัญญัติในการคุมครองขอมูลขาวสารสวนบุคคลตามพระราชบัญญัติเฉพาะตางๆ
ที่มีอยูหลายกลุมกฎหมายน้ัน การคุมครองสวนใหญจะไดรับการบัญญัติในสองลักษณะ คือ 

1)  การบัญญัติขอหามมิใหมีการเปดเผยขอมูลสวนบุคคลที่ไดรับรูมาในการดําเนินการตาม
กฎหมาย แกบุคคลอ่ืน รวมถึงมีบทกําหนดโทษสําหรับผูฝาฝน ยกตัวอยางเชน พระราชบัญญัติฟนฟู
สมรรถภาพผูติดยาเสพติด พ.ศ. 2545 พระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 เปนตน 
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2) การแกไขขอมูลสวนบุคคลใหถูกตองตามความเปนจริง เชน พระราชบัญญัติการทะเบียน
ราษฎร พ.ศ. 2534 พระราชบัญญัติประกอบรัฐธรรมนูญวาดวยการเลือกตั้งสมาชิกสภาผูแทนราษฎร
และสมาชิกวุฒิสภา พ.ศ. 2541 เปนตน 

ทั้งน้ีมีบทบัญญัติในกลุมกฎหมายท่ีมีลักษณะพิเศษ ที่ใหอํานาจรัฐ เขาไปแทรกแซงสิทธิ
สวนบุคคลในเรื่องขอมูลขาวสารสวนบุคคล ซ่ึงเปนขอจํากัดในหลักความยินยอมของเจาของขอมูล โดย
ตองมีเหตุที่กฎหมายยกเวนไว เชน สถานการณฉุกเฉิน การสืบสวนสอบสวนคดียาเสพติด คดีพิเศษ 
การปองกันการปราบปรามการฟอกเงิน เปนตน 

เม่ือพิจารณาจากบรรดากฎหมายที่มีอยูในประเทศไทยขณะนี้ก็จะเห็นไดวา บทบัญญัติขอ
หามในการจัดเก็บขอมูลสวนบุคคลบางประเภทแทบไมมีการรับรองไว เทาที่ปรากฏอยูในปจจุบันคงมี
แตพระราชบัญญัติประกอบธุรกิจขอมูลบัตรเครดิต พ.ศ. 2545  ฉะน้ันฝายปกครองจึงมีอํานาจอยาง
กวางในการจัดเก็บขอมูลสวนบุคคลจากประชาชน และสวนมากยังมีเปนอํานาจออกกฎเกณฑระเบียบ
กําหนดหนาที่ใหภาคเอกชน ตองจัดเก็บขอมูลเพ่ือใหหนวยงานรัฐตรวจสอบอยางสมํ่าเสมอ เชน 
พระราชบัญญัติโรงแรม พ.ศ. 2547 พระราชบัญญัติโรงรับจํานํา พ.ศ. 2505 พระราชบัญญัติหอพัก 
พ.ศ. 2507 เปนตน ซ่ึงอํานาจที่กวางกวางเชนนี้จึงยอมสงผลกระทบตอการคุมครองสิทธิสวนบุคคล
อยางหลีกเลี่ยงไมได   ดังน้ันการพิจารณาวิเคราะหถึงปญหาอุปสรรคในการคุมครองขอมูลขาวสารสวน
บุคคลในระบบกฎหมายไทย จึงมีความจําเปนตองเร่ิมพิจารณาจากเน้ือหาสาระท่ีไดกําหนดไวใน
พระราชบัญญัติขอมูลขาวสารของราชการพ.ศ. 2540 เปนสําคัญในฐานะที่เปนกฎหมายกลางที่กําหนด
วางหลักเกณฑทั่วไปในการคุมครองขอมูลสวนบุคคลที่อยูในความครอบครองของภาครัฐไว  

           3.6.1 พัฒนาการการตรากฎหมายคุมครองขอมูลสวนบุคคลในประเทศไทย 
แนวคดิของความจาํเป็นทีต่อ้งมกีฎหมายคุม้ครองขอ้มลูสว่นบุคคลในประเทศไทยได้

เริม่ปรากฏใหเ้หน็จากมตคิณะรฐัมนตรเีมื่อวนัที ่28 กุมภาพนัธ ์พ.ศ. 2539 ทีไ่ดเ้หน็ชอบต่อนโยบาย
เทคโนโลยสีารสนเทศ (ไอท ี2000) ทีเ่สนอโดยกระทรวงวทิยาศาสตรเ์ทคโนโลยแีละสิง่แวดลอ้ม ซึง่มี
จุดมุง่หมายสาํคญัเพื่อพฒันาสงัคมและ เสรมิสรา้งความแขง็แกร่งทางธุรกจิ อุตสาหกรรม และการคา้
ระหวา่งประเทศ ในการกา้วเขา้สูส่งัคมสารสนเทศซึง่เป็นยุคเศรษฐกจิใหมแ่หง่ศตวรรษที ่21 โดยหน่ึง
ในมาตรการทีส่าํคญั คอื การปฏริปูกฎหมายเทคโนโลยสีารสนเทศ (Information Technology Law) 
ซึง่ประกอบดว้ยกฎหมาย 6 ฉบบั ไดแ้ก่ 

1. กฎหมายเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส 
2. กฎหมายเก่ียวกับลายมือชื่อทางอิเล็กทรอนิกส 
3. กฎหมายเก่ียวกับอาชญากรรมทางคอมพิวเตอร 
4. กฎหมายเกีย่วกบัการโอนเงนิทางอเิลก็ทรอนิกส ์
5. กฎหมายเกีย่วกบัการคุม้ครองขอ้มลูสว่นบุคคล 
6. กฎหมายที่ออกเพื่อรองรบัรฐัธรรมนูญมาตรา 78 ว่าด้วยการพฒันาโครงสร้าง

พืน้ฐานสารสนเทศใหท้ัว่ถงึและเทา่เทยีมกนั 
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เมื่อวนัที ่15 ธนัวาคม พ.ศ. 2541 คณะรฐัมนตรกีไ็ดเ้หน็ชอบต่อการจดัทําโครงการ
พฒันากฎหมายเทคโนโลยสีารสนเทศที่เสนอโดยกระทรวงวทิยาศาสตร์เทคโนโลยแีละสิง่แวดล้อม 
และเหน็ชอบใหค้ณะกรรมการเทคโนโลยสีารสนเทศแห่งชาต ิ(National Information Technology 
Committee) หรอืเรยีกย่อว่า “คณะกรรมการไอทแีห่งชาต ิหรอื กทสช. (NITC)28” ทําหน้าทีเ่ป็น
ศูนย์กลางและประสานงานระหว่างหน่วยงานต่างๆที่กําลงัดําเนินการจดัทํากฎหมายเทคโนโลยี
สารสนเทศและกฎหมายอื่นๆที่เกี่ยวขอ้ง ทัง้น้ี คณะกรรมการดงักล่าวได้แต่งตัง้คณะอนุกรรมการ
เฉพาะกจิเพื่อยกรา่งกฎหมายไอททีัง้ 6 ฉบบั แยกตามกฎหมายขึน้มา 6 คณะ โดยมอบหมายใหศู้นย์
เทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาต ิ(National Electronics and Computer 
Technology Center , NECTEC) สํานักงานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ
กระทรวงวทิยาศาสตร ์เทคโนโลยแีละสิง่แวดลอ้มในฐานะสํานักงานเลขานุการคณะกรรมการไอทแีห่งชาติ
เป็นเลขานุการในการยกร่างกฎหมาย 29  ซึ่งได้มกีารแต่งตัง้คณะอนุกรรมการเฉพาะกจิยกร่าง
กฎหมายเกี่ยวกบัการคุ้มครองขอ้มูลส่วนบุคคลขึ้นตามคําสัง่คณะกรรมการเทคโนโลยสีารสนเทศ
แหง่ชาต ิที ่13/2542 ประกอบดว้ยกรรมการทัง้สิน้ 20 ทา่น30  

ในการศกึษาและจดัทาํรา่งพระราชบญัญตัคิุม้ครองขอ้มลูขา่วสารส่วนบุคคล พ.ศ. ... โดย
ศูนยเ์ทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาต ิ (National Electronics and Computer 
Technology Center: NECTEC) ซึง่จะเป็นกฎหมายฉบบัแรกทีใ่หค้วามคุม้ครองความเป็นสว่นตวัใน
ขอ้มลูสว่นบุคคลโดยเฉพาะ ไดใ้หเ้หตุผลและความจาํเป็นในการยกรา่งกฎหมายคุม้ครองขอ้มลูขา่วสาร
เกีย่วกบับุคคลไวด้งัน้ี 

                                                        
28คณะกรรมการชุดนี้จัดต้ังขึ้นตามระเบียบสํานักนายกรัฐมนตรีวาดวยการสงเสริมการพัฒนาเทคโนโลยี

สารสนเทศ พ.ศ. 2535 โดยมีอํานาจหนาท่ีหลักในการเสนอแนะแผนการพัฒนาเทคโนโลยีสารสนเทศแหงชาติตอ
คณะรัฐมนตรีเพ่ือพัฒนาบุคลากรดานเทคโนโลยีสารสนเทศ สรางบรรยากาศใหมีการนําเทคโนโลยีสารสนเทศเขามา
ใชในการดําเนินงานตางๆ พัฒนาโครงสรางพ้ืนฐานดานโทรคมนาคม ปรับปรุงกฎหมายระเบียบขอบังคับให
สอดคลองกับการดําเนินธุรกิจสมัยใหมโดยส่ืออิเล็กทรอนิกส สงเสริมการผลิต การบริการ การวิจัยและพัฒนาใหมี
เทคโนโลยีดานสารสนเทศขึ้นในประเทศไทยและสงเสริมผูประกอบการขนาดกลางและขนาดเล็ก. 

29สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ, โครงการพัฒนากฎหมาย
เทคโนโลยีสารสนเทศ, พิมพครั้งท่ี 3, (กรุงเทพมหานคร: เดือนตุลา, 2544), น. 16-17. 

30อนุกรรมการตามคําส่ังคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ ท่ี 13/2542 มี ศาสตราจารย 
เศรษฐพร คูศรีพิทักษ เปนประธานอนุกรรมการ  อนุกรรมการประกอบดวย อธิบดีผูพิพากษาศาลแพง อธิบดีผู
พิพากษาศาล อธิบดีผูพิพากษาศาลทรัพยสินทางปญญาและการคาระหวางประเทศกลาง  ศาสตราจารยวิฑิต มันตา
ภรณ รองศาสตราจารย วรพจน วิศรุตพิชญ  รองศาสตราจารย กมลชัย รัตนสกาววงศ  รองศาสตราจารย วิษณุ 
วรัญู นายเธียรชัย ณ นคร  ผูแทนสํานักงานคณะกรรมการกฤษฎีกา ผูแทนกระทรวงมหาดไทย ผูแทนสํานักงาน
อัยการสูงสุด  ผูแทนสํานักงานคณะกรรมการกํากับหลักทรัพยฯ ผูแทนกระทรวงการตางประเทศ  ผูแทน
กระทรวงการคลัง  ผูแทนกระทรวงพาณิชย  ผูแทนตลาดหลักทรัพยแหงประเทศไทย ผูแทนสํานักงานคณะกรรมการ
ขอมูลขาวสารของราชการ ผูแทนสมาคมธุรกิจคอมพิวเตอรไทย และผูแทนศูนยเทคโนโลยีอิเล็กทรอนิกสและ
คอมพิวเตอรแหงชาติ. 
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1. เน่ืองจากประเทศไทยยงัไม่มกีฎหมายคุ้มครองขอ้มูลข่าวสารเกี่ยวกบับุคคลเป็นการ
เฉพาะ 

2. เพื่อพฒันากฎหมายคุม้ครองขอ้มลูขา่วสารเกีย่วกบับุคคลใหเ้ป็นระบบและสอดคลอ้งกบั
กฎหมายทีม่อียู ่

3. เพื่อรกัษาดุลยภาพระหว่างเสรภีาพในการตดิต่อสื่อสาร สทิธใินความเป็นสว่นตวั และ
ความมัน่คงแหง่รฐั 

4. เพื่อพฒันากฎเกณฑ์ในการคุ้มครองขอ้มูลข่าวสารส่วนบุคคลให้สอดคล้องกบัที่นานา
อารยะประเทศยอมรบั 

หลกัการและเหตุผลของร่างพระราชบญัญตัฉิบบัน้ี มเีจตนารมณ์เพื่อคุม้ครองสทิธคิวาม
เป็นสว่นตวัในขอ้มลูขา่วสารของบุคคล กล่าวคอืใหก้ารคุม้ครองสทิธขิองบุคคลในครอบครวั เกยีรตยิศ 
ชื่อเสยีง หรอืความเป็นส่วนตวั การไขข่าวแพร่หลายซึ่งขอ้ความหรอืภาพไม่ว่าดว้ยวธิใีดไปยงั
สาธารณชน อนัเป็นการละเมดิหรอืกระทบถงึสทิธขิองบุคคล หรอืความเป็นส่วนตวัของบุคคลจะ
กระทาํมไิด ้ บุคคลมสีทิธใินความเป็นเจา้ของขอ้มลูขา่วสารของตน หา้มผูใ้ดนําไปประมวล หรอืหาก
นําไปประมวลผลตอ้งไดร้บัความยนิยอม และตอ้งดาํเนินการภายในวตัถุประสงคข์องการประมวลผล
นัน้ ซึ่งการประมวลผลสามารถทําได้ทัง้แบบทัว่ไปปกติโดยบุคคล(Manual) และโดยระบบ
อเิลก็ทรอนิกส ์ ทีท่าํใหส้ามารถประมวลผลและเผยแพรถ่งึบุคคลจาํนวนมากไดโ้ดยงา่ย รวดเรว็ และ
สะดวก โดยอาศยัเทคโนโลยทีีท่นัสมยั ดงันัน้การละเมดิสทิธดิงักล่าวจงึทาํไดโ้ดยงา่ยและเกดิขึน้โดย
เจา้ของไมรู่ต้วั ดงันัน้จงึจาํเป็นตอ้งกําหนดหลกัเกณฑท์ีแ่น่นอนในการประมวลผลขอ้มลูขา่วสารสว่น
บุคคล รวมทัง้จําเป็นต้องมคีณะกรรมการเพื่อวางนโยบาย และกํากบัดูแลเกี่ยวกบัการใหค้วาม
คุม้ครองขอ้มลูขา่วสารเกีย่วกบับุคคล  

การศกึษาเพื่อยกร่างกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของคณะอนุกรรมการเฉพาะกจิน้ี 
ก่อนทีร่า่งพระราชบญัญตัฯิ จะไดผ้า่นความเหน็ชอบจากคณะกรรมการเทคโนโลยสีารสนเทศแหง่ชาต ิ
ไดม้กีารปรบัเปลีย่นแนวทางของการยกรา่งสองครัง้ ไดแ้ก่ 31 

การยกร่างครัง้แรก ไดย้กร่างขึน้ตามแนวทาง Directive 95/46/EC ของสหภาพยุโรป32 
โดยเน้นที่ประเทศอติาลเีป็นหลกั รวมทัง้ของประเทศอื่นๆในภาคพื้นยุโรปด้วย เน่ืองจากประเทศ
อติาลเีป็นประเทศทีม่รีะบบประมวลกฎหมายเชน่เดยีวกบัประเทศไทย ประกอบกบัประเทศในภาคพืน้
ยโุรปมพีฒันาการเกีย่วกบัการใหค้วามคุม้ครองขอ้มลูสว่นบุคคลแลว้ในระดบัหน่ึง 

                                                        
31สํานักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส, แนวทางการจัดทํากฎหมาย

คุมครองขอมูลสวนบุคคล, พิมพครั้งท่ี 2, (กรุงเทพมหานคร: ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร
แหงชาติ, 2547),น. 12-13. 

32Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the 
protection of individuals with regard to the processing of personal data and on the free movement of such 
data. 
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อย่างไรกต็าม ในการประชุมพจิารณาร่างกฎหมายตามแนวทางดงักล่าวพบว่ากลไกหรอื
หลกัการของกฎหมายบางประการจําเป็นตอ้งพจิารณาอย่างรอบคอบ เน่ืองจากการใหค้วามคุม้ครอง
ขอ้มลูสว่นบุคคลทีไ่ดร้บัผลกระทบจากพฒันาการทางเทคโนโลยคี่อนขา้งเป็นเรื่องใหม่ ดงันัน้ การนํา
กลไกที่ค่อนข้างเข้มงวดมาบัญญัติเป็นกฎหมายอาจก่อให้เกิดปัญหาทางปฏิบัติในการบังคบัใช้
กฎหมายได ้ดว้ยเหตุน้ีจงึไดม้กีารปรบัเปลีย่นแนวทางของการยกรา่งกฎหมายเสยีใหม ่

การยกร่างครัง้ที่สอง เป็นการศกึษากฎหมายเกี่ยวกบัการคุม้ครองขอ้มูลส่วนบุคคลของ
ประเทศอื่นๆเพิม่เติมนอกเหนือจากสหภาพยุโรปและประเทศภาคพื้นยุโรป ได้แก่ กฎหมายของ
ออสเตรเลยี ฮ่องกงและนิวซแีลนด์ ที่แมจ้ะมกีารกําหนดหลกัการใกล้เคยีงกบักฎหมายของสหภาพ
ยุโรปก็ตาม แต่ก็มีหลักการและกลไกการให้ความคุ้มครองข้อมูลส่วนบุคคลในอีกรูปแบบหน่ึง  
ทีน่่าสนใจในลกัษณะทีว่่าประเทศดงักล่าวเป็นประเทศทีเ่พิง่เริม่มพีฒันาการเกีย่วกบัแนวคดิดงักล่าว
ได้ไม่นาน และมกีลไกการใช้บงัคบัที่ไม่เขม้งวดมากจนเกินไป นอกจากน้ีกฎหมายดงักล่าวยงัได้
กาํหนดกลไกในการกาํกบัดแูลตนเอง (Self Regulation) โดยใหผู้ซ้ึง่เกบ็หรอืรวบรวมขอ้มลู สามารถที่
จะกําหนด หรอืวางหลกัเกณฑ์ในทางปฏิบตัิที่สอดคล้องกบัการดําเนินงานของตนเองได้ ซึ่งการ
บญัญตัิกฎหมายในแนวทางน้ีค่อนขา้งมคีวามยดืหยุ่น และน่าจะเหมาะสมกบัประเทศไทยซึ่งยงัอยู่
ในชว่งเริม่ตน้ของการพฒันาการใหค้วามคุม้ครองขอ้มลูสว่นบุคคล    

ดวยเหตุดังกลาว คณะอนุกรรมการฯ และคณะทํางานจึงไดพิจารณาปรับแกราง
พระราชบัญญัติฯ ใหเปนไปในทิศทางเดียวกันกับแนวกฎหมายของออสเตรเลีย ฮองกงและนิวซีแลนด 
แทนการจัดทํารางพระราชบัญญัติฯในรูปแบบเดิมที่มีความเขมงวดมากกวา  

ขอบเขตของการคุมครองตามรางพระราชบัญญัติฉบับน้ี จากผลการประชุม
คณะอนุกรรมการรางพระราชบัญญัติขอมูลสวนบุคคล พ.ศ…. เม่ือวันที่ 24-26 สิงหาคม พ.ศ. 2544 ได
ขอสรุปดังน้ี 

1.  ขอบเขตการคุมครองตามรางพระราชบัญญัติน้ี ใชบังคับกับองคกรเอกชนหรือหนวยงาน
อ่ืนๆที่ไมไดเปนหนวยงานราชการท่ีอยูภายใตพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 
การเขียนขาวของสื่อสารมวลชน การดําเนินการของนายจางอันเก่ียวของกับขอมูลของลูกจาง และการ
กระทําของบุคคลท่ีมีวัตถุประสงคเพ่ือประโยชนสวนตัว โดยที่ไมกระทบตอประโยชนไดเสียของเจาของ
ขอมูล  

  นิยามของ”ขอ้มลูขา่วสารสว่นบุคคล” หมายถงึ ขอ้เทจ็จรงิเกีย่วกบับุคคลใดบุคคลหน่ึง
หรอืเชื่อไดว้่าเกีย่วกบับุคคลนัน้ ไมว่่าขอ้มลูหรอืความเหน็นัน้จะจรงิหรอืไม ่ และไม่ว่าจะมกีารบนัทกึ
ขอ้มลูหรอืความเหน็นัน้ในสือ่รปูแบบใดกต็าม 

2. การใหค้วามคุม้ครองขอ้มลูสว่นบุคคล โดยการเกบ็รวบรวม การใช ้ การเปิดเผย แกไ้ข
หรอืเปลีย่นแปลง ลบ หรอืกระทาํการใดๆเกีย่วกบัขอ้มลูสว่นบุคคล ตอ้งทาํตามวตัถุประสงคท์ีช่อบดว้ย
กฎหมาย และตอ้งทาํเพยีงเทา่ทีจ่าํเป็น หรอืเกีย่วขอ้งโดยตรงกบัวตัถุประสงคใ์นการเกบ็รวบรวมขอ้มลู
ข่าวสารนัน้ และต้องแจง้แก่บุคคลที่เกี่ยวขอ้งทราบก่อนหรอืในทนัททีีม่กีารเกบ็รวบรวมขอ้มูลส่วน
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บุคคลนัน้ และการเปิดเผยต้องไดร้บัความยนิยอมจากเจา้ของขอ้มูลนัน้ก่อน หรอืในขณะทีม่กีาร
เปิดเผย 

  ทัง้น้ี การประมวลผลขอ้มลู (Processing) หมายถงึ การดาํเนินการใดๆอนัเกีย่วกบั การ
รวบรวม การบนัทกึ การจดัเกบ็ การเปลีย่นแปลงแกไ้ข การใชป้ระโยชน์ การเปิดเผย การลบ การ
ทาํลาย ฯลฯ 

3.  การรกัษาความปลอดภยัของขอ้มูลส่วนบุคคล ผูเ้กบ็บนัทกึหรอืครอบครองขอ้มูลส่วน
บุคคล ตอ้งมมีาตรการในการรกัษาความปลอดภยัขอ้มลูขา่วสารไมใ่หส้ญูหาย มาตรการในการใช ้การ
เขา้ถงึ การเปลีย่นแปลงแกไ้ข การเปิดเผยโดยปราศจากอาํนาจ หรอืการนําไปใชโ้ดยมชิอบ และ
ระมดัระวงัในการเปิดเผยขอ้มลูสว่นบุคคลใหแ้ก่บุคคลอื่นทราบ การกําหนดการเขา้ถงึขอ้มลู การแกไ้ข
เปลีย่นแปลง หลกัการใช ้การเปิดเผย 

4.  หา้มมใิหเ้กบ็ขอ้มลูขา่วสารทีม่ลีกัษณะเป็น Sensitive data ไดแ้ก่ ขอ้มลูเกีย่วกบัเชือ้
ชาต ิ เผา่พนัธุ ์ ทศันะทางการเมอืง ลทัธทิางศาสนา พฤตกิรรมทางเพศ ประวตัอิาชญากรรม ขอ้มลู
สขุภาพ หรอืขอ้มลูอื่นๆทีก่ระทบความรูส้กึของประชาชน เวน้แต่กฎหมายใหอ้าํนาจ 

5.  หา้มมใิหม้กีารสง่ขอ้มลูสว่นบุคคลออกนอกราชอาณาจกัร ในกรณีทีป่ระเทศนัน้ไมไ่ดใ้ห้
ความคุม้ครองขอ้มลูสว่นบุคคลในระดบัทีเ่ทา่เทยีมกนั 

6. สทิธขิองเจา้ของขอ้มลูในการขอให ้ ลบ ระงบัการใชช้ัว่คราว หรอืเปลีย่นแปลงขอ้มลูให้
อยูใ่นรปูแบบขอ้มลูทีไ่มร่ะบุชื่อ ในกรณีทีม่กีารดาํเนินการโดยมชิอบ หรอืมกีารเกบ็ขอ้มลูไวเ้กนิกว่าที่
จาํเป็น 

7.  จดัใหม้คีณะกรรมการเรยีกว่า “คณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล” โดยมหีน้าที่
หลกัดงัต่อไปน้ี 

(1) กําหนดนโยบาย  และตรวจสอบการคุม้ครองขอ้มูลส่วนบุคคลใหเ้ป็นไปตาม
พระราชบญัญตัฉิบบัน้ี  

(2) ใหค้ําแนะนําต่อคณะรฐัมนตรใีนการตราพระราชกฤษฎกีา ปรบัปรุงแกไ้ขกฎหมาย 
หรอืกฎขอ้บงัคบั  

(3) ใหค้าํแนะนํา ปรกึษาเกีย่วกบัการดาํเนินการเพือ่การคุม้ครองขอ้มลูสว่นบุคคล  
(4)  สงเสริมและประชาสัมพันธ ใหความรูแกประชาชนเกี่ยวกับการคุมครองขอมูล

ขาวสารสวนบุคคล และพิจารณาคํารองทุกขในกรณีการละเมิดขอมูลขาวสารสวนบุคคล 
(5) จัดทํารายงานเกี่ยวกับการปฏิบัติการตามพระราชบัญญัติฉบับน้ี เสนอตอ

คณะรัฐมนตรี 
(6) พิจารณาการรองเรียนและการอุทธรณ เม่ือมีการรองเรียนตอคณะกรรมการคุมครอง

ขอมูลสวนบุคคล เม่ือมีเหตุอันควรสงสัยวาจะมีการดําเนินการใดๆเกี่ยวกับขอมูลสวนบุคคลที่ทําใหเกิด
ความเสียหายแกบุคคลที่เก่ียวของ 
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(7) กําหนดความรับผิดในทางแพง ในกรณีมีการกําหนดใหมีการรับผิดชดใชคาสินไหม
ทดแทนเพื่อการดําเนินการใดๆที่เก่ียวกับขอมูลขาวสารสวนบุคคลที่กอใหเกิดความเสียหายตอบุคคล
ที่เก่ียวของไมวาจะจงใจหรือประมาทเลินเลอ 

รางพระราชบัญญัติฉบับน้ี ถูกนําเสนอเขาสูการพิจารณาของคณะกรรมการเทคโนโลยี
สารสนเทศแหงชาติ โดยไดผานความเห็นชอบในหลักการเม่ือวันที่ 3 ตุลาคม พ.ศ. 2544 ซ่ึงตอมา
กระทรวงวิทยาศาสตรเทคโนโลยีและส่ิงแวดลอมไดสงเรื่องไปยังสํานักเลขาธิการคณะรัฐมนตรี เม่ือ
วันที่ 28 ธันวาคม พ.ศ. 2544 เพ่ือนําสูการพิจารณาของคณะรัฐมนตรีตอไป อยางก็ตาม ทางสํานัก
เลขาธิการคณะรัฐมนตรีไดมีการแจงขอความเห็นจากหนวยงานที่เก่ียวของในเรื่องนี้ ซ่ึงสวนใหญ
หนวยงานตางๆก็เห็นชอบในหลักการของความจําเปนที่ตองมีกฎหมายฉบับน้ี แตก็มีการเสนอ
ความเห็นที่เปนขอสังเกตถึงอํานาจหนาที่ของคณะกรรมการคุมครองขอมูลสวนบุคคล และการจัดตั้ง
สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลขึ้นใหม โดยหนวยงานที่ไม เห็นดวยคือ 
กระทรวงมหาดไทย สํานักงบประมาณ สํานักงานคณะกรรมการปฏิรูประบบราชการ และสํานักงาน
ปลัดสํานักนายกรัฐมนตรีซ่ึงเปนหนวยงานที่กํากับดูแลสํานักงานคณะกรรมการขอมูลขาวสารของ
ราชการ  

ผลจากความเห็นที่ขัดแยงดังกลาว สํานักเลขาธิการคณะรัฐมนตรีจึงยังไมบรรจุเร่ืองเขาสู
การพิจารณาของคณะรัฐมนตรี  โดยสงเรื่องคืนมาเ ม่ือวันที่  20 มีนาคม พ .ศ .  2545 ขอให
กระทรวงวิทยาศาสตรฯ โดยเนคเทคในฐานะผูรับผิดชอบจัดประชุมและหารือกับสวนราชการที่เสนอ
ความเห็นใหไดขอยุติเสียกอน ซ่ึงก็ยังไมสามารถหาขอยุติได ดังน้ันกระทรวงวิทยาศาสตรฯ จึงได
เสนอรางกฎหมายฉบับเดิมกลับไปยังสํานักเลขาธิการคณะรัฐมนตรีโดยไมมีการแกไข แตไดแนบ
ความเห็นของหนวยงานไปเพื่อประกอบการพิจารณาของคณะรัฐมนตรีดวย ซ่ึงก็ยังไมไดรับการบรรจุ
เขาสูการพิจารณา 

เมื่อถงึเดอืนตุลาคม พ.ศ. 2545 ซึ่งไดม้กีารประกาศใชพ้ระราชบญัญตัปิรบัปรุงกระทรวง 
ทบวง กรม พ.ศ. 2545 โดยมกีารจดัตัง้กระทรวงเทคโนโลยสีารสนเทศและการสื่อสารขึน้ ตามมาตรา 
24 ของพระราชบญัญตั ิซึง่กําหนดใหม้อีาํนาจหน้าทีเ่กีย่วกบัการวางแผน สง่เสรมิ พฒันา และดาํเนิน
กจิการเกีย่วกบัเทคโนโลยสีารสนเทศและการสื่อสาร การอุตุนิยมวทิยา และการสถติ ิและราชการอื่น
ตามทีม่กีฎหมายกาํหนด ใหเ้ป็นอาํนาจหน้าทีข่องกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร หรอื
สว่นราชการทีส่งักดักระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร กม็ผีลทาํใหก้ระทรวงวทิยาศาสตร์
และเทคโนโลย ีไดโ้อนเรือ่งการจดัทาํรา่งพระราชบญัญตัวิ่าดว้ยการคุม้ครองขอ้มลูสว่นบุคคล พ.ศ. … 
ไปใหก้ระทรวงเทคโนโลยสีารสนเทศและการสือ่สารเป็นผูร้บัผดิชอบตามอาํนาจหน้าทีซ่ึง่เกีย่วขอ้ง ใน
ฐานะทีก่ฎหมายฉบบัน้ีเกีย่วขอ้งกบัภารกจิของกระทรวงโดยตรง 

ภายหลงัจากที่กระทรวงวิทยาศาสตร์และเทคโนโลยไีด้นําส่งร่างพระราชบญัญตัิไปยงั
กระทรวงเทคโนโลยสีารสนเทศและการสื่อสารแล้ว  เนคเทคได้มกีารจดัตัง้คณะทํางานเพื่อศึกษา
ประเดน็ปัญหากฎหมายเกีย่วกบัการคุม้ครองขอ้มลูสว่นบุคคลขึน้เมือ่วนัที ่ 27  มนีาคม 2546  ดาํเนิน
การศกึษากฎหมายคุม้ครองขอ้มลูสว่นบุคคลของต่างประเทศเพิม่เตมิ  และปรบัรา่งพระราชบญัญตัใิน
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นัยสําคญับางประเด็นให้มีความชดัเจนมากขึ้น โดยมีศาสตราจารย์ ดร. ประสิทธิ ์เอกบุตร เป็น
ประธาน คณะทํางานฯได้เขา้พบรฐัมนตรวี่าการกระทรวงเทคโนโลยสีารสนเทศและการสื่อสารและ
ปลดักระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร เมื่อวนัที ่7 กรกฎาคม 2546 เพื่อรายงาน
สถานภาพการพฒันากฎหมายและรบัทราบนโยบายในการปรบัร่างพระราชบญัญตัิในบางประการ  
ก่อนทีจ่ะไดม้กีารนําเสนอรา่งพระราชบญัญตัทิีม่กีารปรบัแกม้ายงักระทรวงเทคโนโลยสีารสนเทศและ
การสื่อสาร  ก่อนนําเสนอเขา้สู่กระบวนการนิตบิญัญตัติามลําดบัต่อไป  โดยผลจากการเขา้พบและ
การศึกษากฎหมายต่างประเทศเพิ่มเติม  ทําให้มีการพิจารณาทบทวนหลักการตามร่าง
พระราชบญัญตัฯิ เพื่อใหม้คีวามชดัเจนสอดคล้องกบัแนวทางระหว่างประเทศ  และแนวปฏบิตัขิอง
ภาคเอกชนมากขึน้  โดยเฉพาะอย่างยิง่การพจิารณาประเดน็ขอบเขตของกฎหมาย  หลกัเกณฑก์าร
คุม้ครองขอ้มลูสว่นบุคคล  คณะกรรมการคุม้ครองขอ้มลูสว่นบุคคล  และบทกาํหนดโทษ  เป็นตน้33 

ในส่วนการดําเนินการของสํานักงานคณะกรรมการขอ้มูลข่าวสารของราชการนัน้ อยู่บน
พืน้ฐานความคดิที่ว่าการคุม้ครองขอ้มูลส่วนบุคคลส่วนหน่ึง อยู่ภายใต้การบงัคบัของพระราชบญัญตัิ
ขอ้มลูขา่วสารของราชการ พ.ศ. 2540 อยูแ่ลว้ 

พระราชบญัญตัิขอ้มูลข่าวสารของราชการ พ.ศ. 2540 หมวด 3 ได้มบีทบญัญตัิที่กําหนด
หลกัเกณฑ์และแนวทางที่ใหห้น่วยงานต่างๆ ของรฐั จะต้องถือปฏิบตัิเกี่ยวเน่ืองกบัการจดัเก็บ การ
รวบรวม และการนําไปใชซ้ึง่ขอ้มลูขา่วสารสว่นบุคคล โดยมหีลกัเกณฑห์รอืมาตรการสาํคญัทีก่ําหนดให้
หน่วยงานของรฐัต้องถือปฏบิตัิ ซึ่งเป็นไปตามหลกัปฏบิตัิทางสากลเกี่ยวกบัการคุ้มครองขอ้มูลส่วน
บุคคล ไดแ้ก่ 

(1) การกําหนดวัตถุประสงคการจัดเก็บที่ชัดเจน (Identifying purposes) ตามมาตรา 
23(5) วรรคสอง  

(2) การจัดใหมีระบบหรือจัดเก็บเทาที่จําเปน รวมทั้งยกเลิกระบบดังกลาวเม่ือหมดความ
จําเปน (Limiting Collection and Retention) ตามมาตรา 23 (1) 

(3) ขอมูลขาวสารสวนบุคคลที่จัดเก็บจะตองตรวจแกไขใหถูกตองอยูเสมอ (Accuracy) 
ตามมาตรา 23 (4) 

(4) การนําขอมูลขาวสารสวนบุคคลไปใชหรือไปเปดเผยจะตองอยูในกรอบวัตถุประสงค
และตามที่กฎหมายกําหนด มิฉะน้ันจะตองไดรับความยินยอมจากเจาของขอมูลกอน (Consent, 
Limiting Use, Disclosure) ตามมาตรา 24  

(5) จะต้องมรีะบบรกัษาความปลอดภยัของขอ้มูลข่าวสารส่วนบุคคลเพื่อป้องกนัมใิห้มี
การนําไปใชโ้ดยไมเ่หมาะสม (Safeguards) ตามมาตรา 23 (5) 

(6) การกาํหนดใหห้น่วยงานของรฐัตอ้งประกาศในราชกจิจานุเบกษาเกีย่วกบัระบบขอ้มลู
ข่าวสารส่วนบุคคลของหน่วยงานของตน เช่น ประเภทของบุคคลและของระบบข้อมูลข่าวสารส่วน

                                                        
33เรื่องเดียวกัน, น. 15. 
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บุคคลที่จดัเก็บ ลกัษณะของการใช้ข้อมูล วิธีการขอตรวจดู วิธีการขอแก้ไขและแหล่งที่มาของข้อมูล 
(Openness) ตามมาตรา 23 (3) 
                ในเรื่องของการคุม้ครองขอ้มูลส่วนบุคคลน้ี ไดม้กีารพฒันาบทบญัญตัแิละมกีารบงัคบัใช้
กฎหมายดงักล่าวในนานาประเทศ  โดยเฉพาะในยุโรปและสหรฐัอเมรกิา เช่น กรณีสหภาพยุโรปไดม้ี
การออกกฎหมายโดยรฐัสภายุโรป กําหนดแนวทางและหลกัเกณฑใ์นการคุ้มครองปกป้องความเป็น
ส่วนตวัของบุคคลในส่วนทีเ่กีย่วกบักระบวนการจดัเกบ็ การรวบรวมและการนําไปใชซ้ึง่ขอ้มูลข่าวสาร
ส่วนบุคคล ตลอดจนมาตรการที่จะทําให้การเชื่อมโยงข้อมูลส่วนบุคคลโดยเสรีที่จะไม่กระทบต่อ
มาตรการคุม้ครองความเป็นสว่นตวัของบุคคล (Directive 95/46/EU of the European Parliament and 
of the Council of 24 October 1995 on the protection of individuals with regard to the processing 
of personal data and on the free movement of such data)  ทัง้น้ี EU Directive มหีลกัสาํคญั คอื 
กาํหนดใหป้ระเทศสมาชกิในสหภาพยุโรปจะตอ้งมมีาตรฐานการคุม้ครองสทิธแิละเสรภีาพของบุคคลใน
เรื่องทีเ่กีย่วกบัความเป็นส่วนตวั ในสว่นทีเ่กีย่วกบักระบวนการจดัเกบ็ การรวบรวมและการนําไปใชซ้ึง่
ขอ้มลูขา่วสารสว่นบุคคล รวมทัง้กาํหนดเงือ่นไขทีจ่ะไมใ่หป้ระเทศสมาชกิ ยนิยอมใหม้กีารสง่ผา่นขอ้มลู
ข่าวสารส่วนบุคคลไปยงัประเทศ อื่น ๆ นอกสหภาพยุโรป ทีม่มีาตรฐานในการคุม้ครองขอ้มูลข่าวสาร
สว่นบุคคลตํ่ากวา่มาตรฐานทีส่หภาพยโุรปกาํหนด เชน่ ขอ้มลูขา่วสารทีเ่กีย่วกบัธุรกจิการบนิ เป็นตน้ 
              ด้วยเหตุผลดงักล่าวข้างต้น คณะกรรมการข้อมูลข่าวสารของราชการได้มอบหมายให้
สํานักงานคณะกรรมการขอ้มูลข่าวสารของราชการ ทําการศึกษาและเตรยีมการดําเนินงานเพื่อการ
คุม้ครองขอ้มลูขา่วสารสว่นบุคคลของประเทศไทย ใหเ้ป็นไปตามมาตรฐานสหภาพยุโรป และมาตรฐาน
นานาชาตใินหลาย ๆ ประการ เช่น การส่งเจา้หน้าทีไ่ปร่วมประชุมดา้นการคุม้ครองขอ้มูลขา่วสารส่วน
บุคคลและความเป็นสว่นตวัในระดบันานาชาต ิ(International Conference of Personal Data and 
Privacy Protection) ตลอดจนการจดัประชุมสมัมนาเรื่องดงักล่าวขึน้ในประเทศไทยหลายครัง้  รวมทัง้
ได้มอบหมายให้สถาบนัวจิยัและใหค้ําปรกึษาแห่งมหาวทิยาลยัธรรมศาสตร์ ใหศ้กึษาและจดัทํา
ความเห็นทางวิชาการเกี่ยวกบัหลกัเกณฑ์และแนวทางการดําเนินการเกี่ยวกบัการคุ้มครองข้อมูล
ข่าวสารส่วนบุคคล และจดัทําคู่มอืการปฏบิตัิงานเกี่ยวกบัการคุ้มครองขอ้มูลข่าวสารส่วนบุคคลตาม
พระราชบญัญตัขิอ้มลูขา่วสารของราชการ พ.ศ. 2540 ซึง่คณะผูว้จิยัไดย้กรา่งพระราชบญัญตัคิุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. ... อกีฉบบั  และไดผ้่านการระดมความคดิเหน็จากนักวชิาการและหน่วยงาน
ต่างๆ ในชัน้ตน้เมือ่วนัที ่28 มกราคม  พ.ศ. 2547 
            สํานักงานคณะกรรมการข้อมูลข่าวสารของราชการ ได้เสนอร่างกฎหมายดังกล่าวให้ที่
ประชุมสมัมนาร่วมระหว่างคณะกรรมการขอ้มูลข่าวสารของราชการและคณะกรรมการวนิิจฉัยการ
เปิดเผยขอ้มลูขา่วสารพจิารณา ในระหว่างวนัที ่27 - 29 กุมภาพนัธ ์พ.ศ. 2547 ณ โรงแรมมชิชัน่ฮลิล์
กอล์ฟคลบั เขาใหญ่ จงัหวดันครราชสมีา ซึ่งที่ประชุมสมัมนาได้มกีารพจิารณาให้ความเหน็เพื่อให ้
ผูศ้กึษานําไปปรบัปรงุแกไ้ขรา่งกฎหมายหลายประการ 
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             หลงัจากนัน้สาํนักงานคณะกรรมการขอ้มูลข่าวสารของราชการไดนํ้าเสนอร่างกฎหมายซึ่งมี
การปรบัปรุงแกไ้ขตามขอ้เสนอของทีป่ระชุมสมัมนาดงักล่าวขา้งตน้เพื่อใหค้ณะกรรมการขอ้มลูขา่วสาร
ของราชการพจิารณาใหค้วามเหน็ชอบในหลกัการของร่างกฎหมายในการประชุมครัง้ที่ 1/2547 เมื่อ
วนัที ่27 เมษายน 2547 ซึง่ทีป่ระชุมมมีตใิหจ้ดัประชุมสมัมนาทางวชิาการระหว่างคณะกรรมการขอ้มลู
ข่าวสารของราชการ  คณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสาร ผู้แทนกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร  ผู้แทนกระทรวงวิทยาศาสตร์และเทคโนโลยี และผู้แทนหน่วยงานที่
เกีย่วขอ้ง  เพื่อรว่มกนัพจิารณาเกีย่วกบันโยบายและรา่งกฎหมายว่าดว้ยการคุม้ครองขอ้มลูสว่นบุคคล
ทีก่ระทรวงเทคโนโลยสีารสนเทศและการสื่อสารเป็นผูจ้ดัทําร่าง และร่างทีค่ณะผูว้จิยัแห่งสถาบนัวจิยั
และใหค้ําปรกึษาแห่งมหาวทิยาลยัธรรมศาสตร ์ ทีม่รีองศาสตราจารย ์สมยศ เชื้อไทย เป็นหวัหน้า
คณะผูว้จิยั เป็นผูจ้ดัทาํรา่งขึน้รวม 2 ฉบบั  เพือ่หาขอ้ยตุใินการดาํเนินการทีเ่หมาะสมและสอดคลอ้งกบั
สถานการณ์ในปัจจุบนัอกีครัง้ 

             ในการสมัมนาดงักล่าวมขีอ้สงัเกตใหม้กีารปรบัปรงุแกไ้ขรา่งกฎหมายหลายประการ  อยา่งไร
ก็ตาม เน่ืองจากร่างกฎหมาย 2 ฉบบั ที่เสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารและ
คณะกรรมการขอ้มูลข่าวสารของราชการ ต่างมจุีดมุ่งหมายทีต่้องการคุม้ครองขอ้มูลส่วนบุคคลที่อยู่ใน
ความครอบครองของเอกชนเหมอืนกนั แมจ้ะมบีทบญัญตัใินรายละเอยีดทีแ่ตกต่างกนับา้ง ซึง่ผลจาก
การสมัมนามคีวามชดัเจนว่าควรมกีฎหมายเพื่อวตัถุประสงคด์งักล่าวน้ีเพยีงฉบบัเดยีว และการจดัตัง้
สํานักงานใหม่ควรดําเนินการเฉพาะเท่าทีจ่ําเป็น เพื่อมใิหเ้กดิความซํ้าซอ้นและประหยดัโดยใหนํ้าผล
จากการสมัมนาไปปรบัปรุงร่างกฎหมายให้สมบูรณ์เหมาะสมที่สุดต่อไป ดงันัน้ จึงมมีติให้รายงาน
คณะกรรมการกลัน่กรองเรื่องเสนอคณะรัฐมนตรี คณะที่ 5 (ฝ่ายสังคม วิจัย วิทยาศาสตร์และ
เทคโนโลย)ี เพื่อมมีตใิหค้ณะกรรมการขอ้มลูขา่วสารของราชการและกระทรวงเทคโนโลยสีารสนเทศ
และการสื่อสารรบัร่างกฎหมายทัง้สองฉบบัมาปรบัปรุงแก้ไขใหเ้ป็นฉบบัเดยีวเพื่อเสนอคณะกรรมการ
กลัน่กรองฯ พจิารณาอกีครัง้หน่ึงก่อนนําเสนอคณะรฐัมนตร ี

สํานักงานคณะกรรมการขอ้มูลข่าวสารของราชการไดส้รุปรายงานใหค้ณะกรรมการขอ้มูล
ข่าวสารของราชการพิจารณาว่า แม้ว่าในการสมัมนามิได้มีการหารืออย่างชดัเจนในประเด็นที่ว่า
หนวยงานใดสมควรจะเปนผูที่รับผิดชอบการดําเนินการตามที่รางกฎหมายคุมครองขอมูลสวนบุคคล 
พ.ศ. … แตสามารถสรุปเปนความเห็นเสนอเพื่อพิจารณาได ดังน้ี 

(1)  รางกฎหมายคุมครองขอมูลสวนบุคคลเปนกฎหมายกลางดานการคุมครองขอมูลสวน
บุคคล มิใชกฎหมายที่เก่ียวกับเทคโนโลยีเฉพาะดาน ดังนั้นที่ประชุมสัมมนาจึงไมมีผูหน่ึงผูใดโตแยง
หรือมีขอสังเกตในทางไมเห็นดวยกรณีที่สํานักงานคณะกรรมการขอมูลขาวสารของราชการจะเปน
หนวยงานที่รับผิดชอบตามรางกฎหมายที่เสนอโดยใหถือวาเปนประเด็นที่จะตองตัดสินใจในระดับ
นโยบาย 

(2)  เน่ืองจากคณะรัฐมนตรีไดมีมติเห็นชอบในหลักการการแกไขพระราชบัญญัติขอมูล
ขาวสารของราชการ พ.ศ. 2540 โดยยกฐานะของสํานักงานคณะกรรมการขอมูลขาวสารของราชการให
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มีฐานะเทียบเทากรม สังกัดสํานักนายกรัฐมนตรี ซ่ึงขณะนี้รางกฎหมายดังกลาวอยูระหวางการ
พิจารณาของคณะกรรมการกฤษฎีกา  ประกอบกับสํานักงานคณะกรรมการขอมูลขาวสารของราชการ
ไดรับผิดชอบเปนฝายธุรการและวิชาการของคณะกรรมการขอมูลขาวสารของราชการ ในการ
ดําเนินการดานการคุมครองขอมูลสวนบุคคล ที่อยูในความครอบครองหรือควบคุมดูแลของหนวยงาน
ของรัฐอยูแลว  ดังน้ัน จึงเห็นวาสํานักงานคณะกรรมการขอมูลขาวสารของราชการควรเปนหนวยงาน
ผูรับผิดชอบการดําเนินการตามรางกฎหมายคุมครองขอมูลสวนบุคคลน้ีดวย เพราะการบังคับใช
กฎหมายในดานนี้จะมีเอกภาพโดยมีการบูรณาการดานบุคลากรแผนงานและแนวปฏิบัติเพื่อประหยัด
คาใชจายและมีประสิทธิภาพยิ่งขึ้น และเนื่องจากสํานักงานคณะกรรมการขอมูลขาวสารของราชการมี
ความพรอมในเรื่องประสบการณ ความรู ความเขาใจ สอดคลองกับหลักสากลท่ีถือปฏิบัติกันในการมี
มาตรการคุมครองขอมูลสวนบุคคลภาครัฐและภาคเอกชนอยูในหนวยงานเดียวกัน 

คณะกรรมการขอมูลขาวสารของราชการในการประชุม คร้ังที่ 3/2547 เม่ือวันจันทรที่ 2 
กรกฎาคม 2547 ไดมีมติใหแจงมติคณะกรรมการฯ รวม 2 ประเด็น ใหคณะกรรมการกลั่นกรองเรื่อง
เสนอคณะรัฐมนตรี คือใหพิจารณามอบหมายใหกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และ
สํานักงานคณะกรรมการขอมูลขาวสารของราชการรวมรางกฎหมายทั้งสองฉบับใหเปนฉบับเดียว และ
ใหพิจารณามีมติกําหนดใหสํานักงานคณะกรรมการขอมูลขาวสารของราชการ เปนหนวยงานที่มีหนาที่
รับผิดชอบทางธุรการและวิชาการตามรางกฎหมายฉบับใหมน้ี 

สํานักเลขาธิการคณะรัฐมนตรีไดแจงไปยังกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือขอความเห็นเกี่ยวกับมติของคณะกรรมการขอมูลขาวสารของราชการใน 2 ประเด็นดังกลาว และ
เม่ือไดรับทราบความเห็นแลวก็จะเชิญผูแทนของกระทรวงเทคโนโลยีสารสนเทศ และผูแทนของ
คณะกรรมการขอมูลขาวสารของราชการไปรวมชี้แจงตอคณะกรรมการกลั่นกรองเรื่องเสนอตอ
คณะรัฐมนตรี  ซ่ึงคณะรัฐมนตรีก็ไดมีมติใหสํานักงานคณะกรรมการขอมูลขาวสารของราชการเปน
เจาภาพในการดําเนินงาน ซ่ึงรางกฎหมายดังกลาวอยูระหวางการพิจารณาของคณะกรรมการกฤษฎีกา 

การยกร่างกฎหมายคุม้ครองขอ้มูลส่วนบุคคลในประเทศไทยภายหลงัไดม้กีารยกจดัทําขึน้
ซึ่งร่างแรกเป็นร่างดัง่เดมิตามโครงการปฏริูปกฎหมายเทคโนโลยสีารสนเทศของรฐับาล โดยเจา้ภาพ 
คือ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารซึ่งรบัโอนภารกิจหน้าที่มาจากศูนย์เทคโนโลยี
อเีลก็ทรอนิกสแ์ละคอมพวิเตอรแ์หง่ชาต ิ(NECTEC) กระทรวงวทิยาศาสตรเ์ทคโนโลยแีละสิง่แวดลอ้ม 
ซึง่ไดโ้อนภารกจิในสว่นน้ีมาเป็นของกระทรวงเทคโนโลยสีารสนเทศและการสื่อสารภายหลงัการปฏริปู
ราชการเมื่อเดอืนตุลาคม 2545  ต่อมาจากความเหน็ที่ไม่ตรงกนัของสํานักงานคณะกรรมการขอ้มูล
ข่าวสารของราชการ  ทําให้ได้มีการยกร่างกฎหมายฉบับที่สองขึ้นอีกร่างหน่ึงโดยสํานักงาน
คณะกรรมการขอ้มลูขา่วสารของราชการ ซึง่เกดิจากการไมเ่หน็ดว้ยในรายละเอยีดบางประการของรา่ง
ฉบบัแรก ทัง้น้ีประเดน็ทีส่าํนกังานคณะกรรมการขอ้มลูขา่วสารของราชการไมเ่หน็ดว้ย ไดแ้ก่34 

                                                        
34หนังสือท่ี นร 1405/1416 วันท่ี 18 กุมภาพันธ พ.ศ. 2545. 
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1. การใชถ้้อยคําหรอืภาษาในการร่างกฎหมายยงัไม่มคีวามชดัเจนเพยีงพอ หรอืมขีอบเข
เพยีงใด (มาตรา 8(3) มาตรา 9 มาตรา 10 มาตรา 11 มาตรา 12 มาตรา 13 มาตรา 15 มาตรา 18 และ
มาตรา 19) 

2. การที่มาตรา 28 และมาตรา 41 กําหนดให้คณะกรรมการคุ้มครองขอ้มูลส่วนบุคคลมี
อํานาจในการพจิารณาทัง้ในเรื่องการกํากบัดูแล หรอืกําหนดมาตรการในการปฏบิตัติามกฎหมายและ
พจิารณาวนิิจฉยัขอ้ขดัแยง้เกีย่วกบัขอ้มลูสว่นบุคคลของฝ่ายต่างๆดว้ยนัน้ เหน็ว่า ควรทีจ่ะแยกอาํนาจ
หน้าที่ออกจากกันโดยให้มีคณะกรรมการ 2 คณะรบัผิดชอบ คือ คณะกรรมการด้านนโยบายและ
คณะกรรมการวนิิจฉยั 

3. หลกัในเรื่องความรบัผดิทางแพง่มขีอ้ยกเวน้ใหผู้ก้ระทําละเมดิไมต่อ้งรบัผดิเมื่อพสิจูน์ได้
ว่างานดําเนินการครบถว้นตามประมวลจรยิธรรมทีจ่ดัทําขึน้แลว้นัน้ อาจเป็นช่องทางทีจ่ะใชห้ลกีเลีย่ง
ความรบัผดิได ้(มาตรา 47) 

4. บทกําหนดโทษควรให้มคีวามสมัพนัธ์กบัลกัษณะของคดทีี่มคีวามแตกต่างกนั หรอืมี
ระดบัเรื่องเล็กหรอืใหญ่แตกต่างกนั ไม่ควรจะกําหนดบทลงโทษเหมอืนกนัทัง้หมด (มาตรา 50 และ
มาตรา 42) 

5. การจดัตัง้สํานักงานคณะกรรมการข้อมูลส่วนบุคคลตามร่างพระราชบญัญตัิน้ีให้เป็น
หน่วยงานของรฐัขึน้ใหม่ เพื่อทําหน้าทีเ่ป็นหน่วยงานงานธุรการของคณะกรรมการขอ้มูลขา่วสารส่วน
บุคคล โดยมฐีานะเป็นนิตบุิคคลอยู่ในกํากบัของกระทรวงวทิยาศาสตร ์เทคโนโลยแีละสิง่แวดล้อมนัน้ 
เห็นว่า น่าจะเหมาะสม ในเรื่องน้ี พระราชบญัญตัิข้อมูลข่าวสารของราชการ พ.ศ. 2540 ได้จดัตัง้
สาํนักงานคณะกรรมการขอ้มูลขา่วสารของราชการในสงักดัสาํนักงานปลดัสาํนักนายกรฐัมนตรอียู่แลว้ 
จงึสมควรกําหนดใหส้าํนักงานคณะกรรมการขอ้มลูข่าวสารของราชการทําหน้าทีเ่ป็นหน่วยงานธุรการ
ของคณะกรรมการคุม้ครองขอ้มลูสว่นบุคคลอกีหน้าทีห่น่ึงจะเหมาะสมกวา่ โดยมเีหตุผล ดงัน้ี 

5.1 พระราชบัญญัติขอมูลขาวสารของราชการฯ ครอบคลุมขอมูลสวนบุคคลท่ีอยูใน
ความครอบครองหรือควบคุมดูแลของหนวยงานรัฐ เชน ขอมูลประกันสังคม ขอมูลคนปวยใน
โรงพยาบาลของรัฐ ขอมูลทะเบียนราษฎร ขอมูลเก่ียวกับทะเบียนขนสง และขอมูลของกรมทะเบียน
การคา เปนตน 

5.2 พระราชบัญญัติขอมูลขาวสารของราชการฯ กําหนดใหมีคณะกรรมการวินิจฉัยการ
เปดเผยขอมูลขาวสาร ซ่ึงปจจุบันมี 5 สาขา นอกจากจะทําหนาที่วินิจฉัยการเปดเผยขอมูลขาวสารของ
ราชการแลว ยังทําหนาที่พิจารณาปญหาการเปดเผยขอมูลสวนบุคคลรวมอยูดวย และไดปฏิบัติหนาที่
ดังกลาวมาเปนเวลาเกือบ 4 ปแลว จึงมีความเชี่ยวชาญในการใชหลักพิจารณาวินิจฉัย และหากนําเรื่อง
ขอมูลสวนบุคคลตามรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ... ในสวนของการวินิจฉัยรอง
ทุกขใหอยูภายใตการดําเนินการของคณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสารก็สามารถกระทํา
ไดโดยการแตงตั้งคณะกรรมการวินิจฉัยฯ ในสาขาขอมูลสวนบุคคลน้ีเพ่ิมขึ้นตามความจําเปน 
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5.3 คณะกรรมการขอมูลขาวสารของราชการ มีอํานาจหนาที่ในการกําหนดนโยบายและ
กํากับดูแล เก่ียวกับขอมูลขาวสารสวนบุคคลอยูดวย สํานักงานคณะกรรมการขอมูลขาวสารของ
ราชการซึ่งทําหนาที่เปนหนวยธุรการและวิชาการใหกับคณะกรรมการขอมูลขาวสารของราชการ จึงมี
ประสบการณที่จะปฏิบัติงานในฐานะหนวยงานสนับสนุนใหกับคณะกรรมการคุมครองขอมูลสวนบุคคล
ไดทันที เน่ืองจากมีหลักการสําคัญคลายคลึงกันกับพระราชบัญญัติขอมูลขาวสารของราชการฯ ในสวน
ที่เก่ียวกับการคุมครองขอมูลขาวสารสวนบุคคล 

5.4 การใหมีหนวยธุรการอยูในหนวยงานเดียวกันทั้งในสวนของกฎหมายขอมูลขาวสาร
ของราชการและกฎหมายคุมครองขอมูลสวนบุคคล จะชวยทําใหการประสานงานการดําเนินการและ
การกําหนดมาตรฐานหลักเกณฑตางๆ ไปในทิศทางเดียวกันโดยเฉพาะอยางยิ่งในสวนของขอมูล
ขาวสารสวนบุคคลของภาครัฐและเอกชน 

5.5 สําหรับการประมวลผลขอมูลสวนบุคคล ซ่ึงตองมีเทคโนโลยีเขามาเก่ียวของนั้น 
สํานักงานคณะกรรมการขอมูลขาวสารของราชการสามารถตรวจสอบ และควบคุมการดําเนินการได
เน่ืองจากมีเจาหนาที่ดานน้ีอยูแลว หรืออาจแตงตั้งคณะอนุกรรมการดานเทคโนโลยีการประมวลผล
ขอมูลเพ่ือชวยการพิจารณาได 

6. รางพระราชบัญญัติฉบับน้ีควรใหนายกรัฐมนตรีเปนผูรักษาการ และควรอยูในความ
รับผิดชอบของสํานักงานปลัดสํานักนายกรัฐมนตรี 

ความเห็นที่ไมลงรอยกันดังกลาวนํามาสูการชะลอเรื่องในการพิจารณารางพระราชบัญญัติฯ
ของ NECTEC ที่เสนอใหคณะรัฐมนตรีพิจารณาซึ่งสํานักเลขาธิการคณะรัฐมนตรีขอใหหนวยงานท่ี
เก่ียวของไปตกลงกันในรายละเอียดที่ขัดแยงกันเสียกอน และก็กอใหเกิดการยกรางกฎหมายคุมครอง
ขอมูลสวนบุคคลขึ้นอีกฉบับโดยสํานักงานคณะกรรมการขอมูลขาวสารของราชการ 

                   
เมื่อพจิารณาถงึร่างพระราชบญัญตัทิัง้สองฉบบัของสองหน่วยงาน กม็คีวามแตกต่างกนัใน

เน้ือหาหลายประการซึง่มคีวามจําเป็นทีจ่ะตอ้งศกึษาวเิคราะหล์งไปในความไมเ่หมอืนกนันัน้ เพื่อใหไ้ด
ขอสรุปถึงแนวทางที่เหมาะสมที่สุดกับการตรากฎหมายคุมครองขอมูลสวนบุคคลขึ้นในประเทศไทย 
ทั้งนี้ความแตกตางของรางกฎหมายทั้งสองฉบับเริ่มตนที่จํานวนมาตรา ที่รางของกระทรวง ICT มี
จํานวน 59 มาตรา รางของ สขร. มี  51 มาตรา ขณะท่ีจํานวนหมวดรางของ สขร. มีมากกวาคือ 9 ตอ 
7 โดยไมรวมบทเฉพาะกาล 
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ตารางเปรียบเทียบความแตกตางรางพ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ. ..ที่มีการเสนอ 
ในอดีต 

รางของ สขร.  รางของกระทรวง ICT 
หมวด 1 คณะกรรมการคุมครองขอมูลสวนบุคคล
หมวด 2 สํานักงานคณะกรรมการขอมูลขาวสาร
แหงชาติ 
หมวด 3 การประมวลผลขอมูลสวนบุคคล 
สวนที่ 1 การเก็บรวบรวมขอมูลสวนบุคคล 
สวนที่ 2 การใชและการเปดเผยขอมูลสวนบุคคล 
สวนที่ 3 การเก็บรักษา การแกไข และการโอน
ขอมูลสวนบุคคล 
หมวด 4 สิทธิของเจาของขอมูลสวนบุคคล 
หมวด 5 อํานาจและหนาที่นายทะเบียน 
หมวด 6 พนักงานเจาหนาที่ 
หมวด 7 มาตรการสงเสริม 
หมวด 8 ความรับผิดทางแพง 
หมวด 9 บทกําหนดโทษ 
บทเฉพาะกาล 

หมวด 1 การใหความคุมครองขอมูลสวนบุคคล
สวนที่ 1 การเก็บรวบรวมขอมูลสวนบุคคล 
สวนที่ 2 การประมวลผลขอมูลสวนบุคคล 
สวนที่ 3 สิทธิของเจาของขอมูล 
สวนที่ 4 การใชหรือโอนขอมูลสวนบุคคล 
หมวด 2 นโยบายการคุมครองขอมูลสวนบุคคล
หมวด 3 คณะกรรมการคุมครองขอมูลสวน
บุคคล 
หมวด 4 สํานักงานคณะกรรมการคุมครอง
ขอมูลสวนบุคคล 
หมวด 5 การรองเรียนและการอุทธรณ 
หมวด 6 ความรับผิดทางแพง 
หมวด 7 บทกําหนดโทษ 
บทเฉพาะกาล  

   
ทั้งน้ีหากพิจารณาถึงสาระสําคัญของเน้ือหาตามกฎหมายนั้นทั้งสองรางมีความตางกันอยาง

เห็นไดชัดในหลายประเด็นตอไปน้ี  
1. การใหคํานิยามศัพทและขอบเขตขอยกเวนการบังคับใชกฎหมาย 
2. ผูรักษาการตามกฎหมาย 
3. การจัดโครงสรางองคกรและองคประกอบของคณะกรรมการคุมครองขอมูลฯ 
4. การจัดองคกรหนวยงานธุรการของคณะกรรมการคุมครองขอมูลสวนบุคคล 
5. รายละเอียดมาตรการการคุมครองขอมูลสวนบุคคล 
6. ประเด็นเรื่องความรับผิดทางแพง 
7. ประเด็นเรื่องบทกําหนดโทษ 
โดยรายละเอยีดความแตกต่างในรา่งพระราชบญัญตัเิกีย่วกบัการคุม้ครองขอ้มลูสว่นบุคคล

ระหว่างสาํนักงานปลดัสาํนกันายกรฐัมนตรแีละกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร (ICT) 
ในประเดน็ทีก่ล่าวมาขา้งตน้ มดีงัน้ี 
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1. ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลควรบัญญัติอย่างกว้างและ
ครอบคลมุ 

 เน่ืองจากร่างกฎหมายคุ้มครองข้อมูลข่าวสารเป็นกฎหมายซึ่งเป็นกฎหมายซึ่ง
เจตนารมณ์ของการร่างเพื่อใหเ้ป็นบทบญัญตัทิัว่ไป ดงันัน้ บทบญัญตัดิงักล่าวจงึควรมลีกัษณะกวา้ง
และครอบคลุมเพื่อสามารถปรบัใชก้บัสถานการณ์ทีห่ลากหลายและสถานการณ์ใหม่ๆทีอ่าจเกดิขึน้ใน
อนาคต ในส่วนของรายละเอยีดเกี่ยวกบัการปฏบิตักิารตามพระราชบญัญตัน้ีิโดยออกเป็นกฎหมาย
ลําดับรอง ประมวลจริยธรรมเพื่อเป็นแนวปฏิบัติ หรือกฎเกณฑ์ เพื่อกําหนดหลักเกณฑ์หรือ
รายละเอยีดต่อไป  

 ในร่างของกระทรวง ICT มลีกัษณะเป็นการกําหนดมาตรฐานขัน้ตํ่า และเป็นการเปิด
โอกาสใหอ้งค์กรสามารถแนวทางปฏบิตัเิพื่อคุม้ครองความเป็นส่วนตวัภายในหน่วยงานของตน ซึ่ง
เป็นไปตามแนวทางระบบ self –regulation ซึง่การเปิดโอกาสใหห้น่วยงานสามารถออกแนวทาง
ปฏบิตัเิพือ่ใชใ้นการควบคุมและคุม้ครองขอ้มลูขา่วสารสว่นบุคคลภายในหน่วยงานของตน 

2.  คณะกรรมการคุ้มครองความเป็นส่วนตวั 

 ในส่วนของคณะกรรมการฯและอํานาจหน้าทีข่องคณะกรรมการทัง้ร่างของ สขร. และ
ร่างของ ICT ได้บญัญตัิเน้ือหาไว้ค่อนข้างละเอยีดและมอีํานาจหน้าที่กว้างขวางเช่นเดียวกบั
บทบัญญัตินานาประเทศทัว่ไป เช่น การกําหนดนโยบาย มาตรการและแผนงานต่างๆเพื่อการ
คุม้ครองขอ้มลูส่วนบุคคล ใหค้ําแนะนํา ส่งเสรมิ และตรวจสอบการใหค้วามคุม้ครองขอ้มลูส่วนบุคคล
ของหน่วยงานหรือองค์กร พิจารณาร้องทุกข์ ออกระเบียบ ข้อบังคับ หรือกฎเกณฑ์ต่างๆเพื่อ
ดําเนินการใหบ้รรลุวตัถุประสงคต์ามกฎหมายน้ี เสนอแนะ ปรบัปรุงและทบทวนบทบญัญตักิฎหมาย 
จดัทาํรายงานประจาํปี เป็นตน้ 

3. การจดทะเบียน  

 ร่างของ สขร. กําหนดใหม้กีารดําเนินการจดทะเบยีนขององคก์รทีม่กีารดําเนินการเกบ็
ประมวลผลขอ้มลูขา่วสาร ในขณะทีร่า่งของ ICT กําหนดใหห้ากคณะกรรมการฯเหน็ว่าสมควรใหม้กีาร
ลงทะเบยีนในธุรกจิกจิบางอย่างบางประเภทในกรณีทีจ่ําเป็นเพื่อประโยชน์ในการเสรมิสรา้งความเชื่อถอื
ในระบบบรหิารจดัการขอ้มลูสว่นบุคคล หรอืเพือ่ป้องกนัความเสยีหายต่อสาธารณชน  (มาตรา 18) 

 ซึง่มาตราน้ีองคก์รเอกชนไดแ้สดงความเหน็ต่อร่างของ สขร ว่า เอกชนเป็นห่วงว่าการ
ดาํเนินการจดทะเบยีนจะเป็นการสรา้งภาระใหก้บัภาคเอกชนเองทีจ่ะตอ้งจดัทําเอกสารเพื่อใชใ้นการ
จดทะเบยีน หรอืแมก้ระทัง่ต่อภาครฐัตอ้งเกดิภาระหน้าทีใ่นการจดัทาํระบบทะเบยีนและการเกบ็รกัษา
ขอ้มลูขา่วสารในการจดทะเบยีนดงักล่าว ซึง่อาจเป็นการสรา้งภาระเกนิความจาํเป็น  

 ระบบการจดทะเบียนเปนระบบที่ใชในภาคพ้ืนยุโรปซ่ึงไดกําหนดใหองคกรที่ดําเนินการ
ประมวลผลขอมูลตองจดทะเบียนตอนายทะเบียนเพื่อประโยชนในการควบคุมตรวจสอบ ซ่ึงการใช
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ระบบจดทะเบียนนี้เห็นวามีประโยชนในการควบคุมตรวจสอบแตตองมีการจัดระบบการลงทะเบียน
และระบบการจัดเก็บและมาตรการตางๆในการดําเนินการจดทะเบียน แกไขขอมูลขาวสารในสวนนี้
อยางดีและอํานวยความสะดวกแกองคกรผูดําเนินการประมวลขอมูลขาวสารระดับหน่ึง เพราะองคกร
เอกชนแสดงความเปนหวงมากเร่ืองความคลองตัวในการดําเนินการจดทะเบียน นอกจากน้ียังรวบถึง
ความคลองตัวในการปรับปรุงขอมูลดวย 

4. บุคคลที่ไดรับการคุมครองและสิทธิของเจาของขอมูล  

 รางของ สขร บุคคลรวมถึงบุคคลธรรมดาและนิติบุคคลเวนแตมีบทบัญญัติแหง
กฎหมายในการประมวลผลขอมูลสวนบุคคลเรื่องหน่ึงเรื่องใดไวเปนการเฉพาะ  

 ความเห็น : ถึงแมวาความเห็นสวนหนึ่งจะเห็นวาบุคคลธรรมดาและนิติบุคคลพึงไดรับ
การคุมครองขอมูลขาวสารเทาเทียมกันในฐานะที่เปนบุคคลตามกฎหมายเหมือนกัน แตหากพิจารณา
วัตถุประสงคที่แทจริงของกฎหมายนี้เพ่ือคุมครองสิทธิสวนตัวของบุคคลธรรมดาและเกี่ยวกับสิทธิ
มนุษยชน และศักด์ิศรีความเปนมนุษย ซ่ึงเปนสิทธิซ่ึงมีไดเฉพาะบุคคลธรรมดาเปนสําคัญ ดังน้ัน เห็น
วา การคุมครองขอมูลสวนบุคคลตามกฎหมายนี้ควรมีขอบเขตเฉพาะการคุมครองขอมูลขาวสารของ
บุคคลธรรมดาเทาน้ัน สวนขอมูลขาวสารของนิติบุคคลนั้นยอมไดรับความคุมครองตามประมวล
กฎหมายแพงและพาณิชย ประมวลกฎหมายอาญา และกฎหมายเฉพาะอ่ืนๆที่เก่ียวของอยูแลว 

5. สํานักงาน 

 รางฯ สขร. เสนอใหมีองคกรเดียว คือ สํานักงานคณะกรรมการขอมูลขาวสารแหงชาติโดย
ใหเปนสวนราชการที่ไมสังกัดสํานักนายกรัฐมนตรี กระทรวงหรือทบวง มีฐานะเปนกรม อยูในบังคับ
บัญชาและขึ้นตรงตอนายกรัฐมนตรี ใหเลขาธิการเปนผูบังคับบัญชาและรับผิดชอบในการปฏิบัติ
ราชการของสํานักงาน  

  รางฯของ ICTใหจัดตั้งสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคล โดยให
สํานักงานมีฐานะเปนนิติบุคคลในกํากับของกระทรวงเทคโนโลยีสนเทศและการส่ือสาร โดยมีระบบที่
แตกตางจากระบบราชการเพื่อใหเกิดความคลองตัวภายใตนโยบายคณะกรรมการ และใหสํานักงานนี้
ปฏิบัติหนาที่ตามหลักเกณฑ ระเบียบ ขอบังคับตามที่คณะกรรมการกําหนด 

  รางฯทั้งสองฉบับน้ีตั้งใจใหสํานักงานฯ เปนหนวยงานธุรการของคณะกรรมการคุมครอง
ขอมูลสวนบุคคล โดยเนนวาสํานักงานตองมีการดําเนินงานที่เปนอิสระไมอยูภายใตอํานาจขององคกร
หรือหนวยงานราชการใด ซ่ึงเห็นวา การที่จะทําใหสํานักงานมีความอิสระอยางแทจริงและสามารถ
ดําเนินงานไดอยางคลองตัวไดอยางแทจริงน้ัน รางของ สขร. นาจะสามารถปฏิบัติงานไดอยางมีอิสระ
และมีความคลองตัวมากกวา เน่ืองจากเปนหนวยงานที่ไมสังกัดหนวยราชการใดขึ้นตรงตอนายกฯและมี
สถานะท่ีเปนกรมซึ่งมีอํานาจหนาที่สูงพอแกการดําเนินงานอยางเปนอิสระ ในขณะท่ีสํานักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคล ในรางของ ICT ถึงแมจะบัญญัติใหมีการดําเนินงานที่แตกตาง
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จากระบบราชการทั่วไปแตก็อยูภายใตกํากับของกระทรวงเทคโนโลยีสนเทศและการสื่อสาร ดังนั้น  
การปฏิบัติงานอาจติดอยูกับระบบราชการและอาจไมมีความเปนอิสระอยางแทจริง  

 รางของ สขร. ใหนายกเปนผู รักษาการตามพระราชบัญญัติ น้ี และมีอํานาจออก
กฎกระทรวงเพื่อปฏิบัติการตามพระราชบัญญัติน้ี ในขณะที่รางของ ICT ใหรัฐมนตรีวากกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารรักษาการตามกฎหมายนี้ 

 ในการคุมครองสิทธิในความเปนอยูสวนตัว ในประเทศสหรัฐอเมริกาซ่ึงมีการคุมครองใน
รูปแบบของคณะกรรมาธิการขึ้นตรงตอประธานาธิบดี ซ่ึงถือวาเปนองคกรที่มีความเปนกลางและไมตก
อยูภายใตอํานาจทางการเมือง แตอยางไรก็ตามคณะกรรมาธิการดังกลาวไมมีสํานักงานฯคอยปฏิบัติงาน
ใหเปนไปตามวัตถุประสงค การดําเนินการคุมครองโดยคณะกรรมาธิการจึงไมประสบความสําเร็จ 
ในขณะที่ประเทศในภาคพื้นยุโรปสวนใหญสํานักงานฯเปนองคกรที่มีความเปนอิสระขึ้นตรงตอผูวาการ
รัฐฯหรือตอนายกรัฐมนตรีเปนสวนใหญ 

 6. คณะกรรมการขอมูลสวนบุคคล 

 คณะกรรมการขอมูลสวนบุคคลราง สขร. ประกอบไปดวย 

 1. ขาราชการฝายบริหาร 7 คน ประกอบไปดวยปลัดสํานักนายกรัฐมนตรี  
ปลัดกระทรวงกลาโหม  ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  อธิบดีกรมการปกครอง  
อธิบดีกรมคุมครองสิทธิและเสรีภาพ  อัยการสูงสุดและเลขาธิการสํานักงานคณะกรรมการคุมครอง
ผูบริโภค ซ่ึงเปนคณะกรรมการโดยตําแหนง  

 2. กรรมการ 7 คนโดยพิจารณาจากบุคลภายนอก ไดแกภาคเอกชนที่มีการประมวลผล
ขอมูลขาวสารจํานวนมาก ปญหา คือ แคไหน อยางไร เรียกวามีการประมวลผลขอมูลขาวสารจํานวน
มาก ตองจัดแบงระดับหรือขนาดของการเก็บ แบงจากอะไร ซ่ึงมีจํานวนมากถึง 7 คน 

  3.  กรรมการผูเชี่ยวชาญซึ่งเปนผูทรงคุณวุฒิ จํานวน 7 คน  

  ราง สขร. แมวาคณะกรรมการฯจะประกอบไปดวยสายขาราชการ บุคคลภายนอก และ
ผูทรงคุณวุฒิ ในอัตราสวนเทาๆกัน แตจะเห็นไดวา กรรมการผูทรงคุณวุฒิเปนกรรมการซ่ึงไดรับ
คัดเลือกจากคณะรัฐมนตรีแตงตั้ง ดังน้ัน อาจไดรับอิทธิพลทางการเมืองเขามาเก่ียวของ   

  ขณะที่รางฯของ ICT  คณะกรรมการขอมูลสวนบุคคลประกอบไปดวย 

  1. ผูทรงคุณวุฒิซ่ึงคณะรัฐมนตรีแตงตั้งโดยการเสนอชื่อของรัฐมนตรีอีกจํานวนเกาคน  

  2. ผูซ่ึงมีความเช่ียวชาญในสาขาวิชานิติศาสตร พาณิชยอิเล็กทรอนิกสหรือวิทยาการ
คอมพิวเตอร  

  3. ผูซ่ึงเปนหรือเคยเปนอาจารยในสาขาวิชานิติศาสตร พาณิชยอิเล็กทรอนิกสหรือ
วิทยาการคอมพิวเตอร ในสถาบันการศึกษาของรัฐในระดับมหาวิทยาลัย   
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  4. คณะกรรมการขอมูลขาวสารของราชการเสนอรายชื่อจํานวนหน่ึงคนและหนึ่งคนจาก
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

  5. ผูซ่ึงสมาคมสมาพันธเทคโนโลยีสารสนเทศเสนอรายช่ือจํานวนหนึ่งคน ผูซ่ึงหอการคา
นานาชาติแหงประเทศไทยเสนอรายชื่อจํานวน1 คน และผูซ่ึงสภาทนายความเสนอรายชื่อจํานวน 1คน  

  6. คณะกรรมการสิทธิมนุษยชนเสนอรายชื่อจํานวนหน่ึงคน และผูซ่ึงคณะกรรมการคุมครอง
ผูบริโภคเสนอรายชื่อจํานวนหนึ่งคน 

     เม่ือพิจารณาถึงรางของ ICT จะเห็นไดวามาจากสายการเมืองเปนจํานวน 9 คน และ
ผูเชี่ยวชาญ ขาราชการและบุคคลภายนอก 10 คน ซ่ึงอยูในสัดสวนที่ใกลเคียงกัน  ซ่ึงคิดวาการที่ ICT 
กําหนดใหคณะกรรมการมีองคประกอบดังกลาวนาจะมาจากเห็นวาปญหาจริงในการละเมิดขอมูล
ขาวสารสวนบุคคลเกิดจากการใชเทคโนโลยีและคอมพิวเตอร ซ่ึงผูที่มีความรูและมีประสบการณจริงๆมา
เปนคณะกรรมการนาจะรูปญหามากกวา ทั้งน้ีในสวนของการคุมครองสิทธิของประชาชนการมี
คณะกรรมการ ซ่ึงประกอบไปดวยผูมีความเชี่ยวชาญในดานสาขาวิชานิติศาสตร คณะกรรมการสิทธิ
มนุษยชนและตัวแทนจากคณะกรรมการคุมครองผูบริโภค มารวมในการคุมครองสิทธิของประชาชน ดังน้ัน 
ตามความเห็นจึงเห็นวา คณะกรรมการชุดที่กระทรวง ICT เสนอเปนคณะกรรมการที่เปนผูมีความ
เก่ียวของกับการใชขอมูลขาวสารและมีประสบการณโดยตรงซึ่งมาจากหลายสายและมีความหลากหลาย 
จึงนาจะมีการดําเนินงานที่มีประสิทธิภาพมากวา แตกระน้ันคณะกรรมการในชุดน้ีประกอบไปดวย
ผูทรงคุณวุฒิซ่ึงคณะรัฐมนตรีแตงตั้งโดยการเสนอชื่อของรัฐมนตรี ซ่ึงอาจมีอํานาจทางการเมืองเขามา
เก่ียวของถึงจํานวนเกาคนซึ่งเกือบคร่ึงหน่ึงของคณะกรรมการทั้งหมดซึ่งถือวามีจํานวนมากพอสมควร 

 อยางไรก็ตามคณะกรรมการของรางทั้งสองจะเห็นวาไมมีลักษณะเปนคณะกรรมการที่เปน
งานประจํา ดังน้ัน การทํางานหรือการดําเนินงานตางๆอาจมีขอจํากัดในเรื่องเวลาทํางาน ซ่ึงไมสามารถ
ทุมเทอยางเต็มที่เน่ืองจากมีภาระหนาที่ในงานประจําอยูแลว หากมีคณะกรรมการบางสวนหรือสวนมาก
ที่ทํางานในรูปแบบของงานประจํา นาจะทําใหการดําเนินงานของคณะกรรมการประสบความสําเร็จมาก 

  7.  การออกใบรับรองการประมวลผล 

   ทั้งสองรางมีแนวความคิดใหมีการออกใบรับรองผลการประมวลขอมูลขาวสารซึ่งถือวา
เปนมาตรการสงเสริมประการหนึ่งที่นานาประเทศยอมรับและมีการใชการออกใบรับรองการประมวลผล
อยางกวางขวาง 

  8. บทลงโทษ 

   บทลงโทษโดยกําหนดใหผูที่ละเมิดขอมูลสวนบุคคลตองมีความรับผิดทางแพงโดย
กําหนดโทษท้ังจําทั้งปรับ 

   ในสวนขององคกรผูดําเนินการประมวลผลขอมูลขาวสาร รางฯของ ICT กําหนดผูที่
ดําเนินการฝาฝนตามกฎหมายนี้ ให รับโทษปรับทางปกครอง คือ ปรับไม เกินสองหม่ืนบาท 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 78 
 

ตอวันสําหรับการฝาฝนหรือไมปฏิบัติตาม โดยในการกําหนดอัตราโทษปรับทางปกครองใหคํานึงถึง
ความรายแรงแหงพฤติกรรมที่กระทําผิดและในกรณีที่เห็นสมควรคณะกรรมการ และใหนําบทบัญญัติ
เก่ียวกับการบังคับทางปกครองตามกฎหมายวาดวยวิธีปฏิบัติราชการทางปกครองมาใชบังคับโดย
อนุโลมและในกรณีที่ไมมีเจาหนาที่ดําเนินการบังคับตามคําสั่ง ใหคณะกรรมการมีอํานาจฟองคดีตอศาล
ปกครองเพ่ือบังคับชําระคาปรับ   

  9. ภาระการพิสูจน  

   รางทั้งสองฉบับกําหนดใหเปนของผูเก็บรวบรวมถาผูเก็บรวบรวมขอมูลหรือผูควบคุม
ขอมูลเปนผูพิสูจนในกรณีที่มีการกลาวหาวาผูเก็บรวบรวมขอมูลหรือผูควบคุมขอมูลไมดําเนินการพิสูจน
การดําเนินการนั้นหรือดําเนินการลาชาโดยไมมีเหตุผลอันสมควร ซ่ึงเปนไปตามหลักสากล 

  10. หลักการทั่วไป 

  1. หลักการทั่วไปของการเก็บและการประมวลผลขอมูล คือ กระทําภายใตวัตถุประสงคที่
กําหนด เทาที่จําเปนภายใตหลักความยินยอมเปนสําคัญ และเก็บจากเจาของขอมูลโดยตรงเวนแตใน
กรณีที่กฎหมายกําหนด 
  2. หลักการรักษาความปลอดภัยของขอมูลขาวสาร 
  3. หลักขอมูลตองถูกตองและทันสมัย 

 4. สิทธิในการเขาถึงขอมูลสวนบุคคลของเจาของขอมูลขาวสาร รวมถึงสิทธิในการ
เรียกรองใหมีการแกไข ปรับปรุง ลบ หรือยกเลิก การเก็บขอมูลขาวสารของตน รวมทั้งสิทธิที่จะไดรับ
การเยียวยาความเสียหายที่เกิดจากการประมวลผลที่ผิดพลาดดวย 
  5. หลักการคุมครองขอมูลขาวสารที่มีความละเอียดออน 
  6. หลักการโอนขอมูล  
  ราง ICT หามมิใหมีการสงหรือโอนขอมูลสวนบุคคลไปยังประเทศซ่ึงมิไดมีบทบัญญัติใน
การใหความคุมครองขอมูลสวนบุคคลในระดับที่เทาเทียมกันในสาระสําคัญเชนเดียวกับบทบัญญัติแหง
พระราชบัญญัติน้ี เวนแต  
  1. ไดรับความยินยอมจากเจาของขอมูล 
  2. เปนความจําเปนเพ่ือชําระหน้ีตามความผูกพันที่เปนผลของสัญญา ซ่ึงเจาของขอมูล
เปนคูสัญญาหรือเปนสัญญาระหวางหนวยงานกับบุคคลอ่ืนที่เปนเพ่ือประโยชนของเจาของขอมูล 
  3. กระทําเพ่ือประโยชนของบุคคลซ่ึงไมสามารถใหความยินยอมได 
 4. กรณีอ่ืนใดตามที่คณะกรรมการประกาศกําหนด 
 ราง สขร. มาตรา 29  การสงหรือโอนขอมูลสวนบุคคลออกไปนอกราชอาณาจักรโดย
ปราศจากความยินยอมเปนหนังสือของเจาของขอมูลสวนบุคคลจะกระทํามิได เวนแตเปนการกระทําตาม
บทบัญญัติแหงกฎหมาย หรือเพ่ือการดําเนินคดีนอกราชอาณาจักร หรือเพ่ือประโยชนของเจาของขอมูล
สวนบุคคลน้ัน  
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 รางของ ICT บัญญัติไวตามแนวทางที่ EU กําหนด เน่ืองจากตองการแสดงใหเห็นวา
ประเทศไทยมีมาตรการในการคุมครองขอมูลสวนบุคคลเทียบเทากับนานาประเทศและขณะเดียวกันก็
ตองการคุมครองขอมูลสวนบุคคลซึ่งอาจถูกสงไปยังประเทศท่ีไมมีมาตรการในการคุมครองขอมูล
ขาวสารอยางพอเพียง ดังน้ัน เพ่ือใหเทาเทียมและไดรับการยอมรับจากนานาประเทศและ EU ซ่ึงเปน
ภูมิภาคท่ีเปนตลาดการคาที่สําคัญของเรา ดังนั้น เห็นวา มาตรการดังกลาวของราง ICT นาจะมี
ประสิทธิภาพมากกวา 

       11. หลักการจดทะเบียน 

  รางของ สขร. กําหนดใหผูควบคุมและผูประมวลผลขอมูลตองจดทะเบียนตอเจาหนาที่ 
แตในรางของ ICT ไมบังคับแตใหเปนดุลยพินิจของคณะกรรมการฯที่เห็นวาในกรณีที่จําเปนเพ่ือ
ประโยชนในการเสริมสรางความเชื่อถือในระบบบริหารจัดการขอมูลสวนบุคคล หรือเพ่ือปองกันความ
เสียหายตอสาธารณชน คณะกรรมการอาจกําหนดประเภทหรือขนาดธุรกิจที่ตองขึ้นทะเบียนตอ
คณะกรรมการก็ได  

        ในกรณีน้ีเห็นวา หากจะมีการใชระบบการจดทะเบียนควรกําหนดมาตรฐานเดียวกัน คือ 
ถาจะจดทะเบียนก็จอทั้งหมด หรือถาไมจดทะเบียนก็ไมจดทั้งหมด ทั้งน้ีเพ่ือไมตองประสพปญหาการ
แบงประเภทหรือการกําหนดขนานของธุรกิจที่ตองมีการจดทะเบียน แคไหนอยางไร  

         12.  การทํา privacy policy  

  รางทั้งสองฉบับสนับสนุนใหมีการทํา privacy policy ซ่ึงสอดคลองกับประเทศอ่ืนๆที่มี
การพัฒนาการคุมครองขอมูลสวนบุคคล  

 13. ความรับผิดของเจาหนาที่ 

 รางของ สขร. กําหนดใหนายทะเบียนผูใดไมดําเนินการตามกฎหมาย มีโทษปรับ และ 
นายทะเบียนผูใดฝาฝนหรือไมปฏิบัติตามคําส่ังของคณะกรรมการ ระวางโทษจําคุกไมเกินสามป หรือ
ปรับไมเกินหนึ่งแสนบาทหรือทั้งจํา ทั้งปรับ 

 รางของ ICT นอกจาก กําหนดบทลงโทษไวทํานองเดียวกับกฎหมายเฉพาะ เชน 
พระราชบัญญัติวิธีปฏิบัติราชการทางปกครอง หรือ พระราชบัญญัติวิชาชีพเวชกรรม  คือ ผูใดลวงรู
กิจการของผูอ่ืนเนื่องจากการปฏิบัติตามอํานาจหนาที่ ตองระวางโทษจําคุกไมเกิน 1ป หรือปรับไมเกิน 
สอง หม่ืนบาท หรือทั้งจําทั้งปรับ เวนแต การเปดเผยในกรณีดังตอไปน้ี 

        1) เปนการกระทําตามหนาที่ 
        2) เพ่ือประโยชนแกการสอบสวนหรือการพิจารณาคดี 
        3) เก่ียวกับการกระทําความผิดตามพระราชบัญญัติน้ี 
        4) เพ่ือประโยชนในการแกไข ใหสอดคลองกับมาตรฐานหรือมาตรการที่คณะกรรมการ
ประกาศกําหนด 
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        5) การเปดเผยแกหนวยงานของรัฐในประเทศหรือตางประเทศที่เก่ียวของกับเรื่อง
ดังกลาว 
 6) ไดรับความเห็นชอบจากบุคคลดังกลาวเปนลายลักษณอักษร 
                โดยรายละเอียดของประเด็นที่มีความแตกตางกันซ่ึงเปนสาระสําคัญมากที่สุดใน 7 
ประเด็นขางตนที่นาจะสงผลกระทบถึงความสัมฤทธิ์ผลในการบังคับใชกฎหมายคุมครองขอมูลสวน
บุคคลในประเทศไทยตอไปนั้น จากการวิเคราะหพบวาคือเรื่องการจัดโครงสรางองคกร องคประกอบ
การไดมาซ่ึงคณะกรรมการคุมครองขอมูลสวนบุคคล และการจัดหนวยงานธุรการ 
 เหตุผลที่สามารถสรุปไดเชนน้ันเนื่องจากกฎหมายคุมครองขอมูลสวนบุคคล อาจกลาวไดวา
ยังคงเปนเรื่องใหมสําหรับสังคมไทย ซ่ึงมีความจําเปนตองผลักดันอีกหลายๆเร่ืองในอนาคตโดยเฉพาะ
การสรางองคความรูและความเชี่ยวชาญใหเกิดขึ้น ดังน้ันองคกรที่เขามาดูแลทิศทางกําหนดนโยบาย
ตางๆ ตลอดจนควบคุมกํากับดูและหนวยงานธุรการจะตองมีการออกแบบโครงสรางองคกรที่ดีและ
เหมาะสม  ขณะเดียวกันจะตองไมลืมวาอันที่จริงตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 
2540 ก็เปนกฎหมายที่กลาวถึงการคุมครองขอมูลสวนบุคคลไวแลวแตก็เฉพาะขอมูลสวนบุคคลใน
ความครอบครองของหนวยงานของรัฐเทาน้ัน ดังนั้นการตรากฎหมายที่เก่ียวดวยการคุมครองขอมูล
สวนบุคคลในภาคเอกชนขึ้นใหม ก็นาจะตองพิจารณาถึงความเปนเอกภาพ และสอดคลองกับกฎหมาย
ขอมูลขาวสารของราชการดวย เพ่ือใหการบังคับใชกฎหมายทั้งสองฉบับบรรลุถึงประสิทธิภาพ
ประสิทธิผล 
 ในประเด็นเรื่องการจัดโครงสรางองคกรของคณะกรรมการคุมครองขอมูลสวนบุคคลและ
หนวยงานธุรการนั้นตามรางของกระทรวง ICT ในมาตรา 28 กําหนดใหมีคณะกรรมการคณะหนึ่ง
เรียกวา “คณะกรรมการคุมครองขอมูลสวนบุคคล” ประกอบดวยรัฐมนตรีวาการกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสารเปนประธานกรรมการ และผูทรงคุณวุฒิซ่ึงคณะรัฐมนตรีแตงตั้งโดยการเสนอ
ชื่อของรัฐมนตรีอีกจํานวน 9 คนเปนกรรมการ35 

                                                        
35คณะกรรมการผูทรงคุณวุฒิตามรางพระราชบัญญัติฯมาตรา 28 จํานวน 9 คนประกอบดวย 
 (1) ผูซึ่งมีความเชี่ยวชาญในสาขาวิชานิติศาสตร พาณิชยอิเล็กทรอนิกสหรือวิทยาการคอมพิวเตอร 

และมีคุณสมบัติรับราชการหรือเคยรับราชการในตําแหนงไมตํ่ากวารองอธิบดีหรือเทียบเทา หรือปฏิบัติงานใน
หนวยงานของรัฐมาแลวไมนอยกวาเจ็ดปหรือเปนรองหัวหนาหนวยงาน จํานวนหนึ่งคน 

 (2) ผูซึ่งเปนหรือเคยเปนอาจารยในสาขาวิชานิติศาสตร พาณิชยอิเล็กทรอนิกสหรือวิทยาการ
คอมพิวเตอร ในสถาบันการศึกษาของรัฐในระดับมหาวิทยาลัยมาแลวไมนอยกวาหาป จํานวนหนึ่งคน 

 (3) ผูซึ่งคณะกรรมการขอมูลขาวสารของราชการเสนอรายชื่อจํานวนหนึ่งคน และผูซึ่งคณะกรรมการ
ธุรกรรมทารงอิเล็กทรอนิกสเสนอรายชื่อจํานวนหนึ่งคน 

 (4) ผูซึ่งสมาคมสมาพันธเทคโนโลยีสารสนเทศเสนอรายชื่อจํานวนหนึ่งคน ผูซึ่งหอการคานานาชาติ
แหงประเทศไทยเสนอรายชื่อจํานวนหนึ่งคน และผูซึ่งสภาทนายความเสนอรายชื่อจํานวนหนึ่งคน 

 (5) ผูซึ่งคณะกรรมการสิทธิมนุษยชนเสนอรายชื่อจํานวนหนึ่งคน และผูซึ่งคณะกรรมการคุมครอง
ผูบริโภคเสนอรายชื่อจํานวนหนึ่งคน 
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               ในสวนหนวยงานธุรการตามรางของICT มาตรา 45 กําหนดใหจัดตั้งสํานักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคลเปนหนวยงานของรัฐทําหนาที่เปนหนวยงานธุรการของ
คณะกรรมการ และใหสักงานมีฐานะเปนนิติบุคคลในกํากับดูแลของกระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสารโดยมีระบบที่แตกตางจากระบบราชการเพื่อใหเกิดความคลองตัวภายใตนโยบาย
คณะกรรมการ และใหสํานักงานนี้ปฏิบัติหนาที่ตามหลักเกณฑ ระเบียบ ขอบังคับตามที่คณะกรรมการ
กําหนด 
               สําหรับรางของ สขร. ก็กําหนดใหมีคณะกรรมการคุมครองขอมูลสวนบุคคลเชนกัน 
แตองคประกอบของคณะกรรมการมีความตางกันออกไป โดยมาตรา 7 ของรางกฎหมายกําหนดให
นายกรัฐมนตรีหรือรัฐมนตรีซ่ึงนายกรัฐมนตรีมอบหมายเปนประธานกรรมการ โดยมีกรรมการ 
สามประเภท ไดแก 
 1. กรรมการโดยตําแหนงประกอบดวย ปลัดสํานักนายกรัฐมนตรี ปลัดกระทรวงกลาโหม 
ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร อธิบดีกรมการปกครอง อธิบดีกรมคุมครองสิทธิและ
เสรีภาพ อัยการสูงสุดและเลขาธิการสํานักงานคณะกรรมการคุมครองผูบริโภค  
 2. กรรมการซ่ึงเปนผูแทนของผูประมวลขอมูลสวนบุคคลจํานวน 7 คน โดยพิจารณาจาก
ภาคเอกชนดานตางๆที่มีการดําเนินการประมวลผลขอมูลสวนบุคคลจํานวนมาก และ 
              3. กรรมการผูทรงคุณวุฒิซ่ึงคณะรัฐมนตรีแตงตั้งจากผูมีความรูความเชี่ยวชาญดานการ
ประมวลผลขอมูลสวนบุคคล จํานวน 7 คน  

ซ่ึงการไดมาของกรรมการประเภทผูแทนและผูทรงคุณวุฒิ รางพระราชบัญญัติฯมาตรา 7 
วรรคทายกําหนดใหเปนไปตามหลักเกณฑและวิธีการที่คณะรัฐมนตรีกําหนดและประกาศในราชกิจจา
นุเบกษา 

สําหรับหนวยงานธุรการในรางกฎหมายน้ี มาตรา 15 กําหนดใหมีสํานักงานคณะกรรมการ
ขอมูลขาวสารแหงชาติเปนสวนราชการไมสังกัดสํานักนายกรัฐมนตรี กระทรวงหรือทบวง มีฐานะเปน
กรม อยูในบังคับบัญชาและขึ้นตรงตอนายกรัฐมนตรี 

สํานักงานคณะกรรรมการขอมูลขาวสารแหงชาติที่ จัดตั้งขึ้น ดังกลาวมีอํานาจหนาที่
ปฏิบัติงานเกี่ยวกับงานวิชาการและธุรการใหแกคณะกรรมการตามพระราชบัญญัติน้ี และคณะกรรมการ
ตามกฎหมายวาดวยขอมูลขาวสารของราชการ (มาตรา 16)  โดยตามบทเฉพาะกาลมาตรา 50 
กฎหมายไดใหโอนบรรดากิจการ อํานาจหนาที่ ทรัพยสิน งบประมาณ หน้ี สิทธิ และภาระผูกพันทั้งปวง 
ตลอดจน โอนขาราชการ ลูกจาง ตําแหนงและอัตรากําลังของสํานักงานคณะกรรมการขอมูลขาวสาร
ของราชการไปเปนของสํานักงานคณะกรรมกรขอมูลขาวสารแหงชาติ  หากกลาวโดยสรุปการจัดตั้ง
สํานักงานคณะกรรรมการขอมูลขาวสารแหงชาติ ก็คือการเปลี่ยนสถานภาพมาจากสํานักงาน
คณะกรรมการขอมูลขาวสารของราชการนั้นเอง 

เม่ือพิจารณาถึงสาระสําคัญของรางพระราชบัญญัติทั้งสองในประเด็นการจัดโครงสราง
องคกรของกลไกที่ขับเคลื่อนการดําเนินงานตามกฎหมายคุมครองขอมูลสวนบุคคลตามที่นําเสนอมา
ขางตนจะเห็นวา รางของ สขร. จะมีความเชื่อมโยงกับกฎหมายขอมูลขาวสารของราชการมากกวา และ
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มีองคประกอบของคณะกรรมการคุมครองขอมูลสวนบุคคลที่ผสมผสานทั้งที่มาจากภาครัฐและเอกชน 
ตลอดจนมีการกําหนดใหมีหลักเกณฑการไดมาที่กําหนดโดยคณะรัฐมนตรี ขณะที่รางของICT บทบาท
หลักจะอยูที่กระทรวง เทคโนโลยีสารสนเทศและการสื่อสาร โดยรัฐมนตรีวาการกระทรวงเปนทั้ง
รัฐมนตรีรักษาการตามพระราชบัญญัติและประธานคณะกรรมการคุมครองขอมูลสวนบุคคล   

ทั้งน้ีองคประกอบของคณะกรรมการตามรางของICT ก็มีกรรมการนอยกวารางของ สขร. 
คือมีจํานวนกรรมการรวมประธานเพียง 11 คน ขณะที่รางของ สขร. มีจํานวน กรรมการโดยตําแหนง 7 
คน กรรมการผูแทนของผูประมวลขอมูลสวนบุคคลภาคเอกชน 7 คน และกรรมการผูทรงคุณวุฒิที่
คณะรัฐมนตรีแตงตั้ง 7 คน  เม่ือรวมประธานก็จะมีจํานวนกรรมการ 22 คน นอกจากนั้นที่มาของ
กรรมการตามรางของICT  ก็ขาดหลักเกณฑขั้นตอนวิธีการไดมา เพียงกําหนดใหเปนการเสนอชื่อจาก
องคกร ในแตละฝายฝายละหนึ่งคน  

ในสวนหนวยงานธุรการก็เปนการจัดตั้งสํานักงานคณะกรรมการขึ้นใหมเปนอีกองคกร
ตางหาก ตางจากรางของ สขร. ที่มีการบูรการงานตามกฎหมายขอมูลขาวสารของราชการไวดวย โดย
เปลี่ยนสถานภาพของ สขร. มาทําหนาที่ตามกฎหมายใหม และปรับปรุงโครงสรางการทํางานของ สขร. 
ใหเหมาะสมกับภารกิจ 

ดังน้ันแลวจากการวิเคราะหถึงขอแตกตางของรางทั้งสองฉบับจะเห็นวาการจัดโครงสราง
องคกรหนวยงานที่เก่ียวของในการดําเนินงานตามกฎหมายคุมครองขอมูลสวนบุคคลตามรางของ สขร. 
มีความเหมาะสมมากกวารางของICT ที่สามารถสะทอนความเปนเอกภาพระหวางการคุมครองขอมูล
สวนบุคคลทั้งในภาครัฐและเอกชนไดดีกวาอยางเห็นไดชัด  เม่ือพิจารณาถึงการดําเนินงานตอไปใน
อนาคตความสําเร็จในการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลในประเทศไทย หากปลอยใหเปน
ตามโครงสรางของราง ICT นาจะกอใหเกิดปญหาอุปสรรคขอขัดแยงระหวางการทํางาน ซ่ึงเปนความ
แตกตางในแนวทางการวินิจฉัย และการปฏิบัติงานตางๆ ของหนวยงานรับผิดชอบที่แยกจากกันเปน
คนละองคกรระหวางขอมูลสวนบุคคลในภาครัฐกับภาคเอกชน ทั้งน้ีไมจําเปนตองกลาวถึงการขาด
ความคํานึงถึงการพัฒนางานในภาพรวมของการคุมครองขอมูลสวนบุคคลในประเทศไทย ที่รางของ 
ICT ไดเปนการจัดตั้งองคกรที่เปนหนวยงานธุรการขึ้นใหม โดยละเลยงานของสํานักงานคณะกรรมการ
ขอมูลขาวสารของราชการทั้งที่เปนองคกรที่สมควรไดรับการพัฒนาปรับปรุงในฐานะที่เปนผูดูแลงาน
ดานขอมูลสวนบุคคลมาตั้งแตตน   หากปลอยใหมีการตรากฎหมายเชนนี้ ก็จะกอใหเกิดชองวางใน
โอกาสการพัฒนางานสนับสนุนการคุมครองขอมูลสวนบุคคลที่เปนระบบซ่ึงไมสามารถละเลยไปได 

ภายหลังจากความขัดแยงที่เกิดขึ้นระหวางการพิจารณารางกฎหมายคุมครองขอมูลสวน
บุคคลที่มีอยูดวยกันสองฉบับ ในที่สุดคณะรัฐมนตรีไดมีมติใหสํานักงานคณะกรรมการขอมูลขาวสาร
ของราชการเปนเจาภาพหลักที่รับผิดชอบดูแลรางกฎหมาย โดยใหถือรางของสํานักงานเปนหลัก ซ่ึง
เม่ือไดปรับปรุงเนื้อหาบางสวนแลวก็เขาสูการพิจารณาของคณะกรรมการกฤษฎีกา ซ่ึงปรากฏหลักการ
และเหตุผลในรางพระราชบัญญัติฯ ดังน้ี 

“ดวยที่ผานมาปญหาการลวงละเมิดสิทธิสวนบุคคลมีมาก   โดยเฉพาะการนําขอมูลสวน
บุคคลของเจาของขอมูลไปใชประโยชนหรือเปดเผยหรือเผยแพรจนทําใหเกิดความเสียหาย  ซ่ึงนับวัน
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จะมีจํานวนมากขึ้นเรื่อย ๆ แมวาจะไดมีการตรากฎหมายขึ้นใชบังคับเพ่ือคุมครองเก่ียวกับขอมูลตาง ๆ   
ซ่ึงบางเรื่องรวมไปถึงขอมูลสวนบุคคลดวยก็ตาม   แตการคุมครองดังกลาวมุงที่จะใหคามคุมครองเรื่อง
ใดเร่ืองหน่ึงเปนหลักตามวัตถุประสงคของกฎหมายฉบับน้ัน  หาไดมีการตรากฎหมายในลักษณะที่เปน
การใหความคุมครองเปนการทั่วไปในสิทธิเก่ียวกับขอมูลสวนบุคคล  และโดยที่ในปจจุบันรัฐธรรมนูญ
ไดบัญญัติรับรองและใหความคุมครองสิทธิในขอมูลสวนบุคคลไวดวย   ดังน้ัน  เพ่ือใหการคุมครองสิทธิ
ในขอมูลสวนบุคคลเปนไปอยางมีประสิทธิภาพและเปนกฎหมายหลักในการใหความคุมครอง   ไมวาจะ
เปนการเก็บ  รวบรวม  บันทึก  ใชประโยชน  การเปดเผย  หรือการอ่ืนใดที่เก่ียวของ   รวมตลอดถึง
การกําหนดมาตรการและกระบวนการในการคุมครองและรักษาขอมูลสวนบุคคลดังกลาว   จึง
เห็นสมควรที่จะไดมีการตรากฎหมายเพ่ือใหการคุมครองสิทธิสวนบุคคลขึ้นใชบังคับ” 

รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล  พ.ศ. .....  น้ี  มีวัตถุประสงคที่จะบัญญัติขึ้น
เพ่ือเปนกฎหมายกลางในการใหความคุมครองสิทธิขอมูลสวนบุคคล  ซ่ึงจะกําหนดหลักเกณฑ  
กระบวนการและมาตรการตาง ๆ   ที่เปนมาตรฐานทั่วไปในการใหการดูแลและคุมครองสิทธิสวนบุคคล
ไวเปนการเฉพาะแลว  การดําเนินการในการใหการดูแลและคุมครองสิทธิขอมูลสวนบุคคลในเร่ืองนั้นก็
จะเปนไปตามหลักเกณฑ  กระบวนการและมาตรการที่กฎหมายเฉพาะน้ันกําหนด   แตหากเปนกรณีที่
กฎหมายอ่ืนใดที่บัญญัติเก่ียวกับขอมูลสวนบุคคลแลวหาไดกําหนดหรือกําหนดไวแตเพียงเรื่องหน่ึง
เรื่องใดเทาน้ัน  กรณีดังกลาวรางพระราชบัญญัติฉบับน้ีกําหนดใหนําหลักเกณฑ  กระบวนการและ
มาตรการตามที่กําหนดไวในรางพระราชบัญญัติน้ีไปใชบังคับในสวนที่กฎหมายอ่ืนนั้นมิไดกําหนด   
อยางไรก็ดี  ดวยวัตถุประสงคของรางพระราชบัญญัติฉบับน้ีประสงคที่จะใหความคุมครองสิทธิขอมูล
สวนบุคคลในความครอบครองของเอกชนและหนวยงานของรัฐที่มีวัตถุประสงคในการดําเนินงานเชิง
ธุรกิจหรือการพาณิชยเปนหลัก    

ดังน้ัน  บทบัญญัติตาง ๆ ตามรางพระราชบัญญัติน้ีจึงกําหนดมิใหนําไปใชบังคับกับการ
ประมวลขอมูลสวนบุคคลของหนวยงานของรัฐซ่ึงอยูภายใตบังคับตามพระราชบัญญัติขอมูลขาวสาร
ของราชการ พ.ศ. 2540   และเพื่อใหบรรลุวัตถุประสงคแหงรางพระราชบัญญัติน้ีที่จะใหเปนกฎหมาย
กลางใชบังคับกับหนวยงานทั้งหลายท่ีเก่ียวของ   รวมถึงการบริหารกฎหมายใหเปนไปอยางมี
ประสิทธิภาพ  จึงไดกําหนดใหนายกรัฐมนตรีเปนผูรักษาการตามพระราชบัญญัติน้ี 

นอกจากหลักการดังกลาวแลว  รางพระราชบัญญัติน้ีไดกําหนดสาระสําคัญในการใหความ
คุมครองสิทธิในขอมูลสวนบุคคล  ดังตอไปน้ี  

ตามรางพระราชบัญญัติฯในมาตรา 7 ไดกําหนดใหมีคณะกรรมการคณะหนึ่งทําหนาที่ดูแล
คุมครองขอมูลขาวสารสวนบุคคลตามกฎหมาย และวางนโยบายและมาตรการในการใหความคุมครอง
สิทธิในขอมูลสวนบุคคล เรียกวา “คณะกรรมการคุมครองขอมูลสวนบุคคล” ประกอบดวย  
นายกรัฐมนตรีหรือรัฐมนตรีซ่ึงนายกรัฐมนตรีมอบหมายเปนประธานกรรมการ  และกรรมการจาก 
สวนราชการ ภาคเอกชน  รวมถึงผูทรงคุณวุฒิเพ่ือใหการใชอํานาจเปนไปอยางมีประสิทธิภาพ  ไดแก 
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- กรรมการโดยตําแหนงจากสวนราชการ   ประกอบดวย  ปลัดสํานักนายกรัฐมนตรี  
ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร   เลขาธิการคณะกรรมการกฤษฎีกา  อธิบดีกรม
คุมครองสิทธิและเสรีภาพ 

- กรรมการซ่ึงเปนผูแทนของหอการคาไทย สมาคมธนาคารไทย คณะกรรมการสิทธิ
มนุษยชน  คณะกรรมการคุมครองผูบริโภค 

- กรรมการผูทรงคุณวุฒิซ่ึงคณะรัฐมนตรีแตงตั้งจากผูที่มีความรูความเชี่ยวชาญดาน
กฎหมายและดานการประมวลผลอิเล็กทรอนิกส  จํานวน 4  คน 

คณะกรรมการชุดน้ี นอกจากอํานาจหนาที่ที่กลาวขางตนแลว  ยังมีอํานาจหนาที่ในการ
ควบคุม  ดูแลและสงเสริมการใหความคุมครองสิทธิในขอมูลสวนบุคคล  ดังน้ี (รางมาตรา 11) 

1) กําหนดนโยบาย  มาตรการ  หรือแนวทางการดําเนินการเก่ียวกับการคุมครองขอมูลสวน
บุคคลเพ่ือใหเปนไปตามพระราชบญัญัติน้ี 

2) เสนอความเห็นตอนายกรัฐมนตรีเพ่ือออกกฎกระทรวงตามพระราชบัญญัติน้ี 
3) ใหคําแนะนําและใหคําปรึกษาเก่ียวกับการดําเนินการใด ๆ ในการคุมครองขอมูลสวน

บุคคล   รวมทั้งสงเสริมในการพัฒนาเทคโนโลยีที่เก่ียวกับการคุมครองขอมูลสวนบุคคล 
4) กําหนดหลักเกณฑ  วิธีการ และเง่ือนไขในการประมวลผล 
5) กําหนดหลักเกณฑและเง่ือนไขในการไดรับเครื่องหมายรับรองการประมวลผล 
6) ติดตาม  ตรวจสอบและประเมินผลการดําเนินการของผูประมวลผลขอมูลสวนบุคคล 
7) พิจารณาดําเนินการเก่ียวกับเรื่องรองเรียนตามพระราชบัญญัติน้ี 
8) ออกระเบียบ  ขอบังคับ  คําส่ังหรือปฏิบัติการอ่ืนเพ่ือใหเปนไปตามวัตถุประสงคของ

พระราชบัญญัติน้ี 
9) แตงตั้งคณะอนุกรรมการ  เพ่ือดําเนินการใด ๆ ตามพระราชบัญญัติน้ีตามความจําเปน

และเหมาะสม 
10) ปฏิบัติการอ่ืนตามที่บัญญัติไวในพระราชบัญญัติน้ีหรือตามที่กฎหมายอ่ืนกําหนดให

เปนอํานาจของคณะกรรมการหรือตามที่นายกรัฐมนตรีหรือคณะรัฐมนตรีมอบหมาย 
11)  เสนอแนะตอคณะรัฐมนตรีใหมีการตราหรือปรับปรุงแกไขกฎหมายหรือกฎที่ใชบังคับ

อยูในสวนที่เก่ียวของและเหมาะสม 
12)  จัดทํารายงานเกี่ยวกับการปฏิบัติการตามพระราชบัญญัติน้ีเสนอตอคณะรัฐมนตรี  

รัฐสภา หรือสาธารณชนเปนครั้งคราวตามความเหมาะสมอยางนอยปละหนึ่งคร้ัง                
เพ่ือประโยชนในการดําเนินการของคณะกรรมการและเพ่ือใหเปนไปตามวัตถุประสงคแหง

รางพระราชบัญญัติน้ี   ตลอดจนเพ่ือใหเกิดประสิทธิภาพในการดําเนินการตามอํานาจหนาที่ของ
คณะกรรมการรางพระราชบัญญัติฉบับน้ีไดกําหนดใหมีหนวยงานธุรการของคณะกรรมการขึ้นเพ่ือ
รับผิดชอบในการปฏิบัติงานดานธุรการและดานวิชาการใหแกคณะกรรมการ  ไดแก   สํานักงาน
คณะกรรมการคุมครองขอมูลสวนบุคคล   ซ่ึงเปนสํานักงานในสังกัดของสํานักงานคณะกรรมการขอมูล
ขาวสารของราชการ ซ่ึงจะมีฐานะเปนกรม  โดยมีเลขาธิการสํานักงานคณะกรรมการขอมูลขาวสารของ
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ราชการเปนผูบังคับบัญชาและรับผิดชอบในการปฏิบัติราชการของสํานักงาน  โดยจะมีรองเลขาธิการ
เปนผูชวยสั่งและปฏิบัติราชการตามที่ไดรับมอบหมายก็ได  (รางมาตรา 16) 

สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคล  นอกจากจะมีหนาที่เปนหนวยงาน
ธุรการที่ปฏิบัติหนาที่ดานธุรการและวิชาการใหแกคณะกรรมการแลว  สํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคลยังมีอํานาจหนาที่  ดังน้ี  (รางมาตรา 17) 

1) ประสานงานกับสวนราชการ  รัฐวิสาหกิจ  องคการมหาชนและหนวยงานอ่ืนของรัฐ
เก่ียวกับการคุมครองขอมูลสวนบุคคล 

2) ใหคําปรึกษาแกองคกรภาครัฐและภาคเอกชนเกี่ยวกับการปฏิบัติตามพระราชบัญญัติน้ี 
3) วางระเบียบรวมถึงการกําหนดหลักสูตรฝกอบรมการปฏิบัติหนาที่ของนายทะเบียน 
4) จัดทําบัญชีรายชื่อผูประมวลผลขอมูลสวนบคุคล 
5) ติดตามและประเมินผลในการปฏิบัติตามพระราชบัญญัติน้ี 
6) ปฏิบัติหนาที่อ่ืนตามที่คณะกรรมการมอบหมาย 
กรณีของความหมายของขอมูลสวนบุคคลตามรางพระราชบัญญัติน้ีมีความหมายกวางกวา

ขอมูลสวนบุคคลตามพระราชบัญญัติขอมูลขาวสารของราชการ  พ.ศ. 2540  เน่ืองจากเปนขอมูลสวน
บุคคลที่อยูในความครอบครองหรือดําเนินการของภาคเอกชนและของหนวยงานของรัฐที่ดําเนินงานเชิง
ธุรกิจหรือการพาณิชย   ดังน้ันในการใหความคุมครองสิทธิในขอมูลสวนบุคคล   จึงไดแก   การเก็บ
รวบรวม   การบันทึก  การจัดหมวดหมู  การใชประโยชน   การเก็บรักษา  การแกไข  การโอนและการ
เปดเผย  ฯลฯ   ซ่ึงตามรางพระราชบัญญัติน้ีเรียกวา  “การประมวลผล” 

การประมวลผลตามรางพระราชบัญญัติน้ี  ไดกําหนดหลักการในการคุมครองสิทธิในขอมูล
สวนบุคคลไว   ไดแก  “หลักความยินยอม” หลักการ “ปกปด” เปนหลักการทั่วไป    “การเปดเผย”  เปน
ขอยกเวน นอกจากน้ี ในการประมวลผลจะตองเปนไปตามวัตถุประสงคของกิจการของผูดําเนินการ
ประมวลผลดวย (รางมาตรา 21) 

สําหรับหนาที่ของผูประมวลผลขอมูลสวนบุคคลน้ัน   นอกจากผูดําเนินการประมวลผล
ขอมูลสวนบุคคลจะตองดําเนินการประมวลผลขอมูลสวนบุคคลตามหลักเกณฑ  วิธีการและเง่ือนไข
ตามที่บัญญัติไวในรางพระราชบัญญัติน้ี  และจะตองจัดใหมีนายทะเบียนขึ้นเพ่ือทําหนาที่ในการ
ควบคุมดูแลและรับผิดชอบในการประมวลผลขอมูลสวนบุคคล 

ตามรางพระราชบัญญัติน้ี  ไดแบงการประมวลผลขอมูลสวนบุคคลออกเปนสวนตาง ๆ ดังน้ี 
1) การเก็บรวบรวมขอมูลสวนบุคคล 
    การเก็บรวบรวมขอมูลสวนบุคคลถือเปนสิ่งแรกที่รางพระราชบัญญัติน้ีไดใหความ

คุมครองสิทธิในขอมูลสวนบุคคลของเจาของขอมูล  โดยกําหนดใหเก็บรวบรวมขอมูลสวนบุคคลได
เพียงเทาที่เก่ียวของและจําเปนแกการดําเนินกิจการตามวัตถุประสงคของผูประมวลขอมูลสวนบุคคล
เทาน้ัน   ทั้งนี้  ตามรางพระราชบัญญัติฉบับน้ีไดกําหนดหามการเก็บรวบรวมขอมูลเก่ียวกับเชื้อชาติ   
เผาพันธุ  ขอมูลทางพันธุกรรม  ความคิดเห็นทางการเมือง  ความเชื่อในลัทธิ ศาสนา ฯลฯ เวนแตไดรับ
ความยินยอมเปนหนังสือจากเจาของขอมูลและเพื่อใหสอดคลองกับหลักการในการใหความคุมครอง
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สิทธิในขอมูลสวนบุคคลของเจาของขอมูล  รางพระราชบัญญัติฉบับน้ีไดกําหนดใหผูประมวลผลขอมูล
สวนบุคคลตองแจงตอเจาของขอมูลสวนบุคคลไดทราบถึงรายละเอียดกอนหรือในขณะเก็บรวบรวม
ขอมูล  ดังน้ี (รางมาตรา 22) 

(1) ชื่อ  สถานที่ทําการและสถานภาพของผูประมวลขอมูลสวนบุคคล 
(2) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคล 
(3) ประเภทของขอมูลสวนบุคคลที่มีการเก็บรวบรวม 
(4) วิธีการเก็บรวบรวมขอมูลสวนบุคคล 
(5) ระยะเวลาในการเก็บรักษาขอมูลสวนบุคคล 
(6) เง่ือนไขในการเขาถึงขอมูลสวนบุคคล 
(7) รายละเอียดอ่ืนตามที่คณะกรรมการกําหนด 
นอกจากน้ี   เม่ือไดดําเนินการเก็บรวบรวมขอมูลสวนบุคคลแลว   รางพระราชบัญญัติ

ฉบับน้ีไดกําหนดใหนายทะเบียนจัดทํารายการการจัดเก็บขอมูลเพ่ือใหเจาของขอมูลสามารถตรวจสอบ
ไดดวย    อยางไรก็ดี  โดยที่กฎหมายเก่ียวกับการพิมพจัดไดวาเปนกฎหมายเฉพาะกฎหมายหนึ่ง  
ดังน้ัน  รางพระราชบัญญัติฉบับน้ีจึงกําหนดเปนขอยกเวนไมใชบังคับถึง (รางมาตรา 23) 

2) การใชและการเปดเผยขอมูล 
ตามรางพระราชบัญญัติฉบับน้ีไดกําหนดใหผูประมวลขอมูลสวนบุคคลตองใชขอมูลสวน

บุคคลที่อยูในความครอบครองดูแลตามวัตถุประสงคของการเก็บรวบรวมขอมูลเทาน้ัน  การใช
นอกเหนือจากวัตถุประสงคจะตองไดรับความยินยอมจากเจาของขอมูลกอน  อยางไรก็ดี  ในกรณีที่มี
เหตุจําเปนที่มีผลประทบตอชีวิต   รางกาย  อนามัยของเจาของขอมูลสวนบุคคล   รางพระราชบัญญัติ
ฉบับน้ีไดกําหนดเปนขอยกเวนใหสามารถเปดเผยขอมูลไดในกรณี  ดังตอไปน้ี (รางมาตรา 26) 

(1) เจาหนาที่ของรัฐรองขอเพ่ือปองกันการฝาฝนหรือไมปฏิบัติตามกฎหมาย  การ
สืบสวนการสอบสวนหรือการฟองคดี  ไมวาจะเปนคดีประเภทใดก็ตาม 

(2) ศาลและเจาหนาที่ของรัฐหรือหนวยงานของรัฐที่มีอํานาจตามกฎหมายที่จะขอขอมูล
สวนบุคคล 

(3) เพ่ือปองกันหรือระงับอันตรายตอชีวิตหรือสุขภาพของบุคคล 
(4) หนวยงานอ่ืนที่มีบทบัญญัติของกฎหมายใหอํานาจ 
(5) เพ่ือประโยชนในการศึกษาวิจัยโดยไมระบุหรือมีสวนใดที่ทําใหรูวาเปนขอมูลสวน

บุคคลที่เก่ียวกับบุคคลใด 
(6) ปรากฏโดยชัดแจงวาเพ่ือประโยชนของเจาของขอมูลและการขอความยินยอมไม

สามารถกระทําไดในเวลาจําเปนนั้น 
(7) เพ่ือรักษาพยาบาลเจาของขอมูลและในขณะนั้นเจาของขอมูลไมอยูในสภาวะตาม

กฎหมายที่จะใหคํายินยอมได 
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ทั้งน้ี  การเปดเผยน้ันจะกระทําไดเทาที่จําเปน  และเม่ือไดเปดเผยแลวใหแจงใหเจาของ
ขอมูลทราบ    รวมทั้งผูซ่ึงไดรับขอมูลตองใชขอมูลตามวัตถุประสงคเทาน้ัน  และผูประมวลขอมูลตอง
บันทึกการเปดเผยขอมูลน้ันเพ่ือการตรวจสอบดวย 

3) การเก็บรักษา   การแกไข  และการโอนขอมูลสวนบุคคล 
 ในสวนรางพระราชบัญญัติไดแบงการคุมครองขอมูลสวนบุคคลออกเปน 3 สวน  คือ  

ของเจาของขอมูลสวนบุคคลไดเทาระยะเวลาที่กําหนด  หรือเทาที่จําเปนตามวัตถุประสงคของการเก็บ
รวบรวมขอมูล  และเม่ือพนกําหนดระยะเวลา  หรือหมดความจําเปน  หรือเจาของขอมูลเพิกถอนความ
ยินยอม    ผูประมวลขอมูลสวนบุคคลตองลบทําลายขอมูลน้ันโดยเร็ว  เวนแตในกรณีที่ผูประมวลขอมูล
สวนบุคคลมีความจําเปนตองเก็บรักษาขอมูลน้ันไวเพ่ือเปนสถิติการศึกษาวิจัย    ผูประมวลขอมูลสวน
บุคคลอาจไมลบทําลายขอมูลน้ันก็ได   แตตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลน้ัน (ราง
มาตรา 27) 

4) การแกไขขอมูลสวนบุคคล 
 รางพระราชบัญญัติฉบับน้ีกําหนดใหผูประมวลขอมูลสวนบุคคลมีหนาที่ตองแกไขขอมูล

สวนบุคคลใหทันสมัยถูกตองตามที่เจาของขอมูลรองขอ  ในกรณีที่จําเปนตองจัดทําขอมูลใหมใหผู
ประมวลขอมูลสวนบุคคลทําลายขอมูลเดิม  และจัดทําขอมูลใหมตามที่เจาของขอมูลรองขอ   โดยแจง
ใหเจาของขอมูลสวนบุคคลทราบลวงหนาไมนอยกวา 7 วัน (รางมาตรา 28) 

5) การโอนขอมูลสวนบุคคล 
                   กําหนดหามมิใหผูประมวลขอมูลสวนบุคคลโอนขอมูลสวนบุคคลที่อยูในความดูแลไปให
บุคคลอ่ืน   เวนแตจะไดรับความยินยอมเปนหนังสือจากเจาของขอมูล  อยางไรก็ดีในกรณีมีความ
จําเปนเรงดวนซึ่งหากรอรับความยินยอมกอนอาจเกิดความเสียหายแกสวนรวม  หรือชีวิต  รางกาย
หรืออนามัยของบุคคล   ผูประมวลขอมูลสวนบุคคลอาจสงหรือโอนขอมูลน้ันไดโดยใหนายทะเบียนแจง
ใหเจาของขอมูลทราบภายใน 15 วัน(รางมาตรา 29) 
 ตามรางพระราชบัญญัติยังมีบทบัญญัติในการหามสงหรือโอนขอมูลสวนบุคคลไปนอก
ราชอาณาจักร  โดยเฉพาะในประเทศที่ยังไมมีบทบัญญัติของกฎหมายในการคุมครองขอมูลสวนบุคคล   
หรือมี  แตบทบัญญัติของกฎหมายนั้นมีมาตรฐานต่ํากวาบทบัญญัติตามรางพระราชบัญญัติน้ี  เวนแต
จะไดรับความยินยอมจากเจาของขอมูลสวนบุคคล (รางมาตรา 30 และมาตรา31) 
 โดยที่ตามรางพระราชบัญญัติน้ีมีวัตถุประสงคที่จะใหการคุมครองสิทธิของเจาของขอมูล
สวนบุคคลเปนหลัก   ดังน้ัน จึงกําหนดใหเจาของขอมูลสวนบุคคล  รวมถึงผูที่เก่ียวของอ่ืน ๆ  ไมวาจะ
เปน  ผูปกครอง   ผูอนุบาลหรือผูพิทักษ  รวมตลอดถึงทายาท  มีสิทธิในขอมูลสวนบุคคล   ดังน้ี (ราง
มาตรา 32) 

 1) เขาตรวจดู   ขอสําเนา หรือขอสําเนารับรองถูกตอง 
 2) ขอแกไขหรือเปลี่ยนแปลงขอมูลสวนบุคคลที่เก่ียวของกับตนใหถูกตองสมบูรณ 
 3)  ขอใหระงับการใชการเปดเผยในกรณีที่ขอมูลไมถูกตองเปนจริง 
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 4) ขอใหลบทําลายขอมูลสวนบุคคลที่พนกําหนดระยะเวลาการเก็บรวบรวมขอมูลหรือไม
เก่ียวของ  หรือเกินความจําเปนตามวัตถุประสงคของการเก็บรวบรวมขอมูลน้ัน 
 รางพระราชบัญญัติฉบับน้ียังกําหนดใหเจาของขอมูลสวนบุคคลมีสิทธิเรียกรองใหผูที่ไดรับ
ขอมูลมาจากผู อ่ืนโดยมิไดรับความยินยอมจากเจาของขอมูลเปดเผยถึงแหลงที่มาของขอมูลได      
หากผูไดรับขอมูลมาโดยมิไดรับความยินยอมจากเจาของขอมูลไมยอมเปดเผย   เจาของขอมูลมีสิทธิ
เรียกรองคาสินไหมทดแทนได    นอกจากน้ี  ยังใหสิทธิเจาของขอมูลรองเรียนตอคณะกรรมการไดอีก
ทางหนึ่งดวย (รางมาตรา 34) 
 ทั้งน้ีรางพระราชบัญญัติฉบับน้ีกําหนดใหสิทธิเจาของขอมูลสวนบุคคลที่จะรองเรียนตอ
คณะกรรมการในกรณีที่เจาของขอมูลสวนบุคคลไดรองขอใหนายทะเบียนแกไขการดําเนินการให
เปนไปตามพระราชบัญญัติน้ี  แลวนายทะเบียนมิไดแกไขใหถูกตองภายในสิบหาวัน   และเม่ือเจาของ
ขอมูลสวนบุคคลไดรองเรียนตอคณะกรรมการแลว   คณะกรรมการมีหนาที่จะตองพิจารณาเรื่อง
ดังกลาวโดยเร็ว   หากคณะกรรมการเห็นวาการไมดําเนินการตามพระราชบัญญัติน้ีของ ผูประมวล
ขอมูลสวนบุคคล   และกอให เ กิดความเสียหายอยางรายแรงตอเจาของขอมูลสวนบุคคล   
คณะกรรมการอาจสั่งใหหยุดกิจการ  หรือพักใช  หรือเพิกถอนใบอนุญาตก็ไดตามความรายแรงที่
เกิดขึ้น   (รางมาตรา 37  ถึง มาตรา 40) 
 เพ่ือใหการบังคับใชกฎหมายมีประสิทธิภาพ  รางพระราชบัญญัติฉบับน้ีไดกําหนดให ผู
ประมวลขอมูลสวนบุคคลแตงตั้งนายทะเบียนขึ้นเพอรับผิดชอบในการดูแลขอมูลสวนบุคคลที่อยูใน
ความครอบครอง   รวมถึงการกําหนดใหนายทะเบียนจะตองรายงานการประมวลผลขอมูลสวนบุคคล
ตอคณะกรรมการดวย (รางมาตรา 35 และมาตรา 36) 
 นอกจากน้ันยังกําหนดใหมีการแตงตั้งพนักงานเจาหนาที่ขึ้น  โดยกําหนดใหพนักงาน
เจาหนาที่มีอํานาจหนาที่  ดังน้ี (รางมาตรา 41) 
 1) เรียกใหบุคคลมาใหถอยคําหรือสงวัตถุ  เอกสาร  หรือพยานหลักฐานมาเพ่ือประกอบการ
พิจารณาเพ่ือใหการดําเนินการเปนไปตามพระราชบัญญัติน้ี 
 2) เขาไปในอาคารสถานที่ที่เก่ียวกับการประมวลผลในระหวางเวลาทําการของผูประมวลผล  
เพ่ือตรวจสอบการกระทําอันเปนการฝาฝนพระราชบัญญัติน้ี 
 3) ตรวจสอบสถานที่ในกรณีที่มีเร่ืองรองเรียน   โดยแจงใหเจาของหรือ ผูครอบครอง
สถานที่ทราบในเวลาอันควร 
 4) ยึดหรือายัดทรัพยสิน  เอกสาร  หรือสิ่งของที่เก่ียวของกับการกระทําความผิด 
 โดยที่การประมวลผลขอมูลสวนบุคคลมีเปนจํานวนมาก  และการประมวลผลสมควรที่จะได
มีการแบงแยกประเภทใหชัดเจนเพ่ือประโยชนในการตรวจติดตามการดําเนินการเพ่ือใหเปนไปตาม
พระราชบัญญัติน้ี   รางพระราชบัญญัติน้ีจึงกําหนดมาตรการสงเสริมขึ้นเพ่ือใหผูประมวลขอมูลสวน
บุคคลขอรับการสนับสนุนจากสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลในการขอคําปรึกษาใน
การดําเนินการประมวลผล   การอบรมพัฒนา   นอกจากน้ี  ตามรางพระราชบัญญัติไดกําหนดให
สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลนําเสนอตอคณะกรรมการเพื่อพิจารณาในการออก
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ใบรับรองมาตรฐานใหแกผูประมวลผลขอมูลสวนบุคคลดวย   ทั้งน้ีเพ่ือใหการประมวลผลขอมูลสวน
บุคคลเปนไปอยางมีประสิทธิภาพ (รางมาตรา 44 ถึง มาตรา 46) 
 รางพระราชบัญญัติฉบับน้ีมีขอกําหนดที่ชัดเจนในความรับผิดทางแพง บทกําหนดโทษและ
บทเฉพาะกาลใหผูประมวลขอมูลสวนบุคคล ผูครอบครองหรือควบคุมดูแลขอมูลสวนบุคคลตองรับผิด
ชดใชคาสินไหมทดแทนใหแกเจาของขอมูลสวนบุคคล    ในกรณีที่บุคคลดังกลาวกระทําการใด ๆ ที่
กอใหเกิดความเสียหายแกเจาของขอมูลสวนบุคคลหรือบุคคลที่เก่ียวของดวย (รางมาตรา 47) 
                เน่ืองจากขอมูลสวนบุคคลถือเปนสิทธิของเจาของขอมูล  ดังน้ัน การละเมิดสิทธิในขอมูล
สวนบุคคลจึงเปนสิ่งตองหาม  หากผูใดละเมิดสิทธิของเจาของขอมูลแลวผูน้ันสมควรอยางยิ่งที่จะไดรับ
โทษ  โดยเฉพาะโทษในทางอาญา  รางพระราชบัญญัติฉบับน้ีจึงกําหนดใหผูใดก็ตาม และนายทะเบียน 
ที่กระทําโดยการเผยแพรขอมูลสวนบุคคลโดยไมชอบดวยกฎหมาย  ผูน้ันตองไดรับโทษทางอาญา เชน  
ผูใดกระทําการใดๆ เก่ียวกับขอมูลสวนบุคคลเพ่ือใหตนเองหรือผูอ่ืนไดรับประโยชนอันไมชอบดวย
กฎหมาย หรือใหผูอ่ืนเสียหาย ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหม่ืนบาท หรือทั้ง
จําทั้งปรับ   การเผยแพรขอมูลสวนบุคคลโดยเฉพาะเจาะจงหรือโดยเปดเผยซ่ึงขอมูลสวนบุคคล 
ผูกระทําตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ(รางมาตรา 
48 ถึง มาตรา 51) 
              ทั้งน้ีเพ่ือใหการดําเนินการคุมครองขอมูลสวนบุคคลเกิดขึ้นโดยเร็วจึงกําหนดใหมีการแตงตั้ง
คณะกรรมการข้ึนเพ่ือปฏิบัติหนาที่ตามพระราชบัญญัติน้ีภายใน 90 วัน  นับแตวันที่พระราชบัญญัติน้ีมี
ผลใชบังคับ    นอกจากนี้  โดยที่ตามรางพระราชบัญญัติฉบับน้ีไดกําหนดใหมีสํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคลขึ้นในสํานักงานคณะกรรมการขอมูลขาวสารของราชการ   ประกอบกับใน
ขณะน้ีพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540  อยูระหวางการพิจารณา แกไขเพื่อยก
สถานะของสํานักงานคณะกรรมการขอมูลขาวสารของราชการ ซ่ึงมีสถานะเปนกองในสํานักงานปลัด
สํานักนายกรัฐมนตรี   ใหมีสถานะเปนกรมในสังกัดสํานักนายกรัฐมนตรี  ดังน้ัน  จึงจําเปนตองกําหนด
บทเฉพาะกาลใหผู อํานวยการสํานักงานคณะกรรมการขอมูลขาวสารของราชการปฏิบัติหนาที่
เลขาธิการสํานักงานคณะกรรมการขอมูลขาวสารของราชการตามพระราชบัญญัติน้ีดวย (รางมาตรา 51 
และมาตรา 52) 
 เม่ือพิจารณาถึงบทบัญญัติตามรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ...ที่ไดมี
การผลักดันโดยรัฐบาลมาหลายชุดน้ี นับวาเปนรางกฎหมายที่สําคัญที่จะสงผลตอการพัฒนาการ
คุมครองขอมูลขาวสารสวนบุคคลในภาคเอกชนของประเทศไทยในอนาคตเปนอยางมาก เพราะจะชวย
แกไขขอจํากัดที่มีอยูในการคุมครองตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 ที่ใช
บังคับเฉพาะขอมูลสวนบุคคลท่ีอยูในภาครัฐเทาน้ัน ใหครอบคลุมถึงขอมูลที่จัดเก็บโดยเอกชน ทั้งน้ี
พระราชบัญญัติฉบับน้ีจะชวยสรางมาตรฐานกลางในการคุมครองขอมูลสวนบุคคลในภาคเอกชนให
เกิดขึ้นในฐานเปนกฎหมายท่ัวไป แตกตางจากพระราชบัญญัติฉบับอ่ืนๆที่เปนการคุมครองใน
ลักษณะเฉพาะเรื่องตามแตประเภทของขอมูล เชน พระราชบัญญัติการประกอบธุรกิจขอมูลบัตรเครดิต 
พ.ศ. 2545 ซ่ึงจะวางหลักการเฉพาะที่เก่ียวกับการคุมครองขอมูลสวนบุคคลที่เปนขอมูลเครดิต เปนตน 
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3.6.2 การคุมครองขอมูลสวนบุคคลในพ.ร.บ.ขอมูลขาวสารของราชการ พ.ศ. 2540 
ตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540ไดกําหนดหนาที่ให

หนวยงานรัฐ36 ตองปฏิบัติเก่ียวกับการคุมครองขอมูลขาวสารสวนบุคคล 37ในความครอบครอง ดวย
การตองจัดระบบขอมูลขาวสารสวนบุคคลของตน ซ่ึงปรากฏเนื้อหาอยูในหมวด 3ตั้งแตมาตรา 21-23 
ซ่ึงหนาที่หลักของหนวยงานรัฐไดรับการบัญญัติไวในมาตรา 23  มี 5 ประการ ดังน้ี 

 (1) ตองจัดใหมีระบบขอมูลขาวสารสวนบุคคลเพียงเทาที่เก่ียวของและจําเปนเพ่ือ
การดําเนินงานของหนวยงานของรัฐใหสําเร็จตามวัตถุประสงคเทาน้ัน และยกเลิกการจัดใหมีระบบ
ดังกลาวเม่ือหมดความจําเปน 

 (2) พยายามเก็บขอมูลขาวสารโดยตรงจากเจาของขอมูล โดยเฉพาะอยางยิ่งในกรณี
ที่จะกระทบถึงประโยชนไดเสียโดยตรงของบุคคลน้ัน 

(3) จัดใหมีการพิมพในราชกิจจานุเบกษาและตรวจสอบแกไขใหถูกตองอยูเสมอ
เก่ียวกับสิ่งดังตอไปน้ี 

       (ก) ประเภทของบุคคลที่มีการเก็บขอมูลไว 

 (ข) ประเภทของระบบขอมูลขาวสารสวนบุคคล 

 (ค) ลักษณะการใชขอมูลตามปกติ 

 (ง) วิธีการขอตรวจดูขอมูลขาวสารของเจาของขอมูล 

 (จ) วิธีการขอใหแกไขเปลี่ยนแปลงขอมูล 

 (ฉ) แหลงที่มาของขอมูล 

 (4) ตรวจสอบแกไขขอมูลขาวสารสวนบุคคลในความรับผิดชอบใหถูกตองอยูเสมอ 

 (5) จัดระบบรักษาความปลอดภัยใหแกระบบขอมูลขาวสารสวนบุคคลตามความ
เหมาะสมเพ่ือปองกันมิใหมีการนําไปใชโดยไมเหมาะสมหรือเปนผลรายตอเจาของขอมูล 

                                                        
36มาตรา 4 ไดใหความหมายของ “หนวยงานของรัฐ” หมายความวา ราชการสวนกลาง ราชการสวน

ภูมิภาค ราชการสวนทองถ่ิน รัฐวิสาหกิจ สวนราชการสังกัดรัฐสภา ศาลเฉพาะในสวนท่ีไมเกี่ยวกับการพิจารณา
พิพากษาคดี องคกรควบคุมการประกอบวิชาชีพ หนวยงานอิสระของรัฐและหนวยงานอื่นตามท่ีกําหนดใน
กฎกระทรวง. 

37มาตรา 4 ไดใหความหมายของ “ ขอมูลขาวสารสวนบุคคล” หมายความวา วา “ขอมูลขาวสาร
เกี่ยวกับส่ิงเฉพาะตัวของบุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการ
ทํางาน บรรดาที่มีชื่อของผูนั้นหรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นท่ีทําใหรูตัวผูนั้นได เชน ลายพิมพนิ้วมือ 
แผนบันทึกลักษณะเสียงของคนหรือรูปถาย และใหหมายความรวมถึงขอมูลขาวสารเกี่ยวกับส่ิงเฉพาะตัวของผูท่ีถึง
แกกรรมแลวดวย”. 
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ในกรณีที่เก็บขอมูลขาวสารโดยตรงจากเจาของขอมูล ตามมาตรา 23 วรรคสอง 
กําหนดใหหนวยงานของรัฐตองแจงใหเจาของขอมูลทราบลวงหนาหรือพรอมกับกับการขอขอมูลถึง
วัตถุประสงคที่จะนําขอมูลมาใช ลักษณะการใชขอมูลตามปกติ และกรณีที่ขอขอมูลนั้นเปนกรณีที่อาจ
ใหขอมูลไดโดยความสมัครใจหรือเปนกรณีมีกฎหมายบังคับ อีกทั้งหนวยงานของรัฐตองแจงใหเจาของ
ขอมูลทราบในกรณีมีการใหจัดสงขอมูลขาวสารสวนบุคคลไปยังที่ใดซ่ึงจะเปนผลใหบุคคลท่ัวไปทราบ
ขอมูลขาวสารนั้นได เวนแตเปนไปตามลักษณะการใชขอมูลตามปกติ (มาตรา 23 วรรคทาย) 

นอกเหนือจากมาตรา23 ในมาตรา24 ของพระราชบัญญัติฉบับน้ีก็ไดบัญญัติถึงการ
คุมครองในการเปดเผยขอมูลขาวสารสวนบุคคลเอาไววา หนวยงานของรัฐจะเปดเผยขอมูลขาวสารสวน
บุคคลที่อยูในความควบคุมดูแลของตนตอหนวยงานของรัฐแหงอ่ืนหรือผู อ่ืน โดยปราศจากความ
ยินยอมเปนหนังสือของเจาของขอมูลที่ใหไวลวงหนาหรือในขณะนั้นมิได เวนแตเปนการเปดเผยใน  
9 กรณี ดังตอไปน้ี 

(1) ตอเจาหนาที่ของรัฐในหนวยงานของตนเพ่ือการนําไปใชตามอํานาจหนาที่ของ
หนวยงานของรัฐแหงน้ัน 

(2) เปนการใชขอมูลตามปกติภายในวัตถุประสงคของการจัดใหมีระบบขอมูลขาวสาร
สวนบุคคลน้ัน 

(3) ตอหนวยงานของรัฐที่ทํางานดานการวางแผนหรือการสถิติหรือสํามะโนตางๆ ซ่ึง
มีหนาที่ตองรักษาขอมูลขาวสารสวนบุคคลไวไมใหเปดเผยตอไปยังผูอ่ืน 

(4) เปนการใหเพ่ือประโยชนในการศึกษาวิจัยโดยไมระบุชื่อหรือสวนที่ทําใหรูวาเปน
ขอมูลขาวสารสวนบุคคลที่เก่ียวกับบุคคลใด 

(5) ตอหอจดหมายเหตุแหงชาติ กรมศิลปากร หรือหนวยงานอ่ืนของรัฐตามมาตรา 
26 วรรคหนึ่ง เพ่ือการตรวจดูคุณคาในการเก็บรักษา 

(6) ตอเจาหนาที่ของรัฐเพ่ือการปองกันการฝาฝนหรือไมปฏิบัติตามกฎหมาย การ
สืบสวน การสอบสวน หรือการฟองคดี ไมวาเปนคดีประเภทใดก็ตาม 

(7) เปนการใหซ่ึงจําเปนเพ่ือการปองกันหรือระงับอันตรายตอชีวิตหรือสุขภาพของ
บุคคล 

(8) ตอศาล และเจาหนาที่ของรัฐหรือหนวยงานของรัฐหรือบุคคลที่มีอํานาจตาม
กฎหมายที่จะขอขอเท็จจริงดังกลาว 

(9) กรณีอ่ืนตามที่กําหนดในพระราชกฤษฎีกา (นับจนถึงปจจุบันน้ี พฤษภาคม 2549
ก็ยังไมมีการตราพระราชกฤษฎีกาตามความในมาตรา 24 (9) ออกใชบังคับแตอยางใด) 
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การเปดเผยขอมูลขาวสารสวนบุคคลตามวรรคหนึ่ง (3) (4) (5) (6) (7) (8) และ (9) 
มาตรา 24 วรรคทายไดกําหนดใหมีการจัดทําบัญชีแสดงการเปดเผยกํากับไวกับขอมูลขาวสารนั้น ตาม
หลักเกณฑและวิธีการที่กําหนดในกฎกระทรวงดวย 

ตามพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 ซ่ึงเปนกฎหมายท่ีกําหนด
รายละเอียดเพ่ิมเติมในการคุมครองขอมูลสวนบุคคลที่อยูในความครอบครองของหนวยงานรัฐ 
นอกเหนือจากมาตรา 23และมาตรา 24แลว ก็ยังมีบทบัญญัติมาตรา 25 ที่รับรองถึงสิทธิในการรับทราบ
ขอมูลสวนบุคคลเก่ียวกับตนเองและสิทธิที่จะขอใหแกไขเปลี่ยนแปลงขอมูลสวนบุคคลน้ันใหถูกตองตรง
ตามความเปนจริง โดยมาตรา 25 บัญญัติวา  

“ภายใตบังคับมาตรา 14 และมาตรา 15 บุคคลยอมมีสิทธิที่จะไดรูถึงขอมูลขาวสาร
สวนบุคคลท่ีเก่ียวกับตน และเมื่อบุคคลนั้นมีคําขอเปนหนังสือ หนวยงานของรัฐที่ควบคุมดูแลขอมูล
ขาวสารนั้นจะตองใหบุคคลน้ันหรือผูกระทําการแทนบุคคลน้ันไดตรวจดูหรือไดรับสําเนาขอมูลขาวสาร
สวนบุคคลสวนที่เก่ียวกับบุคคลน้ัน และใหนํามาตรา 9 วรรคสอง และวรรคสาม มาใชบังคับโดยอนุโลม 

การเปดเผยรายงานการแพทยที่เก่ียวกับบุคคลใด ถากรณีมีเหตุอันควรเจาหนาที่ของ
รัฐจะเปดเผยตอเฉพาะแพทยที่บุคคลน้ันมอบหมายก็ได 

ถาบุคคลใดเห็นวาขอมูลขาวสารสวนบุคคลท่ีเก่ียวกับตนสวนใดไมถูกตองตามที่เปน
จริงใหมีสิทธิยื่นคําขอเปนหนังสือใหหนวยงานของรัฐที่ควบคุมดูแลขอมูลขาวสารแกไขเปลี่ยนแปลง
หรือลบขอมูลขาวสารสวนนั้นได  ซ่ึงหนวยงานของรัฐจะตองพิจารณาคําขอดังกลาว และแจงใหบุคคล
น้ันทราบโดยไมชักชา 

ในกรณีที่หนวยงานของรัฐไมแกไขเปลี่ยนแปลงหรือลบขอมูลขาวสารใหตรงตามที่มี
คําขอ ใหผูน้ันมีสิทธิอุทธรณตอคณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสารภายในสามสิบวันนับแต
วันได รับแจงคําสั่งไมยินยอมแกไขเปลี่ยนแปลงหรือลบขอมูลขาวสาร โดยย่ืนคําอุทธรณตอ
คณะกรรมการ และไมวากรณีใดๆ ใหเจาของขอมูลมีสิทธิรองขอใหหนวยงานของรัฐหมายเหตุคําขอ
ของตนแนบไวกับขอมูลขาวสารสวนที่เก่ียวของได 

ใหบุคคลตามที่กําหนดในกฎกระทรวงมีสิทธิดําเนินการตามมาตรา 23 มาตรา 24 
และมาตรานี้แทนผูเยาว คนไรความสามารถ คนเสมือนไรความสามารถ หรือเจาของขอมูลที่ถึงแก
กรรมแลวได” 

เม่ือพิจารณาจากบทบัญญัติของพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 
2540 ที่เก่ียวกับการคุมครองขอมูลขาวสารสวนบุคคลน้ี ก็จะพบวากฎหมายไดกําหนดหลักการสําคัญๆ
ที่สามารถสรุปได 3 ประการ ดังตอไปน้ี 
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1) การกําหนดหนาที่ตางๆเก่ียวกับการจัดระบบขอมูลขาวสารสวนบุคคลใหกับ
หนวยงานรัฐที่มีการจัดเก็บขอมูล เพ่ือใหการคุมครองขอมูลสวนบุคคลเปนไปอยางมีประสิทธิภาพและ
ปลอดภัย (มาตรา 23) 

2) กําหนดขอหามในการเปดเผยขอมูลขาวสารสวนบุคคลโดยไมไดรับความยินยอม
จากเจาของขอมูล ยกเวนแตเขาเง่ือนไขตามกฎหมายบัญญัติไว (มาตรา 24) 

3) การใหสิทธิในการตรวจสอบขอมูลขาวสารสวนบุคคลของตนเองที่จัดเก็บใน
หนวยงานรัฐ และขอแกไขขอมูลใหถูกตองตามความเปนจริง รวมถึงสิทธิอุทธรณหากหนวยงานรัฐไม
ปฏิบัติตาม 
 

3.6.3  การคุมครองขอมูลสวนบุคคลในรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. .... ที่เสนอโดย สขร.  

ปจจุบัน(พ.ศ. 2557) ประเทศไทยไดมีรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. .... บรรจุอยูในระเบียบวาระการประชุมของสภานิติบัญญัติแหงชาติ ซ่ึงเปนรางของคณะรัฐมนตรีที่
คางการพิจารณามาตั้งแตสมัยรัฐบาลนายกรัฐมนตรีอภิสิทธิ์ เวชชาชีวะ ตอเน่ืองมายังรัฐบาลนางสาวยิ่ง
ลักษณ ชินวัตร ที่ไดเสนอเขาสูการพิจารณาของสภาผูแทนราษฎรเม่ือวันพุธที่ 6 มีนาคม 2556 และ
ผานการพิจารณาวาระท่ี 1 ขั้นรับหลักการ และผานเขาสูการพิจารณาในวาระที่สอง การพิจารณาเรียง
มาตราโดยคณะกรรมาธิการวิสามัญ แตรางดังกลาวก็ยังไมผานการใหความเห็นชอบเนื่องจากเกิด
เหตุการรัฐประหารเม่ือวันที่ 22 พฤษภาคม 2557 แตตอมาคณะรักษาความสงบแหงชาติไดเห็น
ความสําคัญของกฎหมายนี้ เม่ือไดมีการจัดตั้งรัฐบาลชุดใหมที่เขามาบริหารงานประเทศ คณะรัฐมนตรี
โดยพลเอกประยุทธ จันทรโอชา นายกรัฐมนตรีจึงไดเสนอเขาสูการพิจารณาของสภานิติบัญญัติ
แหงชาติที่ทําหนาที่รัฐสภาอีกคร้ัง เม่ือวันที่ 7 ตุลาคม 2557 ตามหนังสือที่ นร 0503/188853  

รางพระราชบัญญัติดังกลาวเปนรางที่ผานการพิจารณาของคณะกรรมการกฤษฎีกา
เปนเรื่องเสร็จที่ 515/2552 ซ่ึงไดรับอิทธิพลมาจากกฎหมายคุมครองขอมูลสวนบุคคลของตางประเทศที่
สําคัญ สามประเทศไดแก  

1. ประเทศแคนาดา คือ Privacy Act ที่ใชกับขอมูลสวนบุคคลที่จัดเก็บในภาครัฐ และ 
Personal Information Protection and Electronic Documents Act (PIPEDA) ซ่ึงใชบังคับกับขอมูล
สวนบุคคลในความดูแลของหนวยงานภาคเอกชนและเอกสารอิเล็กทรอนิกส 

2. ประเทศสวีเดน คือ Personal Data Act (PDA) ซ่ึงใชบังคับกับขอมูลสวนบุคคลที่
จัดเก็บทั้งในภาครัฐและภาคเอกชน 

3. ประเทศสหพันธสาธารณรัฐเยอรมนีคือ Federal Data Protection Act ซ่ึงใชบังคับ
กับหนวยงานของรัฐทั้งระดับสหพันธและมลรัฐที่ใชอํานาจตามกฎหมายสหพันธหรือเปนหนวยงานของ
ศาล และใชบังคับกับหนวยงานภาคเอกชนดวย 

หลักการและเหตุผลของความสําคัญในการเสนอรางพระราชบัญญัติฉบับน้ีไดระบุ
เหตุผลไวอยางชัดเจนวา “เน่ืองจากปจจุบันมีการลวงละเมิดขอมูลสวนบุคคลเปนจํานวนมาก 
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โดยเฉพาะการนําขอมูลสวนบุคคลไปแสวงหาประโยชนหรือเปดเผยโดยไมไดรับความยินยอมจาก
บุคคลซ่ึงเปนเจาของขอมูลจนสรางความเดือดรอนรําคาญหรือความเสียหายใหแกบุคคลดังกลาว แมวา
จะไดมีกฎหมายคุมครองขอมูลสวนบุคคลในบางเรื่อง แตก็ยังไมมีการคุมครองขอมูลสวนบุคคลเปนการ
ทั่วไป และโดยที่มาตรา 35 วรรคสาม และมาตรา 56 ของรัฐธรรมนูญแหงราชอาณาจักรไทย บัญญัติให
บุคคลยอมมีสิทธิไดรับความคุมครองจากการแสวงประโยชนโดยมิชอบจากขอมูลสวนบุคคลที่เก่ียวกับ
ตน และการเปดเผยขอมูลสวนบุคคล สมควรกําหนดใหมีกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล
เปนการทั่วไป เพ่ือใหมีมาตรการคุมครองจากการแสวงประโยชนโดยมิชอบจากขอมูลสวนบุคคลและ
การเปดเผยขอมูลสวนบุคคลใหเปนไปตามบทบัญญัติของรัฐธรรมนูญแหงราชอาณาจักรไทย จึง
จําเปนตองตราพระราชบัญญัติน้ี” 

รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... มีทั้งหมด 61 มาตรา แบง
ออกเปนหมวดตางๆ 6 หมวด ไดแก 

หมวด 1 คณะกรรมการคุมครองขอมูลสวนบุคคล (มาตรา 7-15) 
หมวด 2  การคุมครองขอมูลสวนบุคคล (มาตรา 16-40) 
 สวนที่ 1 บททั่วไป (มาตรา 16-21) 
             สวนที่ 2 การเก็บรวบรวมขอมูลสวนบุคคล (มาตรา 22-24) 
 สวนที่ 3 การใชและการเปดเผยขอมูลสวนบุคคล(มาตรา 25-30) 
สวนที่ 4  การเก็บรักษาและการแกไขเปลี่ยนแปลงขอมูลสวนบุคคล (มาตรา 31-33) 
สวนที่ 5  ผูควบคุมขอมูลสวนบุคคลเชิงธุรกิจหรือการพาณิชย(มาตรา 34-40) 
 หมวด 3 สิทธิของเจาของขอมูลสวนบุคคล (มาตรา 41-44) 
 หมวด 4 การรองเรียน การตรวจสอบ และการอุทธรณ (มาตรา 45-48) 
 หมวด 5 มาตรการสงเสริม (มาตรา 49-51) 
 หมวด 6 บทกําหนดโทษ (มาตรา 52-59) 
สวนที่ 1  บททั่วไป (มาตรา 52) 
สวนที่ 2  โทษปรับทางปกครอง (มาตรา 53-55) 
สวนที่ 3  โทษอาญา (มาตรา 56-59) 
 บทเฉพาะกาล (มาตรา 60-61) 
 
รางพระราชบัญญัติฉบับนี้ ไดกําหนดคํานิยามศัพทของ “ขอมูลสวนบุคคล” ไวใน

มาตรา 3 หมายความวา ขอมูลเก่ียวกับสิ่งเฉพาะตัวของบุคคล เชน การศึกษา ฐานะการเงิน ประวัติ
สุขภาพ ประวัติอาชญากรรม ประวัติการทํางาน หรือประวัติกิจกรรม บรรดาท่ีมีชื่อของบุคคลน้ันหรือมี
เลขหมาย รหัส หรือสิ่งบอกลักษณะอ่ืนที่ทําใหรูตัวบุคคลน้ันได เชน ลายพิมพน้ิวมือ แผนบันทึก
ลักษณะเสียงของคน หรือรูปถาย และใหหมายความรวมถึงขอมูลเก่ียวกับสิ่งเฉพาะตัวของผูที่ถึงแก
กรรมแลวดวย 
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เม่ือพิจารณาเปรียบเทียบความหมายของขอมูลสวนบุคคลที่รางกฎหมายฉบับน้ี
กําหนดไวกับพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 ในมาตรา 4 ก็จะพบวาเน้ือหา 
สวนใหญมีความคลายคลึงกัน โดยมีความแตกตางกันอยูเล็กนอยในสองประการกลาวคือ 

ประการที่ 1 การใชชื่อเรียกที่แตกตางกัน กลาวคือ ระหวาง “ขอมูลขาวสาร 
สวนบุคคล” ในกฎหมายขอมูลขาวสารของราชการ กับ”ขอมูลสวนบุคคล” ในรางกฎหมายคุมครอง
ขอมูลสวนบุคคล 

ประการที่ 2 การยกตัวอยางของขอมูลสวนบุคคล ซ่ึงในรางกฎหมายคุมครองขอมูล
สวนบุคคล ไดเพ่ิมตัวอยางของประวัติกิจกรรมไวดวย ขณะที่กฎหมายขอมูลขาวสารของราชการไมได
ระบุไว 

นอกเหนือจากนิยามดังกลาวที่แตกตางกัน ก็จะพบวารางกฎหมายฯมีลักษณะที่
นาสนใจในมาตรา 4 ที่เปนการกําหนดใหอํานาจนายกรัฐมนตรีโดยความเห็นชอบของคณะรัฐมนตรีอาจ
ประกาศใหนําบทบัญญัติแหงพระราชบัญญัติน้ีซ่ึงรวมถึงบทกําหนดโทษท่ีเก่ียวของไปใชบังคับเปนการ
เพ่ิมเติมหรือแทนที่กฎหมายวาดวยการน้ันได ขณะที่มาตรา 5 ไดกําหนดการไมใชบังคับของ
พระราชบัญญัติน้ีกับหนวยงาน บุคคลและนิติบุคคลไวสามกลุม ไดแก 

(1) หนวยงานของรัฐที่อยูภายใตบังคับแหงกฎหมายวาดวยขอมูลขาวสารของ
ราชการ เวนแตรัฐวสิาหกิจตามกฎหมายวาดวยวิธีการงบประมาณ 

(2) บุคคลหรือนิติบุคคลที่ทําการเก็บรวบรวมขอมูลสวนบุคคลเพ่ือประโยชนสวนตน
ของบุคคลหรือนิติบุคคลน้ันเทาน้ัน โดยมิใหผูอ่ืนใชขอมูลสวนบุคคลน้ัน หรือเปดเผยขอมูลสวนบุคคล
น้ันตอผูอ่ืน 

(3) บุคคลหรือนิติบุคคลซ่ึงใชหรือเปดเผยขอมูลสวนบุคคลท่ีทําการเก็บรวมรวมไว
เฉพาะเพ่ือกิจการสื่อมวลชน งานศิลปกรรม หรือวรรณกรรมเทาน้ัน 

นอกจากน้ียังสามารถยกเวนแกผูควบคุมขอมูลสวนบุคคลในลักษณะใดหรือกิจการ
ใดไดโดยการตราเปนพระราชกฤษฎีกาตามขอเสนอของคณะกรรมการคุมครองขอมูลสวนบุคคลอีก
ดวย 

สําหรับเน้ือหาของรางพระราชบัญญัติน้ีไดสรางใหมีคณะกรรมการคุมครองขอมูล
สวนบุคคลตามมาตรา 7 เปนคณะกรรมการ โดยมีรัฐมนตรีซ่ึงนายกรัฐมนตรีมอบหมายเปนประธาน
กรรมการ และกรรมการอ่ืนๆประกอบดวย 

1. กรรมการโดยตําแหนง ไดแก ปลัดสํานักนายกรัฐมนตรี ปลัดกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร เลขาธิการคณะกรรมการกฤษฎีกา อธิบดีกรมคุมครองสิทธิและเสรีภาพ 
และผูวาการธนาคารแหงประเทศไทย 

2. กรรมการซ่ึงเปนผูแทนคณะกรรมการคุมครองผูบริโภคหนึ่งคน ผูแทนหอการคา
ไทยหนึ่งคน และผูแทนสมาคมธนาคารไทยหนึ่งคน 
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3. กรรมการผูทรงคุณวุฒิซ่ึงนายกรัฐมนตรีแตงตั้งจากผูซ่ึงมีความรูเชี่ยวชาญดาน
กฎหมายและดานเทคโนโลยีดานละสองคน ซ่ึงอยางนอยตองแตงตั้งจากภาคเอกชนไมนอยกวาก่ึง
หน่ึง ซ่ึงการไดมาใหเปนไปตามหลักเกณฑและวิธีการที่นายกรัฐมนตรีประกาศกําหนด 

4. ผูอํานวยการสํานักงานคณะกรรมการขอมูลขาวสารของราชการเปนกรรมการ
และเลขานุการคณะกรรมการ 

คณะกรรมการคุมครองขอมูลสวนบุคคลทําหนาที่ดูเลรับผิดชอบกฎหมายนี้ตาม
มาตรา 11ทั้งหมด 8 ประการ ดังตอไปน้ี 

(1) กําหนดนโยบาย มาตรการ หรือแนวทางการดําเนินการเก่ียวกับการคุมครอง
ขอมูลสวนบุคคลเพ่ือใหเปนไปตามพระราชบัญญัติน้ี 

(2) เสนอความเห็นตอนายกรัฐมนตรีเพ่ือออกกฎกระทรวงหรือประกาศตาม
พระราชบัญญัติน้ี 

(3) เสนอแนะตอคณะรัฐมนตรีใหมีการตราหรือปรับปรุงแกไขกฎหมายที่เก่ียวกับ
การคุมครองขอมูลสวนบุคคล 

(4) ใหคําแนะนําและคําปรึกษาเก่ียวกับการดําเนินการใดๆในการคุมครองขอมูล
สวนบุคคล รวมทั้งสงเสริมการพัฒนาเทคโนโลยีที่เก่ียวกับการคุมครองขอมูลสวนบุคคล 

(5) กําหนดหลักเกณฑในการไดรับใบรับรองเพื่อมีสิทธิใชหรือแสดงเครื่องหมาย
รับรองมาตรฐานการคุมครองขอมูลสวนบุคคล รวมทั้งมาตรฐานการคุมครองขอมูลสวนบุคคล 

(6) ออกระเบียบหรือประกาศเพื่อปฏิบัติการใหเปนไปตามพระราชบัญญัติน้ี 
(7) จัดทํารายงานเกี่ยวกับการปฏิบัติตามพระราชบัญญัติน้ีเสนอตอคณะรัฐมนตรี

และรัฐสภาเปนครั้งคราวตามความเหมาะสมอยางนอยปละหนึ่งครั้ง และใหประกาศรายงานดังกลาว
ในราชกิจจานุเบกษาดวย 

(8) ปฏิบัติการอ่ืนใดตามที่พระราชบัญญัติน้ีหรือกฎหมายอ่ืนกําหนดใหเปนอํานาจ
หนาที่ของคณะกรรมการหรือตามที่นายกรัฐมนตรีหรือคณะรัฐมนตรีมอบหมาย 

 ในสวนหนวยงานธุรการตามกฎหมายไดกําหนดใหสํานักงานคณะกรรมการขอมูล
ขาวสารของราชการมีหนาที่ปฏิบัติงานวิชาการและธุรการใหแกคณะกรรมการและคณะอนุกรรมการ
ในมาตรา 15 รวมทั้งใหมีอํานาจหนาที่ ดังตอไปน้ี 

1. ประสานงานกับสวนราชการ รัฐวิสาหกิจ องคการมหาชน และหนวยงานอื่นของ

รัฐเก่ียวกับการคุมครองขอมูลสวนบุคคล 

2. ใหคําปรึกษาแกองคกรภาครัฐและเอกชนเกี่ยวกับการปฏิบัติตามพระราชบัญญัติน้ี 

3. กําหนดหลักสูตรและฝกอบรมการปฏิบัติหนาที่ของผูควบคุมขอมูลสวนบุคคล 

ลูกจาง หรือผูรับจาง 

4. จัดทําบัญชีรายชื่อผูควบคุมขอมูลสวนบคุคลเชิงธุรกิจหรือการพาณิชยตามมาตรา 

34 
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5. ติดตามและประเมินผลการปฏิบัติตามพระราชบัญญัติน้ี 

6. ปฏิบัติการอ่ืนใดตามที่พระราชบัญญัติน้ีหรือกฎหมายอ่ืนกําหนดใหเปนอํานาจ

หนาที่ของสํานักงาน หรือตามที่คณะกรรมการมอบหมาย 

สาระสําคัญของรางพระราชบัญญัติ น้ีผูยกรางและตรวจแกไขกฎหมายคือ
คณะกรรมการกฤษฎีกาไดกําหนดไวเปนดังน้ี38 

1) กําหนดใหมีลักษณะเปนกฎหมายกลางเชนเดียวกับกฎหมายวาดวยวัตถุ
อันตราย เน่ืองจากขอมูลสวนบุคคลมีความหลากหลายเชนเดียวกับวัตถุอันตราย โดยกําหนดใหการ
คุมครองขอมูลสวนบุคคลท่ีมีกฎหมายบัญญัติคุมครองไวโดยเฉพาะแลวใหบังคับตามบทบัญญัติแหง
กฎหมายวาดวยการนั้น แตถามีเหตุอันควร นายกรัฐมนตรีโดยความเห็นชอบของคณะรัฐมนตรีอาจ
ประกาศในราชกิจจานุเบกษาใหนําบทบัญญัติแหงพระราชบัญญัติน้ีซ่ึงรวมถึงบทกําหนดโทษท่ี
เก่ียวของไปใชบังคับเปนการเพ่ิมเติมหรือแทนที่กฎหมายวาดวยการนั้นได ทั้งน้ีโดยจะกําหนด
ระยะเวลาหรือเง่ือนไขอยางใดไวในประกาศนั้นก็ได ตามรางมาตรา 4 

2) การคุมครองขอมูลสวนบุคคลตามรางพระราชบัญญัติน้ี ไดคํานึงถึงความ
สอดคลองกับหลักสากล กลาวคือ กําหนดหามการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลโดย
ไมไดรับความยินยอมจากเจาของขอมูลสวนบุคคล สวนกรณีที่จะเก็บรวบรวม ใช หรือเปดเผยไดน้ัน
เปนขอยกเวน และการขอความยินยอมจะตองปฏิบัติตามหลักเกณฑที่กําหนดจึงจะถือวาไดรับความ
ยินยอมโดยชอบ เชน ไมทําใหเจาของขอมูลสวนบุคคลเขาใจผิดในวัตถุประสงคหรือไมหลอกหลวง
และตองแจงวตัถุประสงค รวมทั้งรายละเอียดของผูเก็บรวบรวม โดยคณะกรรมการคุมครองขอมูลสวน
บุคคลมีอํานาจกําหนดแบบหรือขอความในการขอความยินยอมไดและมีอํานาจประกาศกําหนด
ประมวลจริยธรรมเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลเพ่ือใหปฏิบัติตามไดอีก
ดวย (รางมาตรา 16 และมาตรา 18 ถึงมาตรา30) 

3) กําหนดหนาที่ของผูควบคุมขอมูลสวนบุคคล ซ่ึงหมายถึงผูมีหนาที่รับผิดชอบใน
การเก็บรวบรวม ควบคุมการใชและการเปดเผยขอมูลสวนบุคคล โดยเฉพาะหนาที่ในการเก็บรักษา
ขอมูลสวนบุคคลตามระยะเวลาที่กําหนดหรือเทาที่จําเปนตามวัตถุประสงค หนาที่ในการจัดใหมีระบบ
รักษาความม่ันคงปลอดภัยใหแกขอมูลสวนบุคคล และหนาที่ในการแกไขขอมูลสวนบุคคลใหถูกตอง 
ครบถวน และเปนปจจุบันตามที่เจาของขอมูลสวนบุคคลรองขอหรือเม่ือจะใชหรือเปดเผยขอมูลน้ัน 
(รางมาตรา 17 และมาตรา 31 ถึงมาตรา 33) 

4) กําหนดมาตรการควบคุมผูควบคุมขอมูลสวนบุคคลซ่ึงประกอบกิจการเชิงธุรกิจ
หรือการพาณิชยตามที่กําหนดในกฎกระทรวง ใหมีมาตรการเพิ่มเติมจากผูควบคุมขอมูลสวนบุคคล
ทั่วๆไป เชน ในการขอความยินยอมจากเจาของขอมูลสวนบุคคลจะตองแจงขอปฏิบัติเก่ียวกับการเก็บ

                                                        
38 บันทึกวิเคราะหสรุปสาระสําคัญของรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ....ท่ี

คณะรัฐมนตรี(นางสาวยิ่งลักษณ ชินวัตร) เปนผูเสนอเมื่อวันท่ี 27 กุมภาพันธ 2557 ตอ ประธานสภาผูแทนราษฎร 
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รวบรวม ใช และเปดเผยขอมูลสวนบุคคลดวย ตองตั้งหนวยรับเรื่องรองเรียน กรณีลูกจางกระทําการ
ฝาฝนหรือไมปฏิบัติตามพระราชบัญญัติน้ี หรือรับเรื่องรองขอเพื่อแกไขขอมูลสวนบุคคลใหถูกตอง 
ครบถวน หรือเปนปจจุบัน นอกจากน้ี หากผูควบคุมขอมูลสวนบุคคลประเภทนี้เลิกกิจการจะตองแจง
ใหสํานักงานคณะกรรมการขอมูลขาวสารของราชการทราบและตองจัดการขอมูลสวนบุคคลตามท่ี
กําหนด (รางมาตรา 34 ถึงมาตรา 40) 

5) กําหนดสิทธิของเจาของขอมูลสวนบุคคล เชน ขอตรวจขอมูลสวนบุคคลที่
เก่ียวกับตน หรือขอใหเปดเผยถึงการไดมาซ่ึงขอมูลสวนบุคคลที่เก่ียวกับตนในกรณีที่เปนขอมูลซ่ึง
ไมไดใหความยินยอมมากอน (มาตรา 41 ถึงมาตรา 44) 

6) กําหนดใหเจาของขอมูลสวนบุคคลที่ไดรับความเสียหายมีสิทธิรองเรียนตอ
คณะกรรมการตรวจสอบขอมูลสวนบุคคลซ่ึงแตงตั้งโดยคณะกรรมการคุมครองขอมูลสวนบุคคลและ
คณะกรรมการดังกลาวมีอํานาจตรวจสอบการกระทําใดๆ ที่กอใหเกิดความเสียหายแกเจาของขอมูล
สวนบุคคล ไกลเกลี่ยขอพิพาทระหวางเจาของขอมูลสวนบุคคลกับผูควบคุมขอมูลสวนบุคคล รวมทั้งมี
อํานาจสั่งใหผูควบคุมขอมูลสวนบุคคลระงับการกระทําหรือแกไขการกระทําที่กอใหเกิดความเสียหาย
ได นอกจากน้ีไดกําหนดใหเจาของขอมูลสวนบุคคลหรือผูควบคุมขอมูลสวนบุคคลซึ่งไมพอใจมีสิทธิ
อุทธรณตอคณะกรรมการคุมครองขอมูลสวนบุคคลได (รางมาตรา 45 ถึงมาตรา 48) 

7) กําหนดใหมีมาตรการสงเสริมโดยผูควบคุมขอมูลสวนบุคคลอาจขอรับการ
สงเสริมจากสํานักงานคณะกรรมการขอมูลขาวสารของราชการได เชน การขอคําแนะนําหรือ
คําปรึกษาในการดําเนินการเก่ียวกับขอมูลสวนบุคคล การอบรมและพัฒนาความรูความสามารถของ
บุคคลซ่ึงปฏิบัติงานเกี่ยวกับขอมูลสวนบุคคล หรืออ่ืนๆตามที่คณะกรรมการคุมครองขอมูลสวนบุคคล
ประกาศกําหนด รวมทั้งหากผูควบคุมขอมูลสวนบุคคลประสงคจะมีสิทธิใชหรือแสดงเคร่ืองหมาย
รับรองมาตรฐานการคุมครองขอมูลสวนบุคคลก็สามารถยื่นคําขอใบรับรองจากสํานักงานได เม่ือ
สํานักงานประเมินผลการดําเนินการของผูควบคุมขอมูลสวนบุคคลวามีประสิทธิภาพและไดมาตรฐาน 
สํานักงานจะเสนอคณะกรรมการคุมครองขอมูลสวนบุคคลใหความเห็นชอบ และออกใบรับรองแกผู
ควบคุมขอมูลสวนบุคคลน้ัน เพ่ือใหมีสิทธิใชหรือแสดงเคร่ืองหมายรับรองมาตรฐานฯ ซ่ึงสํานักงา
จะตองตรวจสอบการดําเนินงานของผูควบคุมขอมูลสวนบุคคลเปนระยะๆ หากผูควบคุมขอมูลสวน
บุคคลดําเนินงานต่ํากวามาตรฐาน สํานักงานก็อาจเพิกถอนใบรับรอง ซ่ึงผูควบคุมขอมูลสวนบุคคล
จะตองคืนใบรับรองที่ถูกเพิกถอนภายในสิบหาวันนับแตวันที่ถูกเพิกถอน 

นอกจากนี้ คณะกรรมการคุมครองขอมูลสวนบุคคลอาจประกาศยอมรับการ
ตรวจสอบและรับรองเก่ียวกับมาตรฐานการคุมครองขอมูลสวนบุคคลซ่ึงกระทําโดยหนวยงานอ่ืนไมวา
จะเปนหนวยงานของรัฐหรือเอกชนหรือจะตั้งอยูในตางประเทศก็ได เม่ือคณะกรรมการประกาศยอมรับ
แลวจะมีผลทําใหผูควบคุมขอมูลสวนบุคคลที่ไดรับการรับรองจากหนวยงานดังกลาวมีสิทธิใชหรือ
แสดงเคร่ืองหมายรับรองมาตรฐาน (รางมาตรา 49ถึงมาตรา 51) 

8) กําหนดใหมีบทลงโทษโยแบงออกเปน สามสวน ดังน้ี 
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 สวนที่ 1 บททั่วไป เปนบทกําหนดโทษกรณีนิติบุคคลเปนผูกระทําความผิดซ่ึง
ตองรับโทษตามพระราชบัญญัติน้ี กรรมการผูจัดการ ผูจัดการ หรือบุคคลใดซ่ึงรับผิดชอบในการ
ดําเนินงานของนิติบุคคลน้ันตองระวางโทษตามที่บัญญัติไวสําหรับความผิดน้ันๆดวย เวนแตจะพิสูจน
ไดวาตนมิไดรูเห็นหรือยินยอมในการกระทําผิดของนิติบุคคลน้ัน (รางมาตรา 52) 

 สวนที่ 2  โทษปรับทางปกครอง โดยกําหนดใหผู อํานวยการสํานักงาน
คณะกรรมการขอมูลขาวสารของราชการเปนผูมีอํานาจลงโทษปรับทางปกครอง ซ่ึงโทษปรับทาง
ปกครองจะใชกับความผิดเล็กนอยหรือความผิดที่ไมใชหลักการสําคัญของพระราชบัญญัติน้ี เชน 
ความผิดฐานไมมาใหถอยคํา ความผิดฐานไมจัดทําบัตรประจําตัวลูกจาง ความผิดฐานไมแกไขขอมูล
สวนบุคคลใหถูกตองกอนใช ความผิดฐานไมแจงวัตถุประสงคในการขอความยินยอม ความผิดฐานไม
จัดทํารายการแสดงการเก็บรวบรวมขอมูลสวนบุคคลหรือความผิดฐานไมแจงรายละเอียดในการเก็บ
รวบรวมขอมูลสวนบุคคลเปนตน ซ่ึงคณะกรรมการคุมครองขอมูลสวนบุคคลจะประกาศกําหนด
หลักเกณฑในการพิจารณาโทษปรับทางปกครองและหากผูถูกลงโทษไมยอมชําระคาปรับ ก็จะถูก
มาตรการบังคับทางปกครองตามกฎหมายวาดวยวิธีปฏิบัติราชการทางปกครอง (รางมาตรา 53 ถึง
มาตรา 55) 

 สวนที่ 3  โทษอาญาซ่ึงจะใชกับความผิดสําคัญๆเชน ความผิดฐานเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคลโดยไมไดรับความยินยอมหรือไมเขาขอยกเวนหรือความผิดฐานไมจัด
ใหมีระบบรักษาความม่ันคงปลอดภัยแกขอมูลสวนบุคคล เปนตน โดยไดกําหนดใหมีบทเปรียบเทียบ
สําหรับความผิดที่มีโทษปรับสถานเดียวไวดวย (รางมาตรา 56ถึงมาตรา 59) 

9) บทเฉพาะกาล ไดกําหนดใหในวาระเริ่มแรก คณะกรรมการขอมูลสวนบุคคลจะ
ประกอบดวยกรรมการโดยตําแหนงเทาน้ัน เน่ืองจากคณะกรรมการชุดน้ีมีความสําคัญในการออก
ระเบียบหรือประกาศตามพระราชบัญญัติน้ี หากมีขอขัดของในการแตงตั้งคณะกรรมการผูทรงคุณวุฒิ
คณะกรรมการชุดน้ีก็สามารถดําเนินการไดไมสงผลกระทบตอการบังคับใชกฎหมาย ทั้งนี้โดยมีบท
เรงรัดใหสํานักงานคณะกรรมการขอมูลขาวสารของราชการดําเนินการใหมีการแตงตั้งกรรมการผูรง
คุณวุฒิภายในเกาสบวันนับแตวันที่พระราชบัญญัติน้ีใชบังคับดวย (รางมาตรา 60) อีกทั้งกําหนดไมให
กฎหมายมีผลใชบังคับยอนหลังไวอยางชัดเจน สําหรับการปฏิบัติตามบทบัญญัติเก่ียวกับการเก็บ
รวบรวมขอมูลสวนบุคคลที่อยูในความครอบครองกอนวันที่พระราชบัญญัติน้ีใชบังคับ นอกจากน้ีได
กําหนดใหการปฏิบัติเก่ียวกับการจัดใหมีระบบรักษาความมั่นคงปลอดภัยแกขอมูลสวนบุคคลไมตอง
ดําเนินการทันที เน่ืองจากการปฏิบัติจะตองมีภาระคาใชจายจึงผอนเวลาใหอีกเกาสิบวันนับแตวันที่
พระราชบัญญัติน้ีใชบังคับ (รางมาตรา 61) 

หลักการสําคัญของรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่นําเสนอ
มาขางตนมีประเด็นที่ตองศึกษาวิเคราะหตอไปในการเปรียบเทียบกับกฎหมายคุมครองขอมูลสวน
บุคคลของประเทศในอาเซียนอ่ืนๆที่ไดตราขึ้นบังคับใชแลว โดยเฉพาะอยางยิ่งมาตรฐานของการ
คุมครองขอมูลสวนบุคคลท่ีปรากฏในกฎหมายของไทยวามีมาตรฐานเทียบเทาของตางประเทศนั้นๆ
หรือไม เพราะหากมีมาตรฐานไมเทียบเทาหรือมีลักษณะที่ต่าํกวาก็จะเกิดผลกระทบอยางสําคัญในการ
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ที่ตางประเทศจะสามารถสงขอมูลสวนบุคคลมายังประเทศไทยได เพราะสวนใหญกฎหมายคุมครอง
ขอมูลสวนบุคคลในประเทศอาเซียนที่ไดทําการศึกษาในรายงานวิจัยน้ีจะมีขอหามมิใหสงขอมูลสวน
บุคคลของประเทศตนมายังประเทศท่ีมีมาตรฐานการคุมครองขอมูลสวนบุคคลที่ต่ํากวา  

ทั้งน้ีหากศึกษาวิเคราะหรางกฎหมายคุมครองขอมูลสวนบุคคลของประเทศไทย 
คณะผูศึกษาเห็นวามีมาตรฐานที่ทัดเทียมกับตางประเทศในประชาคมอาเซียนไมวาจะเปนอินโดนีเซีย 
ฟลิปปนส มาเลเซีย หรือสิงคโปร เน่ืองจากรางกฎหมายของไทยไดนําหลักการพ้ืนฐานของการ
คุมครองขอมูลสวนบุคคลในทางระหวางประเทศมาบัญญัติรับรองไว อีกทั้งยังมีเน้ือหาของบทบัญญัติ
ที่ไดรับอิทธิผลมาจากตนแบบกฎหมายของประเทศแคนาดา สวีเดนและเยอรมนี ที่มีมาตรการ
คุมครองขอมูลสวนบุคคลที่ไดรับความนาเชื่อถือ โดยเฉพาะทั้งฝงกฎหมายในทวีปอเมริกาเหนือและ
กลุมประเทศสหภาพยุโรป (EU) ที่มีมาตรฐานในระดับสูงและเขมงวด 

อยางไรก็ตาม คณะผูศึกษาก็มีขอสังเกตและหวงใยตอความทันสมัยและการมีเน้ือหา
ที่ครอบคลุมปญหาใหมๆของรางกฎหมายคุมครองขอมูลสวนบุคคลของประเทศไทยซ่ึงผานการ
พิจารณาจากคณะกรรมการกฤษฎีกามาตั้งแตปพ.ศ. 2552 หรือ ค.ศ. 2009 ขณะที่เม่ือเปรียบเทียบ
กับประเทศในอาเซียนที่ไดประกาศใชกฎหมายน้ันก็เปนในชวงป ค.ศ. 2010 เปนตนมาทั้งสิ้น ซ่ึงถา
พิจารณาดูเนื้อหาของกฎหมายตางประเทศก็จะพบวามีหลายเร่ืองที่กาวหนาและครอบคลุม
สถานการณใหมๆ ของปญหาการคุมครองขอมูลสวนบุคคลของประชาชน และที่สําคัญเจตนารมณ
ของกฎหมายคุมครองขอมูลสวนบุคคลในตางประเทศมีความพยายามในการรักษาสมดุลระหวางการ
คุมครองสิทธิสวนบุคคลกับการนําขอมูลไปใชในทางเศรษฐกิจเพ่ือพัฒนามูลคาทางเศรษฐกิจของ
ประเทศใหสูงขึ้นในโลกยุคขอมูลสารสนเทศ ขณะที่รางกฎหมายของไทยเน้ือหาสวนใหญเปนการมุง
คุมครองสิทธิเสรีภาพของประชาชนไมใหถูกลวงละเมิดจากการใชขอมูลขาวสารสวนบุคคลในทางที่ผิด 
ฉะนั้นในประเด็นนี้คณะผูศึกษาจะนําเสนอใหเห็นถึงประสบการณของตางประเทศในการบังคับใช
กฎหมายคุมครองขอมูลสวนบุคคลที่เปนตัวอยางที่ดีแกประเทศไทยนํามาทบทวนแกไขรางกฎหมาย
ใหดีขึ้นในบทถัดไป 
 

3.6.4  การคุมครองขอมูลสวนบุคคลในรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. .... ที่เสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

เม่ือพิจารณาถึงสถานการณปจจุบันของประเทศไทยเกี่ยวกับการตรากฎหมาย
คุมครองขอมูลขาวสารสวนบุคคลน้ัน จะพบถึงปญหาที่กอใหเกิดความไมชัดเจนในการดําเนินงาน ดวย
เหตุที่แมรัฐบาลพลเอกประยุทธ จันทรโอชาจะไดเสนอรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. ....  ซ่ึงเปนรางเดิมที่ผาการพิจารณาของคณะกรรมการกฤษฎีกาที่คางอยูในการพิจารณาของ
รัฐสภาชุดที่แลวเขาสูการพิจารณาของสภานิติบัญญัติแหงชาติอีกคร้ังเม่ือวันที่ 7 ตุลาคม พ.ศ. 2557 
แตตอมาคณะรัฐมนตรีก็ไดใหความเห็นชอบในหลักการของรางกฎหมายเศรษฐกิจดิจิทัล จํานวน 10  
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ฉบับที่เสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร39 โดยหน่ึงในรางกฎหมายเหลาน้ันก็มี
รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ซ่ึงมีหลักการและเหตุผลเชนเดียวกับราง
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่อยูระหวางการพิจารณาของสภานิติบัญญัติ
แหงชาติ แตทั้งนี้ก็ยังมีความแตกตางในหลายประเด็น โดยเฉพาะการเปลี่ยนแปลงหนวยงานที่มี
บทบาทรับผิดชอบตามกฎหมายจากสํานักงานคณะกรรมการขอมูลขาวสารของราชการมาเปน
สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ ที่จัดตั้งขึ้นใหม 

อยางไรก็ตามการเสนอรางกฎหมายคุมครองขอมูลสวนบุคคลฉบับใหมโดยกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารก็ใหเกิดเสียงคัดคานและไมเห็นดวยจากหลายฝาย เฉพาะอยางยิ่ง
องคกรพัฒนาภาคเอกชนและนักวิชาการท่ีเห็นวารางกฎหมายดังกลาวขาดความเหมาะสมใน
บทบัญญัติเม่ือเปรียบเทียบกับรางกฎหมายคุมครองขอมูลสวนบุคคลเดิมที่ไดเสนอเขาสูสภานิติบัญญัติ
แหงชาติ  

นอกจากน้ีคณะผูศึกษายังมีความเห็นวา แมเจตนารมณของกระทรวงICT และรัฐบาลจะมี
นโยบายที่สงเสริมเศรษฐกิจดิจิทัลในประเทศไทย จึงไดดําเนินการผลักดันใหมีการตราชุดกฎหมายท่ีมี
ความจําเปนในการรองรับ ซ่ึงกฎหมายคุมครองขอมูลสวนบุคคลก็เปนหนึ่งในกฎหมายที่จําเปนเพ่ือให
เกิดการคุมครองขอมูลสวนบุคคลในการดําเนินงานทางธุรกิจที่ เกิดขึ้นบนเครือขายของระบบ
คอมพิวเตอรที่มีการติดตอสื่อสารถึงกันในภาคเอกชน อันเปนเจตนารมณที่ดี แตการผลักดันราง
กฎหมายดังกลาวก็กอใหเกิดปญหาสําคัญในความเปนเอกภาพของการคุมครองขอมูลสวนบุคคลใน
ประเทศไทยเนื่องจากจะทําใหหนวยงานของรัฐที่ดูแลการคุมครองขอมูลสวนบุคคลไมไดรวมอยูที่เดียว
โดยแยกออกเปนสององคกรกลาวคือ 

                                                        

1. 39 รางพระราชบัญญัติวาดวยคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแหงชาติ พ.ศ. .... 
2. รางพระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม เพ่ือกําหนดใหมีกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ

สังคมพ.ศ..... 
3. รางพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. .... 
4. รางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรพ.ศ. .... 
5. รางพระราชบัญญัติวาดวยการรักษาความมั่นคงปลอดภัยไซเบอรพ.ศ. .... 
6. รางพระราชบัญญัติคุมครองขอมูลสวนบุคคลพ.ศ. .... 
7. รางพระราชบัญญัติวาดวยการสงเสริมเศรษฐกิจดิจิทัลพ.ศ. .... 
8. รางพระราชบัญญัติกองทุนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมพ.ศ. .... 
9. รางพระราชบัญญัติองคกรจัดสรรคล่ืนความถ่ีและกํากับการประกอบกิจการวิทยุกระจายเสียง วิทยุ

โทรทัศน และกิจการโทรคมนาคมพ.ศ. .... 
10. รางพระราชกฤษฎีกาจัดต้ังสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิสพ.ศ. ....  
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1. การดูแลขอมูลขาวสารสวนบุคคลในภาครัฐจะเปนหนาที่ของคณะกรรมการขอมูลขาวสาร
ของราชการและสํานักงานคณะกรรมการขอมูลขาวสารของราชการ ตามพระราชบัญญัติขอมูลขาวสาร
ของราชการ พ.ศ. 2540 

2. การดูแลขอมูลขาวสารสวนบุคคลในภาคเอกชนจะเปนหนาที่ของคณะกรรมการคุมครอง
ขอมูลสวนบุคคลแหงชาติและสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ
ตามรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่เสนอโดยกระทรวง ICT 

ทั้งน้ีในหวงเวลาปจจุบัน (เมษายน 2558) รางพระราชบัญญัติดังกลาวยังอยูระหวางการ
พิจารณาตรวจรางแกไขโดยคณะกรรมการกฤษฎีกา และไดมีการจัดรับฟงความคิดเห็นภาคสวนตางๆ
ในสังคมไปครั้งหน่ึงแลว เม่ือวันที่ 11 มีนาคม 2558 โรงแรมรอยัลปริ๊นเซส ถนนหลานหลวง ซ่ึงไดมี
ความเห็นของนายถนัดกิจ นิวาทวงษ ผอ.ฝายกฎหมายยุติธรรมทางอาญา สํานักงานคณะกรรมการ
กฤษฎีกา ไดกลาวถึงประเด็นการปรับปรุงแกไขรางพ.ร.บ.ที่เสนอโดยกระทรวงICT อยางนาสนใจดังน้ี 

“การบังคับใชกฎหมายไดมีการคุมครองขอมูลสวนบุคคลอยูหลายฉบับ เชน พ.ร.บ.สถิติ 
พ.ร.บ.ขอมูลขาวสารทางราชการ พ.ร.บ.การประกอบธุรกิจขอมูลเครดิต หรือลาสุดมี พ.ร.บ.การทวง
ถามหนี้ฯ พ.ร.บ.คุมครองสุขภาพแหงชาติ เปนตน แตยังไมมีกฎหมายที่ครอบคลุมธุรกิจอ่ืนๆ เชน 
โรงแรม หรือสายการบิน จึงจําเปนกฎหมายคุมครองขอมูลสวนบุคคลขึ้นมา และเม่ือมีกฎหมายน้ีขึ้นมา
อาจผลมีกระทบไปยังกฎหมายที่มีอยูแลว หากมีหลักเกณฑที่ไมต่ํากวา พ.ร.บ.ก็ใหใชกฎหมายน้ันๆไป 
แตในทางปฏิบัติก็ทําใหลําบาก เพราะเจาหนาที่ตองนํากฎหมายมาเปรียบเทียบในเรื่องความเปนธรรม
ตามกฎหมายตางๆยากที่จะวินิจฉัย 

นายถนัดกิจกลาวอีกวา คณะกรรมการกฤษฎีกาชุดที่ 11 จึงไดปรับใชหลักตัดกฎหมายทั่วไป
ในการราง พ.ร.บ.คุมครองขอมูลสวนบุคคลฯ วา หากจะใชกฎหมายน้ีบังคับก็ตองไปดูวามีกฎหมาย
น้ันๆ บังคับอยูหรือไม หากมีอยูแลวก็ใหใชกฎหมายน้ันๆ ไป เพ่ือไมใหเกิดความยุงยาก แตก็ตอง
ยอมรับวากฎหมายเฉพาะน้ันไดเขียนไวกวางๆ เทาน้ัน จึงไดเขียนไวในรางกฎหมายนี้วาใหออก
ประกาศใหนําบทบัญญัติใชบังคับเพ่ิมเติมตามกฎหมายฉบับน้ันๆ ได ขึ้นอยูกับความเห็นของ
คณะกรรมการและรัฐมนตรี สวนเรื่องที่เก่ียวกับสื่อมวลชนนั้นไดมีการยกเวนให เพราะมีความจําเปนตอง
ทําหนาที่เพ่ือประโยชนสาธารณะ รวมไปถึงผูที่ทํางานดานศิลปะดานตางๆ องคกรทางศาสนา สภา
ผูแทนราษฎร วุฒิสภา และอ่ืนๆ ที่กําหนดไว เปนตน อยางไรก็ตาม สื่อมวลชนยังคงตองรับผิดชอบกรณี
ที่ใชขอมูลน้ันแลวเกิดความเสียหายกับเจาของขอมูลก็ตองรับผิดชอบตามกฎหมายที่มีอยูเดิม 

 “รางของกฤษฎีกาไดตัดปลัดกระทรวงมหาดไทย และเลขาธิการสภาความม่ันคงแหงชาติ 
(สมช.) ออกไปจากองคประกอบของคณะกรรมการ ขณะเดียวกัน เพ่ือใหมีมิติการสงเสริมและคุมครอง
สิทธิเสรีภาพ ไดใหอธิบดีกรมคุมครองสิทธิและเสรีภาพ กระทรวงยุติธรรม ผูแทนหอการคาไทย ผูแทน
สมาคมธนาคารไทยเขามาเปนคณะกรรมการแทน”40 
                                                        

40
ผูจัดการออนไลน วันท่ี 11 มีนาคม 2558 “กฤษฎีกาสัมมนา กม.เศรษฐกิจดิจิตอล รับรื้อราง ครม.เพียบ 

นักวิชาการ-TDRI สวดยับ รบ.” http://www.manager.co.th/Politics/ViewNews.aspx?NewsID =9580000028852 
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ดังน้ัน จากการสัมมนารับฟงความคิดเห็นขางตนจะเห็นไดวา รางพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. .... ที่เสนอโดยกระทรวง ICT คงตองมีการปรับปรุงแกไขเน้ือหาใหมีความ
สมบูรณในหลายสวนในชั้นของคณะกรรมการกฤษฎีกา ซ่ึงหากเปรียบเทียบเนื้อหาระหวางราง
กฎหมายคุมครองขอมูลสวนบุคคลท้ังสองฉบับก็จะพบถึงความแตกตางในประเด็นสําคัญถึง 19 
ประเด็น ดังตอไปน้ี 41 

ประเด็นที่หน่ึง : แกไขความหมายของคําวา “ขอมูลสวนบุคคล” ใหมใหส้ันแต
ตีความไดกวาง 

แกไขนิยามศัพท ของคําวา “ขอมูลสวนบุคคล” จาก ขอมูลสวนบุคคลที่เก่ียวกับสิ่ง
เฉพาะตัวของบุคคล เชน การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม ประวัติการ
ทํางาน หรือประวัติกิจกรรม และเลขหมาย รหัส หรือสิ่งที่บอกลักษณะอ่ืนที่จะทําใหรูตัวบุคคลน้ันได 
เชน ลายนิ้วมือแผนบันทึกลักษณะเสียงของคน รูปถาย เหลือเพียง “ขอมูลเก่ียวกับบุคคล ซึ่งทําให
สามารถระบุตัวบุคคลน้ันได ไมวาทางตรงหรือทางออม” 

ประเด็นที่สอง : ลดนิยาม “เจาของขอมูลสวนบุคคล” ไมใหสิทธิทายาทและคูสมรส
เม่ือเจาของขอมูลถึงแกกรรม 

แกไขนิยามคําวา “เจาของขอมูลสวนบุคคล” ใหม เหลือเพียง บุคคลซ่ึงเปนเจาของขอมูล
เทาน้ัน ทั้งที่ ในรางกฎหมายเดิมถาเจาของขอมูลเสียชีวิต ทายาทและคูสมรส รวมถึงผูซ่ึงมีหนาที่
เก่ียวของกับขอมูลสวนบุคคลจะถือวาเปนเจาของขอมูลดวย 

ประเด็นที่สาม : เปลี่ยน “ผูควบคุมขอมูลสวนบุคคล” จากผูมีหนาที่รับผิดชอบเปนผู
มีอํานาจตัดสินใจ 

แกไขนิยามคําวา “ผูควบคุมขอมูลสวนบุคคล” จากเดิมหมายความวา “ผูซึ่งมีหนาที่
รับผิดชอบ ในการเก็บรวบรวม ควบคุมการใชและการเปดเผยขอมูลสวนบุคคล” กลายเปน “ผูซึ่งมี
อํานาจตัดสินใจ เก่ียวกับการบริหารจัดการขอมูลสวนบุคคล ซ่ึงรวมถึงการเก็บรวบรวม การใชและ
เปดเผยขอมูลสวนบุคคล” 

ประเด็นที่ส่ี : ยายงานขอมูลสวนบุคคลไปสังกัด "ความม่ันคงไซเบอร"  
จากเดิม “สํานักงาน” คือ สํานักงานคณะกรรมการขอมูลขาวสารของราชการ แตราง

กฎหมายใหมเปลี่ยนเปน สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ แทน
และตัดคําวา “ผูอํานวยการ” หรือ ผูอํานวยการคณะกรรมการขอมูลขาวสารของราชการ และเปลี่ยนเปน 
“เลขาธิการ” ซ่ึงก็คือ เลขาธิการสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร
แหงชาติ 

                                                        
41i.law  วันท่ี 21 มกราคม 2558  “ 19 ประเด็นสําคัญท่ีเปล่ียนแปลงในราง พ.ร.บ.คุมครอง Privacy 

(ฉบับความมั่นคงดิจิทัล) ” http://ilaw.or.th/node/3405 
 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 104 
 

ประเด็นที่หา : สัดสวนของคณะกรรมการคุมครองขอมูลสวนบุคคลเปลี่ยนไปเนน
ดาน “ความม่ันคง” 

ในรางพ.ร.บ.ขอมูลสวนบุคคลฉบับใหม จะตัดตัวแทนดานคุมครองผูบริโภค สิทธิ
เสรีภาพของประชาชน และขอมูลขาวสารของทางราชการ ออกจากที่น่ังในคณะกรรมการคุมครอง
ขอมูลสวนบุคคลแหงชาติ  และเพิ่มตัวแทนดานความม่ันคงเขามาแทน โดยกําหนดใหกรรมการ
จํานวน 6-7 คนมาจากการแตงตั้งของคณะรัฐมนตรี กรรมการโดยตําแหนงมาจาก ปลัดสํานัก
นายกรัฐมนตรี ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและลังคม ปลัดกระทรวงมหาดไทย เลขาธิการสภา
ความม่ันคงแหงชาติ และ เลขาธิการสํานักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร
แหงชาติ เปนคณะกรรมการและเลาขานุการดวย 

ในขณะที่สัดสวนคณะกรรมการชุดเกาประกอบไปดวย ปลัดสํานักนายกฯ ปลัดกระทรวง
ไอซีที เลขากฤษฎีกา อธิบดีกรมคุมครองสิทธิและเสรีภาพ ผูวา ธปท. ตัวแทนคณะกรรมการคุมครอง
ผูบริโภค ตัวแทนหอการคาไทย ตัวแทนสมาคมธนาคารไทย และ กรรมการผูทรงคุณวุฒิที่นายกฯ
แตงตั้งจากผูเชี่ยวชาญดานกฎหมายและเทคโนโลยี โดยมี ผูอํานวยการคณะกรรมการขอมูลขาวสาร
ของราชการ เปนกรรมการและเลขานุการ 

เม่ือเปรียบเทียบกับในรางที่กระทรวงไอซีทีเคยเสนอเม่ือหลายปกอน จะมีตัวแทนจาก 
คณะกรรมการขอมูลขาวสารของราชการ คณะกรรมการทางธุรกรรมอิเล็กทรอนิกส สมาคมสมาพันธ
เทคโนโลยีสารสนเทศ หอการคานานาชาติแหงประเทศไทย สภาทนายความ และคณะกรรมการสิทธิฯ 
อีกดวย 

ประเด็นที่หก : อํานาจหนาที่ของกรรมการคุมครองขอมูลสวนบุคคลมีรายละเอียด
มากข้ึน 

สาระสําคัญเรื่องอํานาจหนาที่ของคณะกรรมการตามรางกฎหมายฉบับเดิม ไดแก เสนอ
ความเห็นตอนายกรัฐมนตรีในการวางมาตรการ ตรา หรือ ปรับปรุงกฎหมายที่เก่ียวของกับการคุมครอง
ขอมูลสวนบุคคล และกําหนดหลักเกณฑการไดใบรับรองเพื่อมีสิทธิใชเคร่ืองหมายรับรองมาตรฐานการ
คุมครองขอมูลสวนบุคคลแตในรางกฎหมายฉบับใหม แมวาเน้ือหาสาระไมไดแตกตางกันมาก แต 
เพิ่มอํานาจ การกํากับดูแลพนักงานเจาหนาที่ หนวยงานของรัฐ และผูควบคุมขอมูลใหทํางาน
ภายใตขอบเขตที่กําหนด อํานาจพิจารณาคํารองทุกข และมีอํานาจในการวินิจฉัยขอพิพาท
ระหวางบุคคลฝายตางๆ 

ประเด็นที่เจ็ด : เปลี่ยนบทบาทของสํานักงานคณะกรรมการขอมูลขาวสารของทาง
ราชการ 

ในรางกฎหมายฉบับเดิม กําหนดอํานาจหนาที่ของสํานักงานคณะกรรมการขอมูลขาวสาร
ของราชการ ในการประสานงานกับสวนราชการ รัฐวิสาหกิจ องคการมหาชน และหนวยงานรัฐอ่ืนๆ ที่
เก่ียวของกับการคุมครองขอมูลสวนบุคคล จัดทําบัญชีรายชื่อ "ผูควบคุมขอมูล" และติตตามการ
ประเมินผลการทํางานแตในรางกฎหมายฉบับใหม ใหอํานาจในการกํากับดูแลพนักงานเจาหนาที่ 
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หนวยงานของรัฐ และผูควบคุมขอมูลใหทํางานตามท่ีกําหนดไว สามารถพิจารณาคํารองทุกข มีอํานาจ
วินิจฉัยขอพิพาท และสามารถแตงตั้งอนุกรรมการ พนักงานเจาหนาที่ของรัฐ แตจํากัดอํานาจเหลาน้ี
เฉพาะกรณีที่ผูควบคุมขอมูลสวนบุคคลเปนหนวยงานของรัฐ 

ประเด็นที่แปด : เปลี่ยนแนวคิดจากการ "ขอความยินยอม" เปน "แจงใหทราบ" 
ในรางกฎหมายเดิม ผูควบคุมขอมูลจะเก็บรวบรวมไมได หากเจาของไมไดใหความยินยอม 

ในรางกฎหมายใหม ไมไดมีบทบัญญัติเก่ียวกับการขอความยินยอมในการเก็บรวบรวมขอมูลสวน
บุคคลกับเจาของขอมูลสวนบุคคล แตบังคับใหผูควบคุมขอมูลสวนบุคคลจะตองแจงใหเจาของ
ขอมูลทราบ กอนหรือในขณะเก็บรวบรวมขอมูลสวนบุคคลถึงรายละเอียดดังตอไปน้ี (มาตรา 22)  

(1) วัตถุประสงคของการเก็บรวบรวม (2) ขอมูลที่จะมีการเก็บรวบรวม (3) ประเภทของ
บุคคลหรือหนวยงานที่ซ่ึงขอมูลสวนบุคคลที่เก็บรวบรวมอาจจะถูกเปดเผย (4) ขอมูลเก่ียวกับผูควบคุม
ขอมูลสวนบุคคล สถานที่ติดตอ และวิธีการติดตอ (5) สิทธิของเจาของขอมูลเทากับเปลี่ยนแนวคิดจาก
การ "ขอความยินยอม" เปนการ "แจงใหทราบ" 

ประเด็นที่เกา : เปดชองเก็บขอมูลไดอิสระ โดยไมตองขอและไมตองแจง 
ในรางกฎหมายเดิมกําหนดเก็บขอมูลอยางไรที่ไมตองขอความยินยอม แตรางกฎหมายใหม

กําหนดการเก็บขอมูลแบบไหนที่ไมตองแจงรายละเอียดตาม มาตรา22 หมายความวา ในรางกฎหมาย
ใหม นอกจากไมตองขอความยินยอม ยังมีการเก็บขอมูลที่ไมตองแจงวัตถุประสงคในการเก็บ 
ขอมูลที่จะเก็บ บุคลหรือหนวยงานที่จะเขาถึงขอมูลสวนบุคคล หรือขอมูลเก่ียวกับผูควบคุม
ขอมูล และสิทธิของเจาของขอมูล ซ่ึงเหตุผลการเก็บขอมูลที่ไดรับการยกเวนไมตองแจงรายละเอียด
ตามมาตรา 22 ไดแก 

(1) เพ่ือประโยชนที่เก่ียวกับการวางแผนหรือการสถิติหรือสํามะโนตาง ๆ ของหนวยงาน
ของรัฐ (2) เพ่ือประโยชนแกการสืบสวน สอบสวนของพนักงานเจาหนาที่ตามกฎหมาย หรือการ 
พิจารณาพิพากษาคดีของศาล (3) เพ่ือปองกันหรือระงับอันตรายตอชีวิต รางกายหรือสุขภาพของ
บุคคล (4) เปนขอมูลที่เปดเผยตอสาธารณะโดยชอบดวยกฎหมาย (5) เปนการปฏิบัติตามที่กฎหมาย
กําหนด หรือตามคําส่ังศาล (6) กรณีอ่ืนตามที่กําหนดในกฎกระทรวง 

อยางไรก็ดี สิ่งที่หายไปจากกฎหมายฉบับเดิม คือ การเก็บขอมูลเพ่ือการศึกษาวิจัย และ
สถิติที่ผูเก็บจะเก็บขอมูลเปนความลับถาจะเปดเผยใหแจงสํานักงานขอมูลขาวสารของทางราชการ กับ 
ตัดเร่ืองการเก็บขอมูลที่เปนประโยชนตอเจาของ และ กรณีไมสามารถขอความยินยอมไดทันออกไป 

ประเด็นที่สิบ : การเก็บขอมูลจากแหลงอ่ืนที่ไมใชเจาของขอมูล แคแจงใหทราบก็พอ 
เม่ือหลักการของรางกฎหมายใหม ไมเนนเรื่องการขอความยินยอม เพราะฉะน้ันในราง

กฎหมายใหมกําหนดใหการเก็บขอมูลจากแหลงอ่ืนที่ไมใชเจาของขอมูล ผูเก็บเพียงแคแจงใหเจาของ
ขอมูลทราบกอนจะเก็บหรือในขณะเก็บก็ได ซ่ึงการเก็บขอมูลที่ไดรับการยกเวนไมตองแจงใหเจาของ
ขอมูลทราบ มาตรา 22 ถือเปนเหตุในการเก็บขอมูลจากแหลงอ่ืนที่ไมใชเจาของขอมูลไดเลยทันที 
หมายความวา การเก็บขอมูลบางประเภทจะไดรับการยกเวนไมตองแจงใหเจาของขอมูลทราบ 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 106 
 

และยังเก็บขอมูลจากที่ไหนก็ไดดวย  ในขณะที่รางกฎหมายเดิมการจะเก็บขอมูลจากแหลงอ่ืนโดย
ไมขอความยินยอมนั้น ตองเปนการเก็บที่ไดรับการยกเวนไมตองขอความยินยอมตามท่ีกฎหมาย
กําหนด 

ประเด็นที่สิบเอ็ด : การเก็บขอมูลที่มีเน้ือหาออนไหวตองขอความยินยอมกอน แตมี
ขอยกเวน 

รางกฎหมายทั้งสองฉบับยังใหการคุมครองขอมูลที่มีความออนไหว อยางเชน พฤติกรรม
ทางเพศ ประวัติอาชญากรรม การกระทําผิดหรือการรับโทษ ประวัติสุขภาพ เชื้อชาติ ความคิดเห็น
ทางการเมือง ความเชื่อทางศาสนา โดยระบุอยางชัดเจนวาขอมูลเหลาน้ีหามเก็บโดยเด็ดขาด แตทั้ง
สองรางตางก็มีขอยกเวนที่ใกลเคียงกัน 

ในรางกฎหมายเดิม กําหนดวา ถาเหตุผลการเก็บเปนไปตามขอยกเวนที่ไมตองขอความ
ยินยอมก็สามารถเก็บได หรือ เพ่ือ จุดประสงคทางการแพทยและการรักษาพยาบาลที่เก็บขอมูลเปน
ความลับก็สามารถเก็บไดแตรางกฎหมายใหม ซ่ึงการเก็บขอมูลตามปกติไมตองขอความยินยอม
อยูแลว มีขอยกเวนใหสามารถเก็บขอมูลที่ออนไหวไดโดยไมตองขอความยินยอม และไมตอง
แจงรายละเอียดการเก็บใหเจาของขอมูลทราบดวย ในกรณีที่เปนการเก็บเพ่ือการสอบสวน การ
พิจารณาคดีของศาล เพ่ือปองกันอันตรายหรือสุขภาพของเจาของขอมูล 

ประเด็นที่สิบสอง : ขอมูลที่ตอนเก็บไมตองแจงใหทราบ ตอนใชตองทําบันทึกหมาย
เหตุและแจงเจาของขอมูล 

ในรางกฎหมายเดิม กําหนดใหการใชหรือเปดเผยขอมูลจะทําไมได หากไมมีการแสดงความ
ยินยอมเปนหนังสือจากเจาของขอมูลสวนบุคคล ยกเวน เปนขอมูลที่ใชไดโดยไมตองขอความยินยอม
ตามที่กฎหมายกําหนด หรือ เพ่ือประโยชนทางการแพทยและการรักษาพยาบาล หรือ เปดเผยตอ
ทนาย เพ่ือการเรียกเก็บหน้ี หรือ ผูควบคุมขอมูลที่บันทึกเปนขอมูลทางประวัติศาสาตร หรือ เหตุผล
ดานความมั่นคง 

แตในรางกฎหมายใหม กําหนดแคเพียงวา การใชหรือเปดเผยขอมูลกรณีปกติตอง
ไดรับความยินยอมและใชตามวัตถุประสงคที่เก็บรวบรวม หากเปนการใชหรือเปดเผยขอมูลที่
ไดรับการยกเวนไมตองแจงรายละเอียด ใหทําบันทึกหมายเหตุการณใชและแจงใหเจาของ
ขอมูลทราบ 

ประเด็นที่สิบสาม : เปลี่ยนวัตถุประสงคของการดําเนินการใดเกี่ยวกับขอมูลสวน
บุคคล ไมตองขอความยินยอม แตตองแจงใหเจาของขอมูลทราบ 

ในรางกฎหมายใหม กําหนดใหการดําเนินการใดๆ เก่ียวกับขอมูลจะกระทําไดตอเม่ือเปนไป
ตามวัตถุประสงค หากมีการเปลี่ยนแปลงวัตถุประสงคตองแจงใหเจาของขอมูลทราบ หรือ ของความ
ยินยอมจากเจาของขอมูล แตในรางกฎหมายเดิม หากหากมีการเปลี่ยนแปลงวัตถุประสงคตองแจงให
เจาของขอมูลทราบ และ ของความยินยอมจากเจาของขอมูล 
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ประเด็นที่สิบส่ี : ตัดหนาที่พิเศษของผูควบคุมขอมูลสวนบุคคลในเชิงธุรกิจหรือการ
พาณิชย 

ในรางกฎหมายเดิม มีนิยามความหมายของผูควบคุมขอมูลสวนบุคคลในเชิงธุรกิจหรือการ
พาณิชย และกําหนดหลักเกณฑทั่วไปเก่ียวกับการเก็บรวมรวบ ใช หรือเปดเผยขอมูลสวนบุคคล โดย
ตองมีมาตรการคุมครองไมนอยกวาที่กําหนดไวตามประมวลจริยธรรมที่คณะกรรมการกําหนด 

นอกจากนี้ ผูควบคุมขอมูลสวนบุคคลในเชิงธุรกิจหรือการพาณิชย ตองมีมาตรการคุมครอง
ขอมูลสวนบุคคล มีรายงานการดําเนินงานเพ่ือคุมครองขอมูลสวนบุคคล มีการฝกอบรมเจาหนาที่ และ
หากมีการเลิกกิจการหรือควบรวมกิจการตองแจงใหคณะกรรมการคุมครองขอมูลสวนบุคคลทราบดวย 
ซ่ึงรางกฎหมายใหมไดตัดเน้ือหาในสวนนี้ออกไป 

ประเด็นที่สิบหา : เจาของขอมูลมีมีสิทธิขอตรวจดูขอมูลที่ เก่ียวกับตน แตมี
ขอยกเวน 

ตามรางกฎหมายเดิม กําหนดใหเจาของขอมูลมีสิทธิขอตรวจดูขอมูลที่เก่ียวกับตน และ 
ขอใหแจงถึงการมีอยู การใช หรือการเปดเผยขอมูลสวนบุคคลท่ีเก่ียวกับตน และขอใหเปดเผยถึงการ
ไดมาซ่ึงขอมูลที่เก่ียวกับตนในกรณีที่เปนขอมูลซ่ึงตนไมไดใหความยินยอม หากผูควบคุมขอมูลจะปฎิ
เสธ ตองเปนการดําเนินการที่เสียคาใชจายสูงมาก และเปนขอมูลสวนบุคคลที่ปฎิเสธคําขอได 

แตรางกฎหมายใหม ตัดสิทธิเร่ือง การขอใหแจงถึงการมีอยู การใช หรือการเปดเผย
ขอมูลสวนบุคคลที่เก่ียวกับตน และขอใหเปดเผยถึงการไดมาซ่ึงขอมูลที่เก่ียวกับตนในกรณีที่เปน
ขอมูลซ่ึงตนไมไดใหความยินยอม และกําหนดขอยกเวนใหผูควบคุมขอมูลสามารถปฎิเสธการตรวจดู
ขอมูลได หาก ขัดแยงตอบทบัญญัติทางกฎหมาย คําสั่งศาล กระทบความ่ันคง กระทบเศรษฐกิจ หรือมี
ผลตอการสืบสวน สอบสวน และเพื่อคุมครองสิทธิเสรีภาพของบุคคลอ่ืน 

ประเด็นที่สิบหก : คณะกรรมการคุมครองขอมูลสวนบุคคลมีอํานาจเต็ม ไมมีไกล
เกลี่ย ไมมีอุทธรณคําสั่ง  

ตามรางกฎหมายเดิม คณะกรรมการคุมครองขอมูลสวนบุคคลตองแตงตั้งคณะกรรมการ
ตรวจสอบขอมูลขึ้นมา ทําหนาที่ในการพิจาณาเร่ืองรองเรียน ตรวจสอบการกระทําที่เกี่ยวของกับขอมูล
สวนบุคคล โดยคณะกรรมการตรวจสอบตองมีความเชี่ยวชาญในแตละเรื่องและมีหลายคณะก็ได 

เม่ือไดรับเรื่องรองเรียนและเห็นวาผูควบคุมขอมูลทําความผิดจริง คณะกรรมการตรวจสอบ
ขอมูล สามารถใหผูควบคุมขอมูลและเจาของขอมูลไกลเกลี่ยกัน หากไมเปนผลสําเร็จ คณะกรรมการ
ตรวจสอบขอมูล อาจส่ังใหผูควบคุมขอมูลแกไข เปลี่ยนแปลงใหถูกตอง และถาเกิดความเสียหายใหผู
ควบคุมขอมูลระงับความเสียหายนั้น หากคณะกรรมการตรวจสอบขอมูลไมรับเรื่องรองเรียน สามารถ
ยื่นอุทธรณโดยใหคณะกรรมการคุมครองขอมูลสวนบุคคลเปนผูวินิจฉัยก็ได 

ในรางกฎหมายใหม เพ่ิมอํานาจใหกับคณะกรรมการคุมครองขอมูลสวนบุคคลท่ีจะรับเรื่อง
รองทุกข และมีอํานาจวินิจฉัยขอพิพาท ตัดกระบวนการไกลเกลี่ยและกระบวนการอุทธรณคําสั่ง
ออก ใหคณะกรรมการมีอํานาจสั่งใหบุคคลมาใหขอมูลหรือสงเอกสารเมื่อมีการรองเรียน และ 
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เม่ือมีเหตุสงสัยวาการดําเนินการใดๆ กอใหเกิดความเสียหายกับเจาของขอมูลที่พิสูจนไดวากอใหเกิด
ความเสียหายจริง คณะกรรมการมีอํานาจสั่งหามดําเนินการใดๆ แกไขเปลี่ยนแปลง รวมถึงทําลาย
ขอมูลน้ัน นอกจากน้ี ในกรณีเรงดวนสามารถสั่งใหผูควบคุมขอมูลแกไขเปลี่ยนแปลง รวมถึง
ทําลายขอมูลน้ัน โดยไมตองพิสูจนก็ได 

ประเด็นที่สิบเจ็ด : ใหเจาหนาที่มีอํานาจตรวจคนสถานที่ ยึดหรืออายัดทรัพย  
ในรางกฎหมายใหม ใหอํานาจเจาพนักงานในการตรวจสถานที่ที่มีการรองเรียนโดยให

เจาของหรือผูครอบครองสถานที่ทราบลวงหนา และใหอํานาจในการยึด หรือ อายัดทรัพย เอกสารที่
เก่ียวของกับการกระทําความผิดเก่ียวกับขอมูลสวนบุคคล  แตในรางกฎหมายเดิม อํานาจในการยึด 
หรือ อายัดทรัพยเปนของคณะกรรมการตรวจสอบขอมูล และไมมีอํานาจคนสถานที่ 

ประเด็นที่สิบแปด : เพิ่มโทษปรับหนักกวา โดยไมแยกประเภทผูควบคุมขอมูล 
ในรางกฎหมายฉบับใหม เปลี่ยนโทษปรับกรณีไมปฏิบัติตามคําสั่งของคณะกรรมการ เปน

ไมเกิน 200,000 บาท และปรับรายวันอีกไมเกินวันละ 5,000 บาท ขณะที่ตามรางกฎหมายเดิม
กําหนดใหการปรับน้ันเปนโทษปรับทางปกครองมีโทษสูงสุดปรับไมเกินหาหม่ืนบาท นอกจากน้ี ยังไมมี
การแยกกรณีผูควบคุมขอมูลสวนบุคคลเชิงธุรกิจหรือการพาณิชย 

ประเด็นที่สิบเกา : เปดเผยขอมูลสวนบุคคลแกหนวยงานรัฐในประเทศหรือ
ตางประเทศ ไมเปนความผิด 

ในรางกฎหมายฉบับใหม กําหนดวา ผูใดลวงรูขอมูลสวนบุคคลของผูอ่ืนเนื่องจากปฏิบัติ
ตามอํานาจหนาที่ที่กําหนดในพระราชบัญญัติน้ี และนําไปเปดเผยแกผูอ่ืน ตองระวางโทษจําคุกไมเกิน
หน่ึงป หรือ ปรับไมเกินสองหมื่นบาท ยกเวนวา (1) เปนการกระทําตามหนาที่ (2) เพ่ือประโยชนแก
การสืบสวน สอบสวน หรือการพิจารณาคดีของศาล (3) เพ่ือประโยชนในการดําเนินความผิดตาม
กฎหมายน้ื (4) เพ่ือประโยชนในการแกไขขอมูล (5) เปดเผยแกหนวยงานของรัฐในประเทศหรือ
ตางประเทศที่เก่ียวของกับเรื่องดังกลาว และ (6) ไดรับความเห็นชอบจากบุคคลดังกลาวเปนหนังสือ 

สําหรับเน้ือหาของรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ที่เสนอโดย
กระทรวง ICT ซ่ึงอยูระหวางการพิจารณาของคณะกรรมการกฤษฎีกา มีจํานวน 50 มาตรา โดยมี
หลักการและเหตุผล ตลอดจนแบงสาระสําคัญออกเปน 6 หมวด และบทเฉพาะกาล ดังตอไปน้ี 

บันทึกหลกัการและเหตุผลประกอบรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ....ได
ระบุเหตุผลในการเสนอรางกฎหมายฉบับน้ีไวไดแก “โดยที่ความกาวหนาของเทคโนโลยีสารสนเทศ 
รวมทั้งระบบสื่อสารทําใหการเก็บรวบรวม การใช และการเปดเผยขอมูลสวนบุคคลสามารถทําได
โดยงาย สะดวก และรวดเร็ว อันอาจนํามาซึ่งความเดือดรอนรําคาญ หรือความเสียหายในกรณีที่มีการ
นําไปแสวงหาประโยชนหรือเปดเผยโดยไมไดรับความยินยอมหรือแจงลวงหนา ที่แมวาจะไดมีกฎหมาย
คุมครองขอมูลสวนบุคคลในบางเรื่อง แตก็ยังไมมีหลักเกณฑ กลไก หรือมาตรการกํากับดูแลเกี่ยวกับ
การใหความคุมครองขอมูลสวนบุคคลที่เปนหลักการทั่วไป จึงจําเปนตองตราพระราชบัญญัติน้ี”  
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รางพระราชบัญญัติฉบับน้ีไดแบงเปน 6 หมวด ไดแก หมวด 1 คณะกรรมการคุมครอง
ขอมูลสวนบุคคล ตั้งแต มาตรา 7 ถึง มาตรา 18  หมวด 2 การคุมครองขอมูลสวนบุคคล แบงเปน สวน
ที่ 1 บททั่วไป (มาตรา 19-20) สวนที่ 2 การเก็บรวบรวมขอมูลสวนบุคคล (มาตรา 21-25) สวนที่ 3 
การใชหรือเปดเผยขอมูลสวนบุคคล (มาตรา 26-27) สวนที่ 4 สิทธิของเจาของขอมูล (มาตรา 28-32) 
หมวด 3 ขอปฏิบัติในการคุมครองขอมูลสวนบุคคล ตั้งแตมาตรา 33 ถึงมาตรา 35 หมวด 4 การ
รองเรียน ตั้งแตมาตรา 36 ถึง41 หมวด 5 ความรับผิดทางแพง (มาตรา 42) หมวด 6 บทกําหนดโทษ 
ตั้งแตมาตรา 43 ถึงมาตรา 46 และบทเฉพาะกาล (มาตรา47-50) สําหรับสาระสําคัญของรางกฎหมายนี้
มีประเด็นที่นาสนใจซึ่งสามารถสรุปไดดังน้ี 

1) ขอบเขตของการบังคับใชกฎหมาย 
รางกฎหมายฉบับน้ีมีความพยายามทําใหเปนกฎหมายกลางในการคุมครองขอมูลสวน

บุคคลเวนแตจะมีกฎหมายอ่ืนกําหนดการคุมครองไวเปนการเฉพาะแตก็ตองไมมีหลักประกันต่ํากวาที่
กําหนดไวในรางกฎหมายฉบับน้ี แตก็มีบทบัญญัติที่สามารถยกเวนการบังคับใชได ดังปรากฏในราง
มาตรา 3และ4 ดังน้ี 

รางมาตรา 3 บุคคลยอมไดรับการคุมครองขอมูลสวนบุคคลตามที่กําหนดใน
พระราชบัญญัติน้ี เวนแตในกรณีที่มีกฎหมายหรือกฎเกณฑใดกําหนดหลักเกณฑเก่ียวกับการคุมครอง
ขอมูลสวนบุคคล 

เรื่องใดเร่ืองหน่ึงไวเปนการเฉพาะ และมีหลักประกันความเปนธรรมและมาตรฐานไม
ต่ํากวาที่กําหนดในพระราชบัญญัติน้ี สวนรางมาตรา 4 กําหนดให พระราชบัญญัติน้ีใหใชบังคับแกผู
ควบคุมขอมูลสวนบุคคล เวนแตผูควบคุมขอมูลสวนบุคคลในลักษณะหรือกิจกรรมใดที่มีพระราช
กฤษฎีกากําหนดมิใหนําพระราชบัญญัติน้ีทั้งหมดหรือแตบางสวนมาใชบังคับ 

2) การกําหนดนิยามของขอมูลสวนบุคคล 
 รางกฎหมายนี้ไดนิยามความหมายของขอมูลสวนบุคคลไวในมาตรา 5 โดยระบุเพียง

สั้นๆใหหมายความวา “ขอมูลเก่ียวกับบุคลล ซ่ึงทําใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือ
ทางออม” ซ่ึงนิยามน้ีไมไดมีการยกตัวอยางและมีขอบเขตที่กวางไมครอบคลุมถึงขอมูลผูถึงแกกรรม
ไปแลว 

3) คณะกรรมการคุมครองขอมูลสวนบุคคล 
ตามรางมาตรา 7 ไดกําหนดใหมีคณะกรรมการคุมครองขอมูลสวนบุคคลที่ประกอบดวย

ประธานกรรมการซึ่งคณะรัฐมนตรีแตงตั้งจากผูมีความรู ความเช่ียวชาญ และประสบการณเปนที่
ประจักษในดานการคุมครองขอมูลสวนบุคคล หรือดานเทคโนโลยีสารสนเทศและการสื่อสาร หรือดาน
อ่ืนที่เก่ียวของและเปนประโยชนตอการคุมครองขอมูลสวนบุคคล ในสวนกรรมการอ่ืนๆจะแบงเปน 

ก. กรรมการโดยตําแหนงจํานวน 4 คน ไดแก ปลัดสํานักนายกรัฐมนตรี 
ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ปลัดกระทรวงมหาดไทย และเลขาธิการสภาความม่ันคง
แหงชาติ 
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ข. กรรมการผูทรงคุณวุฒิ จํานวนไมเกิน 4 คน ซ่ึงคณะรัฐมนตรีแตงตั้งจากผูมี
ความรูความเชี่ยวชาญดานสังคมศาสตร ดานเทคโนโลยีสารสนเทศและการสื่อสาร หรือดานนิติศาสตร 
หรือดานอ่ืนที่เก่ียวของและเปนประโยชนตอการคุมครองขอมูลสวนบุคคล 

ค. กรรมการและเลขานุการโดยตําแหนง คือเลขาธิการสํานักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

4)  อํานาจหนาที่ของคณะกรรมการคุมครองขอมูลสวนบุคคล 
 เม่ือพิจารณาเปรียบเทียบอํานาจหนาที่ของคณะกรรมการคุมครองขอมูลสวนบุคคล

ระหวางรางกฎหมายคุมครองขอมูลสวนบุคคลทั้งสองฉบับ จะพบวารางของกระทรวงICT จะกําหนด
อํานาจหนาที่ไวมากกวารางของ สขร. ซ่ึงมีเพียง 8 ขอ  โดยมีอํานาจหนาที่ของคณะกรรมการถึง 14 
ประการตามรางมาตรา13 ดังตอไปน้ี 

(1) จัดทําแผนยุทธศาสตรการดําเนินงานดานการสงเสริม และการคุมครองขอมูลสวน

บุคคลที่สอดคลองตามนโยบายและแผนระดับชาติที่เก่ียวของ รวมทั้งเสนอมาตรการแกไขปญหา

อุปสรรคการปฏิบัติการตามนโยบายและแผนยุทธศาสตรดังกลาว 

(2) สงเสริมและสนับสนุนหนวยงานของรัฐ ภาคเอกชน และภาคประชาชนดําเนิน

กิจกรรมตามนโยบายและแผนยุทธศาสตรตาม(1) รวมทั้งจัดใหมีการประเมินผลการดําเนินงานตาม

นโยบายและแผนยุทธศาสตรดังกลาวเพ่ือเสนอตอคณะกรรมการ 

(3) กําหนดมาตรการ หรือแนวทางการดําเนินการเก่ียวกับการคุมครองขอมูลสวน

บุคคลเพ่ือใหเปนไปตามพระราชบัญญัติน้ี 

(4) ติดตามใหการคุมครองขอมูลสวนบุคคลเปนไปตามพระราชบัญญัติน้ี 

(5) ใหเคร่ืองหมายรับรองขอปฏิบัติการคุมครองขอมูลสวนบุคคล 

(6) ออกประกาศหรือระเบียบเพ่ือใหการดําเนินการเปนไปตามพระราชบัญญัติน้ี 

(7) เสนอแนะตอคณะรัฐมนตรีใหมีการตราหรือปรับปรุงกฎหมายหรือกฎที่ใชบังคับอยู
ในสวนที่เก่ียวของกับการคุมครองขอมูลสวนบุคคล 

(8) ใหคําแนะนําและคําปรึกษาเก่ียวกับการดําเนินการใดๆเพื่อใหความคุมครองขอมูล
สวนบุคคลของหนวยงานทั้งภาครัฐและเอกชนในการปฏิบัติตามพระราชบัญญัติน้ี 

(9) สงเสริมและสนับสนุนใหเกิดทักษะการเรียนรูและความเขาใจเก่ียวกับการคุมครอง
ขอมูลสวนบุคคลใหแกประชาชน 

(10) สงเสริมและสนับสนุนการวิจัย เพ่ือพัฒนาเทคโนโลยีที่เก่ียวของกับการคุมครอง
ขอมูลสวนบุคคล 

(11) กํากับและติดตามดูแลใหพนักงานเจาหนาที่ หนวยงานของรัฐ หรือผูควบคุมขอมูล
สวน     บุคคลปฏิบัติการตามอํานาจและหนาที่ที่กฎหมายกําหนด 
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(12) พิจารณาคํารองทุกขตางๆ ของบุคคลที่เก่ียวของตามพระราชบัญญัติน้ี รวมทั้ง
วินิจฉัยขอพิพาทระหวางบุคคลฝายตางๆที่เก่ียวของ 

(13) แตงตั้งคณะอนุกรรมการคณะทํางานหรือพนักงานเจาหนาที่เพ่ือพิจารณาหรือ
ปฏิบัติการอยางหนึ่งอยางใดตามที่คณะกรรมการมอบหมาย 

(14) ปฏิบัติการอ่ืนใดเพ่ือใหเปนไปตามวัตถุประสงคของพระราชบัญญัติน้ี 
ทั้งน้ีในการปฏิบัติหนาที่ตามมาตรานี้ของคณะกรรมการ อาจมอบหมายใหสํานักงาน

เปนผูปฏิบัติการหรือเตรียมขอเสนอมายังคณะกรรมการเพื่อพิจารณาดําเนินการตอไปได อยางไรก็ตาม
ในรางมาตรา 14 ไดบัญญัติใหคณะกรรมการขอมูลขาวสารของทางราชการมีอํานาจตามมาตรา 13(11) 
ถึง (13) ในกรณีที่ผูควบคุมขอมูลสวนบุคคลเปนหนวยงานของรัฐที่อยูภายใตกฎหมายวาดวยขอมูล
ขาวสารราชการ เวนแตรัฐวิสาหกิจตามกฎหมายวาดวยวิธีการงบประมาณ 

5) การคุมครองขอมูลสวนบุคคลที่กําหนดไวในรางกฎหมาย 
     ในรางพระราชบัญญัติฉบับน้ีไดกําหนดหลักการทั่วไปในการคุมครองขอมูลสวนบุคคล

ไวในหมวด 2 การคุมครองขอมูลสวนบุคคลตั้งแตมาตรา 19 ถึง มาตรา 32 โดยแบงเปน สวนที่ 1 บท
ทั่วไป (มาตรา 19-20) สวนที่ 2 การเก็บรวบรวมขอมูลสวนบุคคล (มาตรา 21-25) สวนที่ 3 การใชหรือ
เปดเผยขอมูลสวนบุคคล (มาตรา 26-27) สวนที่ 4 สิทธิของเจาของขอมูล (มาตรา 28-32)  การกําหนด
ขอปฏิบัติในการคุมครองขอมูลสวนบุคคล ในหมวด 3 ตั้งแตมาตรา 33 ถึงมาตรา 35  การกําหนดสิทธิ
ในการรองเรียนขอประชาชนตาม หมวด 4 การรองเรียน ตั้งแตมาตรา 36 ถึง41  นอกจากนี้หากมีการ
กระทําความผิดฝาฝนกฎหมายท่ีบัญญัติไวก็จะมีความรับผิดทางแพงในหมวด 5 ความรับผิดทางแพง 
(มาตรา 42) และบทกําหนดโทษตาม หมวด 6 บทกําหนดโทษ ตั้งแตมาตรา 43 ถึงมาตรา 46 ซ่ึงเม่ือ
พิจารณาจากหลักการคุมครองขอมูลสวนบุคคลในรางพระราชบัญญัติฉบับน้ีจะพบวามีปญหาในหลาย
สวนซึ่งแตกตางไปจากรางพระราชบัญญัติที่เสนอโดย สขร. ดังที่กลาวมาตอนตนในหัวขอน้ีแลว 

หากกลาวโดยสรุปถึงกระบวนการตรากฎหมายคุมครองขอมูลสวนบุคคลในประเทศไทย 
ปจจุบันไดเดินทางมาถึงทางแยกที่สําคัญ ซ่ึงรัฐบาล สขร. และกระทรวงICTตลอดจนสภานิติบัญญัติ
แหงชาติ จะตองตัดสินใจในทางนโยบายเพื่อเลือกรางกฎหมายที่เหมาะสมซึ่งจะตราขึ้นใหเปนกฎหมาย
ที่มีผลบังคับใชอยางสมบูรณตอไป  ทั้งน้ีในการศึกษาวิเคราะหเปรียบเทียบรางพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. .... ที่เสนอโดยกระทรวง ICT และรางที่เสนอโดยคณะรัฐมนตรีที่เปนรางด่ังเดิมที่
ผานการพิจารณาปรับปรุงแกไขโดยคณะกรรมการกฤษฎีกา ในมุมมองของคณะที่ปรึกษาเห็นวาราง
พระราชบัญญัติที่มีความเหมาะสมคือรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ....ซ่ึงเปนราง
เดิมที่ผานการผลักดันมาหลายรัฐบาลทายที่สุดก็ไดเสนอเขาสูการพิจารณาของสภานิติบัญญัติแหงชาติ
เน่ืองจากเปนรางที่ไดมีการศึกษาอยางรอบคอบสอดคลองกับหลักการคุมครองขอมูลสวนบุคคลในทาง
ระหวางประเทศ ขณะเดียวกันไดชวยทําใหเกิดความเปนเอกภาพในระบบการคุมครองขอมูลสวนบุคคล
ทั้งในภาครัฐและภาคเอกชนที่จะอยูภายใตการควบคุมดูแลของสํานักงานคณะกรรมการขอมูลขาวสาร
ของราชการเพียงองคกรเดียว   
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บทที่ 4 
กรณีศึกษาการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลใน 

ประเทศสิงคโปรกับการนํามาปรับใชในประเทศไทย 
 
 ปจจุบัน (พ.ศ. 2557)ประเทศไทยยังไมมีการตรากฎหมายคุมครองขอมูลสวนบุคคลที่
บังคับใชกับขอมูลสวนบุคคลท่ีอยูในภาคเอกชนทั่วไป คงมีแตพระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ. 2540 ที่เปนบทบัญญัติในการดูแลคุมครองขอมูลขาวสารสวนบุคคลเฉพาะที่อยูในความ
ควบคุมดูแลของหนวยงานภาครัฐ ซ่ึงในอนาคตอันใกลน้ีเปนที่นาเชื่อวาจะมีการตราพระราชบัญญัติ
คุมครองขอมูลสวนบุคคล พ.ศ. .... ขึ้นบังคับใช ซ่ึงจะสงผลใหมีกฎหมายที่ทําหนาที่คุมครองขอมูล
สวนบุคคลท่ีจัดเก็บในภาคเอกชน ความเปลี่ยนแปลงของกฎหมายฉบับน้ียอมสงผลอยางกวางขวางใน
ภาคเอกชนที่มีการดําเนินงานเก็บรวบรวมขอมูลสวนบุคคลและใชประโยชนจากขอมูลที่ตองมีหนาที่
ปฏิบัติตามพระราชบัญญัติอยางเครงครัด ทั้งน้ีเรื่องดังกลาวถือเปนเรื่องใหมอยางมากสําหรับสังคมไทย 
ซ่ึงไมเคยมีการกําหนดหลักเกณฑกลางในการดูแลคุมครองความม่ันคงปลอดภัยขอมูลสวนบุคคลใน
ภาคเอกชน 
 ดังนั้น เพ่ือเปนการเตรียมความพรอมกอนการบังคับใชกฎหมายขอมูลสวนบุคคลใน
ประเทศไทย อีกทั้งในป พ.ศ. 2558 ประเทศตางๆในภูมิภาคเอเชียตะวันออกเฉียงใตจะไดเขาสูการ
รวมตัวเปนประชาคมอาเซียนอยางสมบูรณ ซ่ึงแนนอนวาประเด็นของการคุมครองขอมูลสวนบุคคลก็จะ
ทวีความสําคัญมากยิ่งขึ้น หากกลาวเจาะจงลงไปก็คือ “มาตรฐานการคุมครองขอมูลสวนบุคคลของ
กฎหมายแตละประเทศ” จะอยูในระดับเดียวกันหรือไมซ่ึงจะสงผลไปยังการสงขอมูลสวนบุคคลไปยัง
ประเทศอ่ืนในประชาคมอาเซียนจะสามารถกระทําไดตามบทกฎหมายของประเทศน้ันๆไดหรือไมเพราะ
หลักการสําคัญในทางระหวางประเทศในเร่ืองการสงขอมูลสวนบุคคลไปยังประเทศอ่ืนนั้น ตองมี
มาตรฐานในการคุมครองขอมูลสวนบุคคลไมต่ํากวาที่กําหนดไวในกฎหมายของประเทศตนทาง 
 เน่ืองจากการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลในประเทศสมาชิกอาเซียนที่ได
นําเสนอในรายงานวิจัยฉบับน้ีลวนแตมีประสบการณการบังคับใชมากอนประเทศไทยหลายปจึงเปน
เร่ืองที่สมควรในการศึกษาประสบการณการปฏิบัติตามกฎหมายของหนวยงานรัฐเพ่ือนํามาประยุกตใช
กับประเทศไทย ซ่ึงในการศึกษาเปรียบเทียบทั้งสี่ประเทศไดแก อินโดนีเซีย ฟลิปปนส มาเลเซียและ
สิงคโปร คณะผูศึกษาเห็นวาประเทศที่สามารถถือวาเปนตัวอยางกรณีศึกษาที่ดีในการนําประสบการณ
มาเปนบทเรียนในการเตรียมความพรอมสําหรับการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลของ
ประเทศไทยในอนาคต คือ ประเทศสิงคโปร ดวยเหตุที่มีการวางระบบกลไกการบังคับใชกฎหมาย การ
เตรียมความพรอมใหกับหนวยงานเอกชนที่ตองปฏิบัติตามกฎหมาย และการใหความรูแกประชาชน
เก่ียวกับสิทธิที่ไดรับการคุมครองตามกฎหมายเปนอยางดี ขณะเดียวกันในมุมมองของบริษัทตางชาติที่
ดําเนินธุรกิจในประเทศตางๆในภูมิภาคอาเซียนซึ่งคณะผูศึกษาไดสัมภาษณ ก็มองวาประเทศสิงคโปร
เปนตัวอยางที่ดีในการออกแบบกฎหมายและประสบความสําเร็จในกาวแรกของการบังคับใช 
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 ดังน้ัน เพ่ือใหไดขอมูลเก่ียวกับการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลของประเทศ
สิงคโปรในทางการดําเนินงานของหนวยงานรัฐที่ดูแล คณะผูศึกษาพรอมคณะเจาหนาที่ของสํานักงาน
คณะกรรมการขอมูลขาวสารของราชการประกอบดวยผูอํานวยการและหัวหนาฝายตางๆของ
สํานักงาน นําโดยรองปลัดสํานักนายกรัฐมนตรี (นายกมล สุขสมบูรณ) ไดเดินทางไปศึกษาดูงานและ
รับฟงการบรรยายสรุปจาก สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลของสิงคโปร (Personal 
Data Protection Commission Singapore) ระหวางวันที่ 25 -27 กันยายน 2557  โดยมีโอกาสได
พบปะแลกเปลี่ยนพูดคุยกับกรรมการคุมครองขอมูลสวนบุคคลทานหนึ่ง คือ Ms Aileen Chia  
ตลอดจนผูบริหารของสํานักงานทานอ่ืนๆ ไดแก ผูอํานวยการ รองผูอํานวยการ ผูจัดการฝายบริหาร
ของสํานักงานซึ่งไดรับขอมูลที่เปนประโยชนอยางยิ่ง สําหรับรายละเอียดผลการศึกษาดูงานในแตละ
ประเด็นที่นาสนใจในการนํามาปรับใชกับประเทศไทยมีดังตอไปน้ี 
 
4.1 ขอมูลพี้นฐานเก่ียวกับสํานักงานคณะกรรมคุมครองขอมูลสวนบุคคลของสิงคโปร 

 สํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลของสิงคโปร (Personal Data 
Protection Commission Singapore) เปนหนวยงานของรัฐอยูภายใตสังกัดกระทรวงการสื่อสารและ
ขอมูลขาวสาร จัดตั้งขึ้นโดย Personal Data Protection Act 2012 ซ่ึงไดเร่ิมดําเนินการอยางเปน
ทางการในการแตงตั้งคณะกรรมการและจัดตั้งสํานักงานเม่ือ 2 มกราคม ค.ศ.2013 มีพันธกิจสําคัญ
ของคณะกรรมการที่ปรากฏในรายงานประจําป 2013/2014 วา “การสงเสริมและบังคับใชการคุมครอง
ขอมูลสวนบุคคล โดยดูแลสภาพแวดลอมใหเกิดความไววางใจทั้งภาคธุรกิจและผูบริโภค เพ่ือนําไปสู
การมีสวนรวมในการสรางความเติบโตใหกับเศรษฐกิจของสิงคโปร” 
 ปจจุบัน(พ.ศ. 2557/ค.ศ.2014)นับแตกฎหมายน้ีประกาศใชคณะกรรมการคุมครองขอมูล
สวนบุคคลของสิงคโปรมีทั้งหมด 5 ทาน ซ่ึงตามกฎหมายPDPA มาตรา 5 กําหนดใหรัฐมนตรี
กระทรวงการสื่อสารและขอมูลขาวสารเปนผูแตงตั้งโดยกําหนดจํานวนนอยที่สุด คือ 3 คน และมาก
ที่สุดหามเกิน 17 คน โดยรายชื่อกรรมการทั้ง 5 ทานในชุดปจจุบัน มีดังน้ี 
 1. ประธานกรรมการ คือ Mr.Leong Keng Thai ซ่ึงดํารงตําแหนง Deputy Chief 
Excutive and Director-General (Telecoms and Post), Infocomm Development Authority of 
Singpore 
 กรรมการอีก 4 ทาน ไดแก 
 2. Ms.Aileen Chia ซ่ึงดํารงตําแหนง Assistant Chief Excutive and Director-General 
(Telecoms and Post), Infocomm Development Authority of Singpore 
 3. Mr. Ong Tong San ซ่ึงดํารงตําแหนง Cluster Director (Competition and Resource 
Development), Infocomm Development Authority of Singpore 
 4. Mr. Amos Tan ซ่ึงดํารงตําแหนง Director (Strategy and Innovation), Infocomm 
Development Authority of Singpore 
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 5. Ms. Koh Li-Na ซ่ึงดํารงตําแหนง Assistant Chief Excutive, Early Childhood 
Development Agency 
 นอกเหนือจากคณะกรรมการ PDPC ขางตน ในกฎหมายPDPA มาตรา 7 ยังกําหนดให
รัฐมนตรีสามารถแตงตั้งคณะกรรมการที่ปรึกษาเพื่อทําหนาที่เปนที่ปรึกษาของคณะกรรมการPDPC  
และปฏิบัติหนาที่อ่ืนตามที่กฎหมายกําหนด ซ่ึงจะมีหน่ึงคนหรือหลายคนก็ได โดยในปจจุบันไดมีการ
แตงตั้งทั้งหมด 8 คน ดังน้ี 
 1. ประธานกรรมการ คือ Ms.Liew Woon Yin (Director ,Abundanti) 
   กรรมการที่ปรึกษาอีก 7 ทาน ไดแก 
 2. Mr. Tan Kai Hoe (Chief Executive Officer, SPRING Singapore) 
 3. Mr.Ho Meng Kit (Chief Executive Officer, Singapore Business Federation) 
 4. Mr. Arun Mahizhnan (Special Research Adviser at the Institute of Policy 
Studies) 
 5. Mr.Lim Biow Chuan (President .Consumers Association of Singapore) 
 6. Ms.Hoo Sheau Peng (Deputy Chief Counsel(Advisory and Administration), Civil 
Division, Attorney General’sChambers) 
 7. Professor Simon Chesterman (Dean and Professor of Law, National University 
of Singapore) 
 8. Mr. Lim Chin Hu (Managing Partner, Stream Global Pte Ltd) 
 การดูแลการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลของคณะกรรมการPDPCน้ัน คือ
การทําหนาที่รักษาสมดุลระหวางความตองการในการปกปองความเปนสวนตัวของบุคคล และความ
ตองการขององคกรในการใชขอมูลเพ่ือวัตถุประสงคที่ชอบดวยกฎหมาย  ซ่ึงคณะกรรมการจะตองเปน
ผูนํานโยบายในการคุมครองขอมูลสวนบุคคลไปปฏิบัติ รวมถึงการพัฒนาขอกําหนด แนวทางการให
คําปรึกษาเพื่อชวยเหลือใหองคกรมีความเขาใจและปฏิบัติตามกฎหมาย PDPA ไดอยางถูกตอง 
นอกเหนือจากการออกกฎระเบียบในการคุมครองขอมูลของคณะกรรมการแลว คณะกรรมการยังทํา
หนาที่ใหสาธารณทั่วไปและภาคสวนที่เจาะจงไดเกิดความรู และมีกิจกรรมที่จะชวยใหองคกรนําการ
ปฏิบัติของการคุมครองขอมูลสวนบุคคลที่ดีมาใช และดูแลใหแตละบุคคลทราบวาจะทําอยางไรในการ
ปกปองการใชขอมูลที่ผิด ซ่ึงการดําเนินงานตามกฎหมายของคณะกรรมการและสํานักงานนั้นจะแบง
ภาระงานออกเปนสองดานใหญ คือ 1.ดานการคุมครองขอมูลสวนบุคคล (Data Protection) และ 2.
ดานการหามติดตอรบกวน (Do Not Call) ซ่ึงครอบคลุมถึง การโทรดวยเสียง SMS MMS Texts และ
Faxes ที่สงไปยังหมายเลขโทรศัพทในสิงคโปร ทั้งน้ีจํานวนบุคลากรของสํานักงานปจจุบันมีประมาณ 
40 คน ในสวนโครงสรางของการจัดองคกรของสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลของ
สิงคโปรเปนดังน้ี 
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4.2 การเตรียมความพรอมกอนการบังคับใชกฎหมายของสิงคโปร 

  แมกฎหมายคุมครองขอมูลสวนบุคคลของสิงคโปร (Personal Data Protection Act 2012 
จะไดประกาศใชตั้งแตวันที่ 7 ธันวาคม 2012 แตการมีผลบังคับใชกฎหมายทุกบทบัญญัติก็ยังไม
เกิดขึ้นทันที กฎหมายฉบับน้ีเพ่ิงมีผลบังคับใชอยางสมบูรณเม่ือวันที่  2 กรกฎาคม 2014 ที่ผานมา 
ซ่ึงจะเห็นไดวาระยะเวลาที่หนวยงานรัฐของสิงคโปรไดใชเตรียมพรอมกินเวลานานถึง 18 เดือน ทั้งน้ี
การใชเวลานานเชนนี้มักจะไมพบในการประกาศใชกฎหมายของประเทศไทย เพราะท่ีผานมา
ระยะเวลาที่พบสวนใหญก็ประมาณ 90 วัน หรือสามเดือน ซ่ึงการใหเวลาเตรียมพรอมนานขนาดนี้
เหตุผลสําคัญของกฎหมาย เห็นวาเรื่องนี้เปนเรื่องใหมที่กระทบกับองคกรธุรกิจจํานวนมาก ไมใชเพียง
ที่ตั้งอยูประเทศสิงคโปรเทาน้ัน แตรวมถึงบริษัทตางชาติอ่ืนๆที่อยูในตางประเทศที่อาจมีการสงตอ
ขอมูลจากสิงคโปรไปยังประเทศท่ีสาม ก็ตองปฏิบัติตามมาตรการของกฎหมายPDPA ดวย  

ประธานกรรมการ

ฝ่ายสื่อสาร การ
วางแผนและนโยบาย

แผนกสื่อสาร เครือข่าย
และระหวา่งประเทศ

แผนกนโยบาย

ฝ่ายปฏิบติัการ

แผนกปฏิบติัการห้าม
ติดตอ่รบกวน

แผนกการบงัคบัใช้

แผนกรับข้อเสนอแนะ

และไกลเ่กลี่ย

แผนกเทคโนโลยี

ฝ่ายกฎหมาย

กรรมการอ่ืนๆ(4คน)
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  สําหรับการดําเนินงานในชวงเตรียมความพรอมของสํานักงาน PDPC น้ันมีกิจกรรมที่
นาสนใจที่ปรากฏในรายงานประจําปของสํานักงานที่รายงานไว ไดแก 
 เดือนมกราคม 2013 
          เปนชวงเวลาของการแตงตั้งคณะกรรมการตามกฎหมาย เม่ือวันที่ 2 มกราคม พ.ศ. 2556 
และกอตั้งสํานักงานคณะกรรมการ มีการสรางเว็บไซตเพ่ือเผยแพรขอมูลกฎหมายใหกับประชาชนและ
องคกรตางๆ 
 เดือนพฤษภาคม 2013 
 สํานักงานไดจัดใหมีการสัมมนาคณะกรรมการในการเริ่มเปดตัวอยางเปนทางการในการ
คุมครองขอมูลสวนบุคคลตามกฎหมาย โดยเนนไปยังมุมมองระดับโลกและภายในประเทศเกี่ยวกับ
การดําเนินงานคุมครองขอมูลสวนบุคคล 
 เดือนมิถุนายน 2013  
 มีการประชุมเชิงปฏิบัติการสําหรับเจาหนาที่ของสํานักงานทุกคนเพ่ือใหมีความรูความ
เขาใจเก่ียวกับกฎหมายคุมครองขอมูลสวนบุคคลที่ประกาศใชใหตรงกันโดยเฉพาะบทบาทอํานาจ
หนาที่ของสํานักงาน  การใหบริการแกประชาชน และขอมูลที่ประชาชนควรรูในการปกปองสิทธิของตน 
 เดือนกันยายน 2013 
 คณะกรรมการไดมีการออกแนวทางในการใหคําปรึกษากลุมแรกเกี่ยวกับความมุงหมาย
ของกฎหมาย และหัวขอสําคัญในการปฏิบัติตามกฎหมายที่ใชเก็บขอมูลที่เปนความลับ  การจางงาน 
และกิจกรรมผานเครือขายออนไลน นอกจากนี้คณะกรรมการยังไดออกกฎสําหรับองคกรธุรกิจในการ
ปฏิบัติตามกฎหมายเรื่องหามโทรรบกวนบุคคล เพ่ือชวยเหลือใหองคกรสามารถปฏิบัติไดอยางถูกตอง
โดยเฉพาะกระบวนการที่เก่ียวของกับการขายทางไกล (Telemarketing Processes) 
 เดือนธันวาคม 2013 
  เริ่มตนเปดใหลงทะเบียนตามบทบัญญัติกฎหมายในเร่ืองการหามโทรรบกวน (Do Not 
Call Registry) สําหรับประชาชนทั่วไป ซ่ึงทางสํานักงานก็ดําเนินงานสรางบัญชี และสถานะเพื่อการ
ตรวจสอบ 
  เดือนมกราคม 2014 
  สํานักงานไดจัดใหมีการประชุมอยางเปนทางการเก่ียวกับการลงทะเบียนการหามโทร
รบกวน ซ่ึงในวันที่ 2 มกราคม 2014 บทบัญญัติในสวน Do Not Call (DNC)ของกฎหมายมีผลบังคับ
ใช 
  เดือนกุมภาพันธ 2014 
  สํา นักงานได มีการใหคํ าปรึกษาแกสาธารณะในแนวทางขอกําหนดที่ออกโดย
คณะกรรมการซึ่งเปนกลุมแรกขององคกรธุรกิจที่ตองปฏิบัติตามกฎหมายใหถูกตองในกลุม
อสังหาริมทรัพย และโทรคมนาคม 
  เดือนกรกฎาคม 2014 
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  บทกฎหมายคุมครองขอมูลสวนบุคคลของสิงคโปรมีผลบังคับใชทุกบทบัญญัต ิ
  เม่ือพิจารณาถึงการเตรียมพรอมกอนการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคล โดย
สํานักงานและคณะกรรมการPDPC ขางตนจะเห็นไดวามีการใหความสําคัญอยางมาก แมในปจจุบันที่
กฎหมายมีผลบังคับใชในทุกบทบัญญัติแลว งานในการใหความรูแกประชาชนและองคกรเอกชนที่ตอง
ปฏิบัติตามกฎหมาย ยังคงดําเนินงานอยางตอเน่ือง ซ่ึงขอมูลสวนนี้จะเห็นไดจากเน้ือหาภายในเว็บไซต
ของสํานักงานที่สามารถเขาไปเยี่ยมชมไดที่ www.pdpc.gov.sg โดยจะมีทั้งเอกสารเผยแพรให
คําแนะนําปรึกษาตางๆ ขอมูลแนวทางการปฏิบัติตามกฎหมาย ซ่ึงเอกสารเหลาน้ีจะมีการจัดทําทั้งใน
รูปที่เปนทางการ หนังสือการตูน แผนพับ รวมถึงหลักสูตรการเรียนรูผานระบบe-learning นอกจากน้ี
ยังมีการจัดประชุมสัมมนาเปนครั้งคราว รวมถึงการประชุมในลักษณะฝกอบรมเชิงปฏิบัติในหัวขอการ
ปฏิบัติใหถูกตองตามกฎหมายแกองคกรธุรกิจอีกดวย  
  ขอมูลการจัดกิจกรรมในชวงการเตรียมความพรอมของการบังคับใชกฎหมายคุมครอง
ขอมูลสวนบุคคลในสิงคโปรมีความนาสนใจหลายประการ ไมวาจะเปนการจัดสัมมนาในการสถาปนา
คณะกรรมการในชวงแรกของการจัดตั้งคณะกรรมการเมื่อวันที่ 15 พฤษภาคม 2013 ที่มีผูเขารวมทั้ง
จากตางประเทศกวา 400 คนและผูที่ไดรับเชิญภายในประเทศอีกจํานวนมาก ทั้งภาคธุรกิจ 
นักวิชาการ เพ่ือแลกเปลี่ยนมุมมองทางกฎหมายและการปฏิบัติในทางระหวางประเทศ ประเทศอ่ืน
และภายในสิงคโปรเอง โดยคณะกรรมการคุมครองขอมูลสวนบุคคลของสิงคโปรและเจาหนาที่ก็ไดเขา
รวมประชุมคร้ังน้ีดวย ซ่ึงถือวาการจัดประชุมเชนนี้จะเปนการสัมมนาวิชาการประจําปที่สํานักงาน
PDPC จะไดจัดตอเน่ืองเปนประจําทุกป 
  หัวขอที่เปนประเด็นหลักในการสัมมนาครั้งนี้ไดตั้งไวอยางนาสนใจคือ “Data Protection 
Trends, Challenges and Benefits for Business Today” (แนวโนมการคุมครองขอมูล ความทาทาย 
และ ประโยชนสําหรับ ธุรกิจในปจจุบัน) ซ่ึงไดมีการเชิญองคปาฐก จากคณะกรรมการความเปน
สวนตัวของออสเตรเลีย (Australia’s Privacy Commissioner) Mr.Timothy Pilgrim ที่เปนผูนําเสนอ
มุมมองการคุมครองขอมูลสวนบุคคลในระดับโลก และการจะทําอยางไรใหการคุมครองขอมูลสวน
บุคคลที่ดีสามารถไปไดดวยกันกับธุรกิจ ซ่ึงจะสรางความไววางใจแกผูบริโภคใหเกิดขึ้น ซ่ึงผูเขารวม
ฟงปาฐกถาครั้งน้ีทางคณะกรรมการไดเชิญตัวแทนผูประกอบการอุตสาหกรรม เชน Microsoft 
Singapore สมาคมผูประกอบการธุรกิจขายตรง(The Direct Marketing Association of Singapore)  
มารวมแลกเปลี่ยนประสบการณดวย 
   
4.3 การสรางเครือขายความรวมมือกับกลุมองคกรทางการคาและอุตสาหกรรม 

  เพ่ือใหเกิดความสําเร็จในการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลของสิงคโปร ทาง
คณะกรรมการ PDPC ไดขยายหุนสวนความรวมมือไปยังสมาคมทางการคาและองคกรภายนอก รวม
แลวมากถึง 57 สมาคม ซ่ึงมีสมาชิกของแตละองคกรดังกลาวประมาณ 27,000 องคกร เพ่ือสรางความ
เขาใจที่ถูกตองใหเกิดขึ้นในการปฏิบัติตามกฎหมายที่ไดประกาศใชใหมและเกิดความตระหนักใน
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ความจําเปนของการคุมครองขอมูลสวนบุคคล ซ่ึงไดมีการประชุมระหวางองคกรตางๆไปถึงสองรอบ
กอนการบังคับใชกฎหมายในเดือนกุมภาพันธ 2012   
  สําหรับรายชื่อกลุมองคกรที่ไดเขารวมเปนเครือขายกับคณะกรรมการขอมูลสวนบุคคลของ
สิงคโปรมีหลายองคกร อาทิเชน The Association of Banks in Singapore ,Singapore Business 
Federation , Life Insurance Association, Singapore Association Estate Agencies, Direct 
Marketing Association of Singapore , Singapore Retailers Association และ Singpore Medical 
Association  
  นอกจากความรวมมือที่เกิดกับสมาคมองคกรธุรกิจขางตน คณะกรรมการPDPC ไดเห็น
ความสําคัญในการสรางความเขาใจใหเกิดขึ้นกับธุรกิจขนาดกลางและขนาดยอม (SME) ซ่ึงมีขอจํากัด
ในการปฏิบัติตามกฎหมายเม่ือเทียบกับธุรกิจขนาดใหญที่มีความพรอมมากกวา จึงไดรวมมือกับ
SPRING Singapore ที่เปนหนวยงานในกระทรวงอุตสาหกรรมและการคาที่ดูแลธุรกิจ SME ทําหนาที่
เปนคลินิกชวยใหคําปรึกษาการปฏิบัติตามกฎหมายอีกทางหนึ่ง 
  ตัวอยางการสรางเครือขายความรวมมือระหวางหนวยงานรัฐและสมาคมทางธุรกิจตางๆ
ของประเทศสิงคโปรนับเปนตัวอยางที่ประเทศไทยจําเปนตองเรียนรูและสรางใหเกิดขึ้นในการเตรียม
ความพรอมสรางความเขาใจใหเกิดขึ้นสําหรับภาคเอกชนกอนการประกาศใชกฎหมายคุมครองขอมูล
สวนบุคคลของไทย ซ่ึงสํานักงานคณะกรรมการขอมูลขาวสารของราชการก็นาจะนํามาใชในการสราง
ความเขาใจใหเกิดขึ้นในภาคเอกชนของไทย ที่มีขนาดจํานวนบริษัทและองคกรธุรกิจมากกวาสิงคโปร 
ที่นาจะเกิดผลกระทบวงกวางในการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคลหากมีการ
ประกาศใชในอนาคต 
 
4.4 การเผยแพรความรูความเขาใจเก่ียวกับกฎหมายไปยังประชาชนและองคกรเอกชน 

  การดําเนินงานดังกลาวสําหรับการประกาศใชกฎหมายใหม ซ่ึงมีผลกระทบในการปฏิบัติ
ขององคกรเอกชนในการทําหนาที่ตามที่กฎหมายกําหนด และการใหประชาชนไดรับรูถึงสิทธิตางๆที่
ได รับการคุมครองตามกฎหมายในเรื่องขอมูลสวนบุคคล นับวาเปนเรื่องที่สําคัญอยางยิ่งตอ
ความสําเร็จในการบังคับใชกฎหมายฉบับน้ี ซ่ึงทางสํานักงาน PDPC ก็ไดใหความสําคัญเปนอยาง
มาก โดยมีตัวเลขขอมูลระหวางเดือนกรกฎาคม 2013 ถึงเดือนมีนาคม 2014 มีพนักงานบริษัทดาน
การดูแลขอมูลสวนบุคคลมากกวา 2,000 คนไดผานการฝกอบรมเชิงปฏิบัติการ ขณะเดียวกันก็มี
องคกรถึง2,000 แหง ไดเขารวมรับฟงการบรรยายสรุปและสัมมนาเกี่ยวกับการปฏิบัติตามกฎหมายนี้ 
มีจํานวนผูเขารวมสัมมนารวมทั้งหมดมากกวา 11,000 คน ทั้งน้ีผลของการสัมมนาไดรับการตอนรับ
เปนอยางดีจากผูที่เขารวม  
  การสัมมนาในครั้งแรกๆที่ไดจัดขึ้นของสํานักงานมีเน้ือหามุงเนนไปยังการสรางความรู
ความเขาใจในเชิงลึกเก่ียวกับการปฏิบัติตามกฎหมายที่ถูกตอง การพัฒนาแผนปฏิบัติการคุมครอง
ขอมูลสวนบุคคลเฉพาะเรื่องของตัวองคกรธุรกิจที่เขารวม 
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  ในสวนการใหความรูแกผูบริโภคที่เปนประชาชนทั่วไปทางสํานักงานPDPC ก็ไดให
ความสําคัญไมแพกันโดยไดรวมมือกับสมาคมผูบริโภคของสิงคโปร (The Consumers Association 
of Singapore :CASE) the Infocomm Development Authority of Singapore และ The National 
Library Board Singapore เพ่ือจัดชุดกิจกรรมที่เผยแพรแกสาธารณะ โดยในวันสิทธิผูบริโภคโลก ที่
จัดในเดือนมีนาคม 2014 โดย CASE ทางคณะกรรมการก็ไดสนับสนุนในการจัดนิทรรศการและ
เผยแพรเอกสารความรูเก่ียวกับการคุมครองขอมูลสวนบุคคลซึ่งมีผูเขารวมงานถึง2,000 คน ซ่ึง
นิทรรศการนี้ก็สามารถนําไปจัดที่สถานศึกษาและที่ชุมชนตางๆได ขณะเดียวกันคณะกรรการ PDPC 
ก็ไดผลิตเอกสารความรูในรูปแบบตางๆในการเรียนรูกฎหมายดวยตนเองไมวาจะเปนเอกสารแนะนํา 
ภาพเคลื่อนไหว (Video Clips) ถึง 4 ภาษา ซ่ึงประชาชนสามารถเขาถึงไดจากเว็บไซตสํานักงาน โดย
ตั้งแตเดือนมีนาคม2014 มีผูเขาชมเว็บไซตมากกวา 350,000 คร้ัง ซ่ึงในประเด็นน้ีหากยอนกลับมาดู
การสรางความตื่นตัวและความรูเก่ียวกับการคุมครองขอมูลสวนบุคคลในประเทศไทยก็ไมปรากฏ
ชัดเจนถึงการดําเนินงานอยางเปนระบบโดยหนวยงานรัฐแมแตการปฏิบัติในสวนของสํานักงาน
คณะกรรมการขอมูลขาวสารของราชการที่เปนอยูปจจุบันก็ตาม 
  สําหรับตัวอยางเอกสารเผยแพรที่สํานักงาน PDPC ไดจัดทําเผยแพรแกประชาชนทั่วไป
น้ัน ทางสํานักงานไดมีการพิจารณาถึงกลุมเปาหมายและเนื้อหาท่ีมีความสําคัญซ่ึงตองมีการเผยแพร
เพ่ือใหบรรลุวัตถุประสงคในการเสริมสรางความรูความเขาใจท่ีถูกตองตามที่กฎหมายคุมครองขอมูล
สวนบุคคลของสิงคโปรกําหนดไว ซ่ึงเอกสารดังกลาวจะแบงออกเปนสองกลุมหลักๆ คือ 
  กลุมที่ 1  เอกสารที่เผยแพรใหกับประชาชนทั่วไป เชน Your Personal Data , Your 
Choice A quick guide to the Personal Data Protection Act for individuals, Registering with the 
Do Not Call Registry  
  กลุมที่ 2  เอกสารที่ เผยแพรให กับกลุมผูประกอบการธุรกิจเอกชน  เชน WHEN 
BUSINESS GETS PERSONAL: A QUICK GUIDE TO THE PERSONAL DATA PROTECTION 
ACT 2012 FOR ORGANISATIONS  
  นอกเหนือจากการจัดทําเอกสารเผยแพรประชาสัมพันธตางๆขางตนของสํานักงาน PDPC
แลว ทางสํานักงานยังไดจัดใหโครงการฝกอบรมหลักสูตรใหความรูแกผูประกอบการในการปฏิบัติตาม
กฎหมายคุมครองขอมูลสวนบุคคลในเรื่องตางๆทั้งหลักสูตรทั่วไปและหลักสูตรเฉพาะเรื่อง อาทิเชน 
การอบรมหลักสูตรความรูเบื้องตนเกี่ยวกับกฎหมายเปนเวลา 2 วัน ในเรื่อง An Introduction to the 
Fundamentals of the Personal Data Protection Act (PDPA) for Non – Legal Personnel  ซ่ึง
หลักสูตรดังกลาวจะมีการฝกอบรมในเรื่องที่สําคัญ แบงเปนสองสวน คือ สวนแรก เปนขอความคิด
พ้ืนฐานและหนาที่ของ PAPA  สวนที่สอง คือ ขอแนะนําและกระบวนการปฏิบัติสําหรับองคกรที่
ถูกตอง และเม่ืออบรมครบตามหลักสูตรก็จะไดรับประกาศนียบัตรรับรองวาเปนผูผานการฝกอบรม 
  ทั้งน้ีทางสํานักงาน PDPC ยังไดสรางชองทางการใหความชวยเหลือผานการแนะนํา การ
ใหคําปรึกษาตางๆจากเจาหนาที่ของสํานักงาน แกประชาชนทั่วไปและบริษัทเอกชนที่ เปน
ผูประกอบการทั้งรายใหญและ SMEs ไมวาจะเปนเว็บไซตของสํานักงาน ทางโทรศัพท ทางอีเมล 
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ขณะเดียวกันในสวนของผูประกอบการขนาดกลางและขนาดเล็กทางสํานักงาน PDPC ยังไดสราง
ความรวมมือกับ องคกรภายนอกที่เปนสมาคมของผูประกอบการตางๆจัดตั้งแผนกคลินิกใหคําปรึกษา
ในเรื่องการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล ซ่ึงสามารถขอคําปรึกษาไดโดยตรงอีกดวย 
  จากตัวอยางการดําเนินงานตามภารกิจของสํานักงาน PDPC ที่นําเสนอมาขางตน จะเห็น
ไดวาบทบาทของสํานักงานนี้มีสวนอยางสําคัญในการผลักดันใหการบังคับใชกฎหมายคุมครองขอมูล
สวนบุคคลของสิงคโปรสามารถบรรลุวัตถุประสงคของกฎหมายได โดยการดําเนินงานของสํานักงานมี
บทบาทนับแตขั้นตอนการเตรียมการเพ่ือสรางการรับรูของประชาชนและภาคธุรกิจกอนที่กฎหมายจะ
มีผลบังคับใชอยางสมบูรณ และแมภายหลังจากกฎหมายไดมีผลบังคับแลวก็ยังมีบทบาทอยาง
ตอเน่ืองในการขับเคลื่อนการบังคับใชกฎหมาย ทั้งในสวนเปนเจาหนาที่ผูตองปฏิบัติหนาที่ตาม
กฎหมายในการบังคับใชกับภาคเอกชน การเปนผูใหคําปรึกษา การจัดฝกอบรมเผยแพรความรูความ
เขาใจในการปฏิบัติที่ถูกตอง นอกจากนี้สํานักงานยังทําหนาที่ดานวิชาการเพ่ือพัฒนาการบังคับใช
กฎหมาย ดังจะเห็นจากการจัดใหมีการประชุมวิชาการนานาชาติประจําปอีกดวย  
  ดังน้ัน คณะผูศึกษาจึงเห็นวา การประกาศใชกฎหมายคุมครองขอมูลสวนบุคคลของ
ประเทศไทยในอนาคต มีความจําเปนที่ตองเตรียมการวางแผนในกิจกรรมตางๆที่จะเขามาชวย 
สงเสริมและสนับสนุนใหเกิดความรูความเขาใจที่ถูกตองในการปฏิบัติตามกฎหมายอยางมาก ทั้งใน
สวนภาคเอกชนที่มีหนาที่ตองปฏิบัติตามกฎหมาย ตลอดจนการสรางความตระหนักรับรูถึงการ
คุมครองสิทธิในขอมูลสวนบุคคลของประชาชนทั่วไป ซ่ึงงานทั้งหลายเหลาน้ีนับเปนภารกิจที่ทาทาย
เปนอยางมาก อยางไรก็ตามเราสามารถเรียนรูจากประสบการณของสํานักงาน PDPC ของสิงคโปร 
เพ่ือนําไปใชกําหนดแนวทางการดําเนินงานที่เหมาะสมกับประเทศไทยตอไปได  ขณะเดียวกันก็มี
ความจําเปนอยางยิ่งที่ประเทศไทยและประเทศตางๆในภูมิภาคอาเซียนตองแลกเปลี่ยนเรียนรูในเรื่อง
กฎหมายคุมครองขอมูลสวนบุคคลของแตละประเทศเพื่อเอ้ืออํานวยใหสิทธิในขอมูลสวนบุคคลของ
ประชาชนไดรับการดูแลปกปองอยางเต็มที่ และรวมถึงยังจะชวยสงเสริมใหกิจกรรมทางเศรษฐกิจที่มี
การติดตอระหวางกันเจริญเติบโตกาวหนามากยิ่งขึ้น 
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บทที่ 5 
ขอเสนอแนะในการพัฒนากฎหมายคุมครองขอมูลสวนบุคคลของ 

ประเทศไทยและการเตรียมความพรอมของ สขร.  
 

  การศึกษาเปรียบเทียบกฎหมายคุมครองขอมูลขาวสารสวนบุคคลของประเทศสมาชิก
ประชาคมอาเซียนทั้ง 4 ประเทศ คือ อินโดนีเซีย ฟลิปปนส มาเลเซียและสิงคโปร น้ัน จะพบประเด็นที่
นาสนใจวาประเทศทั้งหลายตางก็ไดยอมรับเอามาตรฐานการคุมครองขอมูลสวนบุคคลระหวาง
ประเทศ มาบัญญัติไวเปนเนื้อหาของกฎหมายของประเทศน้ันๆ ซ่ึงรูปแบบกฎหมายและขอบเขตการ
บังคับใชกฎหมายยังมีความแตกตางกัน ไดแก รูปแบบที่มีลักษณะเปนกฎหมายกลางใชในการ
คุมครองขอมูลสวนบุคคลทุกประเภท จะเปนกฎหมายของประเทศฟลิปปนส มาเลเซียและสิงคโปร 
ขณะที่ประเทศอินโดนีเซียจะมีลักษณะเปนกฎหมายเฉพาะเรื่อง ในสวนขอบเขตของการบังคับใช
กฎหมายน้ัน ประเทศฟลิปปนสจะใชบังคับกับขอมูลสวนบุคคลท่ีจัดเก็บทั้งในภาครัฐและภาคเอกชน 
สวนประเทศอินโดนีเซีย มาเลเซียและสิงคโปร จะใชบังคับเฉพาะขอมูลสวนบุคคลในภาคเอกชน 
  สําหรับรูปแบบโครงสรางของกลไกในกฎหมายที่พบสวนใหญก็จะมีการออกแบบใหมี
คณะกรรมการตามกฎหมายเพ่ือทําหนาที่ขับเคลื่อนการบังคับใชกฎหมาย การกําหนดสิทธิของบุคคล
ที่จะไดรับการคุมครองขอมูลสวนบุคคล การกําหนดหลักการคุมครองขอมูลสวนบุคคล หลักความ
ยินยอมของผูเปนเจาของขอมูล ขอยกเวนความยินยอม ขอกําหนดการสงขอมูลไปตางประเทศที่ตอง
มีมาตรฐานที่ไมต่ํากวาของประเทศตน การรองเรียนจากการดําเนินงานขององคกรธุรกิจซ่ึงเปนผูที่มี
หนาที่ตองปฏิบัติหลักเกณฑเง่ือนไขที่ปรากฏอยูในกฎหมายและบทลงโทษสําหรับผูที่กระทําผิด โดย
จากการศกึษาตามโครงการคณะที่ปรึกษามีขอเสนอแนะ ดังตอไปน้ี 
 
5.1 ขอเสนอแนะการพัฒนากฎหมายคุมครองขอมูลสวนบุคคลของไทย 

  ประเด็นสําคัญในการพิจารณาศึกษาเปรียบเทียบกฎหมายคุมครองขอมูลสวนบุคคลใน 4 
ประเทศที่เปนกรณีศึกษานั้นก็จะพบวาไมมีประเทศใดที่มีเน้ือหาซ่ึงครบถวนสมบูรณทั้งหมด บางเรื่อง
อาจบัญญัติไวกวางๆ บางเรื่องอาจบัญญัติไวอยางละเอียด ซ่ึงขึ้นอยูเจตนารมณในการยกราง
กฎหมายมาตั้งแตตน อยางไรก็ตามเม่ือพิจารณาถึงประเด็นนี้จะพบวามีขอแตกตางอยางชัดเจนใน
ที่มาของการตรากฎหมายคุมครองขอมูลสวนบุคคลระหวางประเทศไทยกับประเทศที่เปนกรณีศึกษา 
ดวยเหตุที่แรงผลักดันที่ทําใหมีกฎหมายในประเทศนั้นๆ คือปจจัยทางเศรษฐกิจโดยเฉพาะอยางยิ่ง
เศรษฐกิจระหวางประเทศที่ตองมีการสงขอมูลสวนบุคคลขามประเทศ ซ่ึงตามมาตรฐานสากลไมวาจะ
เปนของประเทศในกลุม OECD  สหภาพยุโรป (EU) หรือ ประเทศที่เขารวมกับAPEC Privacy 
Frame work ก็จะมีขอกําหนดในเรื่องมาตรฐานของการคุมครองขอมูลสวนบุคคลเขามาเก่ียวของวา
จะตองไมมีมาตรฐานที่ต่ํากวาประเทศของตน 
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  ดังน้ันเม่ือนําขอเท็จจริงที่เปนที่มาที่ไปของการตรากฎหมายคุมครองขอมูลสวนบุคคลใน
ประเทศสมาชิกประชาคมอาเซียน จึงเปนเรื่องที่นาคิดวารางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. .... ของประเทศไทยไดตระหนักถึงความจําเปนดังกลาวมากนอยเพียงใด ทั้งจากความกาวหนา
ในเร่ืองเทคโนโลยีสารสนเทศของโลกยุคปจจุบัน การเปลี่ยนแปลงกิจกรรมทางเศรษฐกิจที่มีลักษณะ
โลกาภิวัตน สงผลใหมีการเคลื่อนยายขอมูลสวนบุคคลในปริมาณมหาศาลไมวาจะเปนดาน
อุตสาหกรรม การคาหรือการบริการ ทั้งน้ีการใชประโยชนจากขอมูลสวนบุคคลจึงกลายเปนประเด็นที่
นาสนใจมากยิ่งขึ้นในทางธุรกิจโดยเฉพาะอยางยิ่ง ธุรกิจที่เกิดขึ้นบนโลกออนไลน มีนวัตกรรม
ความกาวหนาใหมๆเกิดขึ้น ขอมูลสวนบุคคลที่มีความจําเปนตองไดรับการปกปองคุมครอง อาจไมใช
ขอมูลสวนบุคคลตามที่เคยเขาใจในอดีต ดังจะเห็นไดจากเรื่องของ “Big Data”42 ตลอดจนความล้ํา
หนาในเรื่องเทคโนโลยีตางๆ เชน Cloud Computing43 เปนตน 
  ในสวนขอวิพากษวิจารณตอรางกฎหมายคุมครองขอมูลสวนบุคคลของไทยนั้นก็มีอยูหลาย
ประการ ดังจะเห็นไดจากขอเสนอแนะจากโครงการปรับปรุงกระบวนการนิติบัญญัติของประเทศไทย
เพ่ือสงเสริมการมีสวนรวมของประชาชน โดยสถาบันวิจัยเพ่ือการพัฒนาประเทศไทย (TDRI) ดังน้ี44 
  1) ความสอดคลองกับหลัก 8 ประการในการคุมครองขอมูลสวนบคุคลตามแนวทาง 
OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data 
  2) ขอบเขตของ “ขอมูลสวนบุคคล” ของประเทศไทยนั้นมีการคุมครองที่แคบกวากฎหมาย
ของประเทศอ่ืน เพราะควบคุมไวเฉพาะ “สิ่งเฉพาะตัว” ของบุคคลเทาน้ัน ไมรวมถึงขอมูลใดๆที่
สามารถระบุตัวตนของบุคคลได (Identifiable) จึงควรมีการแกไขใหชัดเจนมากขึ้น ขณะเดียวกันขอมูล
สวนบุคคลควรครอบคลุมถึงขอมูลสวนบุคคลประเภทการเก็บขอมูลที่เปนพฤติกรรมของบุคคล อัน
เปนกิจกรรมที่บุคคลน้ันทําเปนประจํา (routine activity) ในชวงเวลาหนึ่งๆ เชนขอมูลรายการใช
โทรศัพท ขอมูลรายการซ้ือสินคาหรือบริการผานบัตรเครดิต หรือขอมูลการเขาถึงเว็บไซตหรือการ
ดาวนโหลดตางๆ ซ่ึงอาจจะเปนขอมูลที่นําไปใชประโยชนเชิงพาณิชยหรือนําไปใชกออาชญากรรมได 
  3) ยังมีขอถกเถียงวาขอบเขตการใหการยกเวนที่เหมาะสมควรจะเปนอยางไร เชน กรณีที่
สื่อมวลชนจัดเก็บขอมูลขาวสารสวนบุคคลที่มีลักษณะตองหามผานการทําขาวหรือสัมภาษณ 

                                                        
42Big Data ก็คือ กลุมขอมูลขนาดใหญ ซึ่งสามารถจะนําขอมูลมหาศาลมาสรุปประมวลผลเพื่อทําความ

เขาใจอยางลึกซึ้ง และนําเสนอในรูปแบบที่งายตอการทําความเขาใจอันจะเปนประโยชนกับธุรกิจ ซึ่งก็อาจนําไปสู
การละเมิดได. 

43Cloud Computing เปนลักษณะของการทํางานของผูใชงานคอมพิวเตอรผานอินเทอรเน็ต ท่ีใหบริการ
ใดบริการหนึ่งกับผูใช โดยผูใหบริการจะแบงปนทรัพยากรใหกับผูตองการใชงานนั้น การประมวลผลแบบกลุมเมฆ 
เปนลักษณะท่ีพัฒนาขึ้นตอมาจากความคิดและบริการของเวอรชัวไลเซชันและเว็บเซอรวิส โดยผูใชงานนั้นไม
จําเปนตองมีความรูในเชิงเทคนิคสําหรับตัวพ้ืนฐานการทํางานนั้น. 

44รายงานสรุปและวิเคราะหรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.... โดย คุปต พันธหินกอง 
www.thailawwatch.org  
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  4) คณะกรรมการมีสัดสวนผูทรงคุณวุฒินอกภาครัฐคอนขางนอย และไมมีตัวแทนของ
องคกรปกครองสวนทองถิ่น ในคณะกรรมการ ควรปรับปรุงองคประกอบคณะกรรมการใหมี
ภาคเอกชนดานอ่ืนๆมีสวนรวมมากยิ่งขึ้นนอกเหนือจากภาคธนาคาร เชน ดานเทคโนโลยี
คอมพิวเตอร 
  5) วิธีการและกระบวนการดําเนินการพิจารณาเรื่องรองเรียนยังไมชัดเจน ควรแกไข
ขั้นตอนและวิธีการดําเนินการรับเรื่องรองเรียน การพิจารณาเรื่องรองเรียน หรือการขยายเวลา
พิจารณาเรื่องรองเรียนใหมีความชัดเจนมากขึ้น 
  6) บทกําหนดโทษควรมีการแกไขปรับปรุงโดยกําหนดเพ่ิมโทษปรับเปนรายวันไวดวย 
นอกเหนือจากการคิดคาปรับเปนรายคดี เพ่ือปรับแรงจูงใจของผูควบคุมขอมูลใหปฏิบัติตามกฎหมาย
อยางเครงครัด 
 7) ควรใหมีการจัดตั้งสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลขึ้นมาเม่ือถึง
ระยะเวลาหนึ่ง เพ่ือแบงเบาภาระการรับเรื่องรองเรียนของสํานักงานคณะกรรมการขอมูลขาวสารของ
ราชการที่มีแนวโนมจะเพ่ิมมากขึ้นภายหลังจากการบังคับใชกฎหมายไประยะหนึ่งแลว 
 นอกจากขอเสนอของสถาบันวิจัยเพื่อการพัฒนาประเทศไทย (TDRI) ขางตน ยังมี
ขอเสนอแนะที่เปนความเห็นของ รศ.ดร.นนทวัชร นวตระกูลพิสุทธ อาจารยประจําภาควิชากฎหมาย
พาณิชยและธุรกิจ คณะนิติศาสตร มหาวิทยาลัยธรรมศาสตร ซ่ึงไดเสนอไวในบทความเรื่อง “สทิธใิน
ความเป็นส่วนตวัเกี่ยวกบั “ขอ้มูลส่วนบุคคล” กบัมาตรการคุม้ครองตาม “ร่าง พ.ร.บ. คุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. ....”อยางนาสนใจดังน้ี 45 
 ในบทความดังกลาว ไดชี้ใหเห็นถึงปญหาของรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. .... ของรัฐบาลซ่ึงมีกลไกและมาตรการที่ขัดแยงกับการคุมครองสิทธิของเจาของขอมูลสวนบุคคล
หลายกรณี โดยเฉพาะอยางยิ่งในสามกรณีใหญๆไดแก การกําหนดมาตรการอันเปน “การจํากัดสิทธิ” 
ของเจาของขอมูลสวนบุคคล การกําหนดมาตรการอันเปนการ “ยกเวนหลักความยินยอม” และ“ยกเวน
หลักการปฏิบัติตามสิทธิ” ของเจาของขอมูลสวนบุคคลโดยไมสมเหตุสมผล และการกําหนดมาตรการ
อันเปนการ “ยกเวนความรับผิด” ของผูควบคุมขอมูลสวนบุคคลโดยไมสมควร ซ่ึงสามารถแยก
ออกเปนปญหาตามรายมาตราของรางพระราชบัญญัติ ไดแก 
 1) การคุมครองเสรีภาพในการแสดงความคิดเห็นของสื่อมวลชนยิ่งกวาสิทธิในความเปน
สวนตัวของบุคคล ตามรางมาตรา 5 ที่กําหนดขอยกเวนของการบังคับใชกฎหมายนี้ไว 
 2) การเปดโอกาสใหเอกชนใชสัญญาจํากัดสิทธิมนุษยชนของเจาของขอมูลสวนบุคคลได 
ตามรางมาตรา 16 วรรคสามได ซ่ึงขัดตอลักษณะของการคุมครองขอมูลสวนบุคคลที่เปนสิทธิมนุษยชน 

                                                        
45รายละเอียดขอเสนอท้ังหมดโปรดดูเพ่ิมเติมใน นนทวัชร นวตระกูลพิสุทธ, “สิทธิในความเปนสวนตัว

เกี่ยวกับ “ขอมูลสวนบุคคล” กับมาตรการคุมครองตาม “ราง พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. ....”, วารสาร
นิติศาสตร ปท่ี 43 ฉบับท่ี 4 (ธันวาคม 2557), น. 732-771. 
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 3) การเปดโอกาสใหเอกชนเก็บรวบรวมขอมูลสวนบุคคลโดยไมตองขอความยินยอมจาก
เจาของขอมูลสวนบุคคลกอนตามรางมาตรา 22  
 4) การเปดโอกาสใหเอกชนเก็บรักษาขอมูลสวนบุคคลแมจะพนกําหนดเวลา หมดความ
จําเปน หรือเจาของขอมูลสวนบุคคลเพิกถอนความยินยอมไดตามรางมาตรา 31 วรรคสอง 
 5) การไมกําหนดใหผูควบคุมขอมูลสวนบุคคลซึ่งประกอบกิจการเชิงธุรกิจหรือการพาณิชย
ลบหรือทําลายขอมูลสวนบุคคลเม่ือเลิกกิจการตามรางมาตรา 40 วรรคหนึ่ง 
 6) การกําหนดใหผูควบคุมขอมูลสวนบุคคลสามารถปฏิเสธที่จะปฏิบัติตามคําขอของ
เจาของขอมูลสวนบุคคลโดยไมมีเหตุผลโดยชอบ ตามรางมาตรา 42 
 7) การกําหนดเหตุยกเวนความรับผิดชอบของผูควบคุมขอมูลสวนบุคคลโดยไมสมควร ตาม
รางมาตรา 43 
 ทั้งน้ีอาจารย นนทวัชร นวตระกูลพิสุทธ ยังไดมีขอเสนอแนะเพิ่มเติมเพ่ือการปรับปรุง
กลไกและมาตรการคุมครองขอมูลสวนบุคคลใหมีความเหมาะสมยิ่งขึ้นในหลายประการ ดังตอไปน้ี 
 1) การกําหนดการปฏิบัติตามหลักความไดสัดสวนสําหรับกรณีที่เปนขอยกเวนการปฏิบัติ
ตามสิทธิของเจาของขอมูลสวนบุคคล 
 2) การกําหนดหลักเกณฑและเง่ือนไขเกี่ยวกับการเก็บรวบรวมขอมูลสวนบุคคลอันมี
ลักษณะตองหาม 
 3) การกําหนดหลักเกณฑและเง่ือนไขเกี่ยวกับผูควบคุมขอมูลสวนบุคคลซึ่งประกอบ
กิจการเชิงธุรกิจหรือการพาณิชยใหมีความเขมงวดมากขึ้น ไดแก กําหนดใหมีการขึ้นทะเบียนผู
ควบคุมขอมูลสวนบุคคลซ่ึงประกอบกิจการเชิงธุรกิจกับ สขร. การประกาศขอมูลเก่ียวกับผูควบคุม
ขอมูลสวนบุคคลซึ่งประกอบกิจการเชิงธุรกิจ ตลอดจนรายละเอียดเก่ียวกับการจัดทําระบบขอมูลสวน
บุคคลเปนการทั่วไป การกําหนดคุณสมบัติของผูควบคุมขอมูลสวนบุคคลอยางเครงครัดและชัดเจน
เพ่ือใหเกิดความเชื่อม่ันในการรับรองและคุมครองสิทธิของเจาของขอมูล การกําหนดใหผูควบคุม
ขอมูลสวนบุคคลจัดทํารายงานการดําเนินการตามกฎหมายประจําปเสนอตอ สขร. และกําหนด
บทลงโทษผูควบคุมขอมูลสวนบุคคลในกรณีน้ีใหรุนแรงยิ่งกวาการกระทําความผิดของผูควบคุมขอมูล
สวนบุคคลกรณีทั่วไป โดยเฉพาะการกําหนด “คาสินไหมทดแทนเพื่อการลงโทษ” (punitive 
damages) แกผูควบคุมขอมูลสวนบุคคลในกรณีน้ี โดยคํานึงถึงพฤติการณของการกระทําการฝาฝน
หรือไมปฏิบัติตามกฎหมายประกอบกับความเสียหายที่เจาของขอมูลสวนบุคคลไดรับ 
  ขอเสนอแนะตางๆเก่ียวกับการแกไขปรับปรุงรางกฎหมายคุมครองขอมูลสวนบุคคลที่
นําเสนอมาขางตนคณะผูศึกษามีความเห็นดวยวามีเหตุผลที่นารับฟงซ่ึงทาง สขร. ควรรับไปพิจารณา
นําเสนอเพ่ือปรับปรุงแกไขในกระบวนการพิจารณาของสภานิติบัญญัติแหงชาติตอไป  อยางไรก็ตาม
ในสถานการณปจจุบันไดมีประเด็นสําคัญที่สงผลตอการผลักดันรางพระราชบัญญัติคุมครองขอมูลสวน
บุคคลใหไดรับการประกาศใชบังคับเปนกฎหมายตอไปเพราะไดมีการนําเสนอรางพระราชบัญญัติ
คุมครองขอมูลสวนบุคคลอีกฉบับ โดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารซ่ึงมีเน้ือหาที่
แตกตางไปจากรางพระราชบัญญัติที่อยูในการพิจารณาของสภานิติบัญญัติแหงชาติในประเด็น
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หลักการ คือการเปลี่ยนแปลงหนวยงานรัฐผูดูแลจากสํานักงานคณะกรรมการขอมูลขาวสารของ
ราชการมาเปนสํานักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ อีกทั้งไดเปลี่ยน
ผูรักษาการตามกฎหมายจากนายกรัฐมนตรีมาเปนรมต.กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  
  รวมถึงไดมีการเปลี่ยนแปลงองคประกอบของคณะกรรมการคุมครองขอมูลสวนบุคคลที่ได
ตัดตัวแทนของภาคประชาชนและเอกชนออกไป ถาเปรียบเทียบกับองคประกอบของคณะกรรมการใน
รางกฎหมายทั้งสองฉบับก็จะพบความแตกตางในการกําหนดองคประกอบอยางมีนัยสําคัญ ซ่ึงคณะผู
ศึกษาเห็นวาองคประกอบคณะกรรมการนับวาเปนเรื่องสําคัญที่สงผลตอการขับเคลื่อนการบังคับใช
กฎหมายวาจะประสบความสําเร็จตามวัตถุประสงคหรือไม ทั้งนี้จากการวิเคราะหคณะผูศึกษาเห็นวา
องคประกอบตามรางกฎหมายของกระทรวงกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารน้ันขาด
ความเหมาะสมเนื่องจากขาดการมีสวนรวมจากภาคสวนตางๆที่ครอบคลุมครบถวนโดยเฉพาะตัวแทน
จากภาคเอกชนท่ีเปนผูตองจัดเก็บขอมูลสวนบุคคลและปฏิบัติตามบทบัญญัติกฎหมายใหถูกตองและ
ที่สําคัญ ผูอํานวยการ สขร. ไดถูกตัดออกจากกรรมการชุดน้ี ทําใหงานของกฎหมายนี้ขาดความ
เชื่อมโยงกับการคุมครองขอมูลสวนบุคคลในกฎหมายขอมูลขาวสารราชการซ่ึงไมถูกตอง 

 
ตารางเปรียบเทียบองคประกอบของคณะกรรมการคุมครองขอมูลสวนบคุคลในรางกฎหมาย 

 

รางของคณะรัฐมนตรีที่เสนอ สนช. รางของกระทรวงICT 
ประธานกรรมการ คือ รัฐมนตรีซึ่งนายกฯมอบหมาย 
กรรมการโดยตําแหนงไดแก 
1.ปลัดสํานักนายกรัฐมนตรี 
2.ปลัดกระทรวง ICT 
3.เลขาธิการคณะกรรมการกฤษฎีกา 
4.อธิบดีกรมคุมครองสิทธิและเสรีภาพ 
5.ผูวาการธนาคารแหงประเทศไทย 
กรรมการที่เปนผูแทนองคกรภายนอก ไดแก 
6.ผูแทนคณะกรรมการคุมครองผูบริโภค 
7.ผูแทนหอการคาไทย 
8.ผูแทนสมาคมธนาคารไทย 
กรรมการผูทรงคุณวุฒิซึ่งนายกรัฐมนตรีแตงตั้งจากผูซึ่ง
มีความรู ความเชี่ ยวชาญดานกฎหมายและดาน
เทคโนโลยีดานละ2คนอยางนอยตองแตงตั้ งจาก
ภาคเอกชนไมนอยกวากึ่งหนึ่ง 
ผูอํานวยการ สขร. เปนกรรมการและเลขานุการ 

ประธานกรรมการ คือบุคคลซึ่งคณะรัฐมนตรีแตงตั้งจาก
ผูมีความรู ความเชี่ยวชาญ และประสบการณเปนท่ี
ประจักษในดานการคุมครองขอมูลสวนบุคคล หรือดาน
เทคโนโลยีสารสนเทศและการส่ือสาร หรือดานอื่นท่ี
เกี่ยวของและเปนประโยชนตอการคุมครองขอมูลสวน
บุคคล กรรมการโดยตําแหนง ไมเกิน 4 คน ไดแก 
ปลัดสํานักนายกรัฐมนตรี  ปลัดกระทรวงดิจิ ทัลฯ 
ปลัดกระทรวงมหาดไทย และเลขาธิการสภาความม่ันคง
แหงชาติ 
กรรมการผูทรงคุณวุฒิ จํานวนไมเกิน 4 คน ซึ่ง
คณะรัฐมนตรีแตงตั้งจากผูมีความรู ความเชี่ยวชาญเปน
ท่ีประจักษในดานการคุมครองขอมูลสวนบุคคล ดานการ
คุมครองผูบริโภค ดานสังคมศาสตร ดานเทคโนโลยี
สารสนเทศและการส่ือสาร หรือดานนิติศาสตร หรือดาน
อ่ืนท่ีเกี่ยวของและเปนประโยชนตอการคุมครองขอมูล
สวนบุคคล ใหเลขาธิการสํานักงานคณะกรรมการรักษา
ความมั่นคงปลอดภัยไซเบอรแหงชาติเปนกรรมการและ
เลขานุการโดยตําแหนง 
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5.2 การเตรียมความพรอมของ สขร. ในการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคล 

  จากการศึกษาในรายงานฉบับน้ีโดยเฉพาะประสบการณของประเทศสิงคโปรก็แสดงใหเห็น
วาความสําเร็จของการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลน้ัน มิไดเกิดจากการบัญญัติ
กฎหมายที่ดีในสวนเนื้อหาเทาน้ัน แตตองมีการเตรียมความพรอมกอนการบังคับใชกฎหมายดวย
เพราะกฎหมายดังกลาวหากประกาศใชยอมสงผลกระทบตอองคกรธุรกิจจํานวนมาก ขณะเดียวกันใน
ดานประชาชนถาไมรูถึงสิทธิที่ไดรับการคุมครองตามกฎหมายก็คงไมสามารถเรียกรองสิทธิและรูวา
ตนเองถูกละเมิดขอมูลสวนบุคคลอยางไร 
  ดังน้ันคณะผูศึกษาเห็นวาทางสํานักงานคณะกรรมการขอมูลขาวสารของราชการมีความ
จําเปนตองเตรียมการวางแผนรองรับการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคลในประเทศไทย
ไมวาจะเปนการสรางการรับรูรวมกันของสังคมไทยทุกภาคสวนทั้งภาคเอกชน ภาครัฐและประชาชน
ทั่วไปใหรับทราบถึงขอกําหนดสําคัญตามกฎหมาย การสรางความตระหนักในความสําคัญของขอมูล
สวนบุคคล การเผยแพรองคความรูและความเขาใจที่ถูกตองผานชองทางสื่อสารตางๆ ทั้งสื่อสิ่งพิมพ 
สื่อใหม และส่ือมวลชน  ซ่ึงกอนหนาที่กฎหมายจะผานสภานิติบัญญัติแหงชาติก็ควรท่ีจะมีการ
ดําเนินงานอยางเปนขั้นตอนในแตละชวงเวลา เพราะถารอใหกฎหมายประกาศใชกอนก็อาจจะไมทัน
กาลซ่ึงประสบการณของกิจกรรมตางๆของสํานักงานคณะกรรมการคุมครองขอมูลสวนบุคคลของ
สิงคโปร (PDPC) ที่ไดนําเสนอมาเปนกรณีศึกษาก็สามารถนํามาปรับใชกับประเทศไทยไดเปนอยางดี 
  ทั้งน้ีเพ่ือใหเห็นเปนรูปธรรมถึงแนวทางการเผยแพรกฎหมาย/หลักการคุมครองขอมูลสวน
บุคคลขอประเทศสมาชิกอาเซียนใหประชาชนไทยเตรียมพรอมการเขาสูประชาคมอาเซียนนั้น คณะผู
ศึกษามีขอเสนอแนะตอการเตรียมการของสํานักงานคณะกรรมการขอมูลขาวสารของราชการในแตละ
เรื่องดังตอไปน้ี 
  1. การกําหนดกลุมเปาหมายในการเผยแพรองคความรูเก่ียวกับการคุมครองขอมูล
สวนบุคคล 
    ในที่น้ีทางคณะผูศึกษามีขอเสนอแนะใหทาง สขร. กําหนดกลุมเปาหมายไวสามกลุม 
ไดแก ประชาชนทั่วไป กลุมองคกรธุรกิจภาคเอกชน และกลุมนักเรียนนักศึกษา ซ่ึงการกําหนดเปน
สามกลุมจะทําใหการเผยแพรดานเนื้อหาที่จะเกิดขึ้นสอดคลองกับลักษณะเฉพาะแตละกลุม ทําใหเกิด
ประสิทธิภาพ ความสําเร็จในการสรางความรูความเขาใจไดมากขึ้นและเหมาะสมกับแตละกลุม โดย
เน้ือหาก็จะมีความยากงายแตกตางกัน 
  2. การออกแบบลักษณะเน้ือหาในการเผยแพรใหเหมาะสมกับกลุมเปาหมายแตละ
กลุม 
   สืบเ น่ืองจากกการแบงกลุมเปาหมายในขอ  1 ซ่ึ ง มีความสนใจไม เหมือนกัน  
การออกแบบเนื้อหาในการเผยแพรควรมีการจัดทําใหสอดคลองกับลักษณะเฉพาะแตละกลุม โดย 
คณะผูศึกษาใหความสําคัญกับกลุมที่ตองปฏิบัติตามกฎหมายไดแกองคกรธุรกิจภาคเอกชน และ 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 127 
 

กลุมประชาชนทั่วไปเปนเบื้องตน ขณะที่ในกลุมนักเรียนนักศึกษาก็เปนกลุมคนรุนใหมที่ตองปลูกฝง
ความรูความเขาใจในเรื่องนี้ตอไปดวย 
   สําหรับเน้ือหาที่ทาง สขร. ควรเตรียมการจัดทําขึ้นสําหรับกลุมองคกรธุรกิจ คือการ
สรางความเขาใจเก่ียวกับเจตนารมณของกฎหมายและประโยชนแกองคกรธุรกิจที่จะเกิดขึ้น ตลอดจน
หนาที่ซ่ึงกฎหมายคุมครองขอมูลสวนบุคคลกําหนดใหตองปฏิบัติ และจะปฏิบัติอยางไรใหถูกตองตาม
กฎหมาย อีกทั้งชองทางในการติดตอขอคําปรึกษาแนะนําตางๆจะติดตอไดอยางไรบาง สุดทายหากมี
การฝาฝนกฎหมายจะตองรับผิดมีบทลงโทษอะไรบาง โดยรูปแบบเนื้อหาควรทําออกมาเปนคูมือการ
ปฏิบัติหนาที่ตามกฎหมายขององคกรธุรกิจ การจัดทําในลักษณะคําถามคําตอบที่พบบอยๆ Q&A 
แผนพับอธิบายกฎหมายอยางงายๆ เปนตน ซ่ึงรูปแบบน้ีประเทศสิงคโปรก็ไดใชปฏิบัติอยู รวมถึงการ
ออกแบบจัดทําหลักสูตรฝกอบรมการปฏิบัติตามกฎหมายทั้งระยะสั้นและระยะยาวแกองคกรธุรกิจ 
   ในสวนกลุมประชาชน จําเปนตองใหทราบถึงสิทธิที่จะไดรับการคุมครองตามกฎหมาย 
และหนาที่ซ่ึงองคกรธุรกิจตองปฏิบัติ รวมถึงชองทางในการขอความชวยเหลือในเวลาที่เกิดปญหา ซ่ึง
เน้ือหาในสวนนี้สามารถนําไปใชกับกลุมนักเรียนนักศึกษาไดโดยจัดรูปแบบนําเสนอใหงายขึ้นได 
  3. การใชชองทางการเผยแพรขอมูลขาวสารที่มีประสิทธิภาพและกิจกรรมที่ควรจัด
ใหเกิดข้ึน 
        เม่ือพิจารณาถึงการเผยแพรขอมูลขาวสารเก่ียวกับการคุมครองขอมูลสวนบุคคลตาม
กฎหมายใหแกประชาชน องคกรธุรกิจ และนักเรียนนักศึกษาที่ไดออกแบบไวแลว ประเด็นที่ สขร. 
จะตองดําเนินการตอไป คือการใชชองทางและการจัดกิจกรรมที่เหมาะสมเพื่อใหเขาถึงกลุมเปาหมาย
ใหมากท่ีสุด ซ่ึงในยุคปจจุบันสื่อที่มีบทบาทอยางมาก คือ สื่อใหม (New Media)ไดแก สื่อออนไลน
ตางๆ แตอยางไรก็ตามการผลิตสื่อสิ่งพิมพก็ยังมีความสําคัญเน่ืองจากเปนเอกสารที่ทุกกลุมสามารถ
จับตองและใชประโยชนไดโดยตรง และยังมีคนจํานวนมากที่ไมสามารถเขาถึงเน้ือหาในสื่อออนไลนได
งาย 
  ดังน้ัน คณะผูศึกษาจึงขอเสนอใหทาง สขร. นําเน้ือหาที่ไดจัดทําซ่ึงเหมาะสมแตละกลุม
ในลักษณะแผนพับ คูมืออธิบายและบรรจุไวในเว็บไซตของหนวยงาน โดยควรมีเน้ือหาตางๆ
ดังตอไปน้ี 
  1) ความสําคัญของการคุมครองขอมูลสวนบุคคลและสิทธิของประชาชนที่ควรรู 
  2) สาระสําคัญของกฎหมายคุมครองขอมูลสวนบุคคลในลักษณะเขาใจงาย (ฉบับ
ประชาชน) 
  3) ขอควรปฏิบัติขององคกรธุรกิจใหถูกตองตามกฎหมายในเร่ืองการคุมครองขอมูล
สวนบุคคล 
  4) กฎหมายคุมครองขอมูลสวนบุคคลฉบับนักเรียนนักศึกษา โดยอาจจัดทําในรูปแบบ
การตูน 
  5) คําถามคําตอบเก่ียวกับการคุมครองขอมูลสวนบุคคลตามกฎหมาย 20 คําถามที่พบ
บอย  (Q&A) 
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  อยางไรก็ตามเนื่องจากในขณะนี้กฎหมายคุมครองขอมูลสวนบุคคลยังไมผานการ
พิจารณาของรัฐสภาและยังไมมีผลเปนกฎหมายสมบูรณ ดังน้ันการนําเสนอขอมูลตางๆมีความจําเปน
ที่ตองรอความชัดเจนตามกฎหมายกอน แมกระนั้นก็ตาม สํานักงานคณะกรรมการขอมูลขาวสารของ
ราชการก็สามารถจัดทําเอกสารเผยแพรในสวนรางกฎหมายคุมครองขอมูลสวนบุคคล และการรณรงค
ใหประชาชนเกิดความตระหนักถึงสิทธิสวนบุคคลที่ไดรับการคุมครองตามกฎหมายเปนเบื้องตนไดใน
ระหวางกฎหมายยังไมไดประกาศใชเพ่ือเปนการสรางการรับรูแกประชาชนและองคกรธุรกิจที่ตอง
ปฏิบัติตามกฎหมายในอนาคตได 
  นอกจากการจัดทําเอกสารและขอมูลเผยแพรผานทางเว็บไซตของสํานักงานแลว คณะ
ผูศึกษามีขอเสนอแนะถึงการเปดชองทางการติดตอส่ือสารใหความรูผานสื่อเครือขายสังคมออนไลน 
คือ Face book ที่เปนสื่อที่ไดรับความนิยมอยูในปจจุบันโดยเปดหนาเพจของสํานักงานขึ้นเพ่ือเขาถึง
เยาวชนคนรุนใหมและประชาชนทั่วไปโดยตรง ขณะเดียวกันหากพิจารณาถึงแนวทางการดําเนินเพ่ือ
รองรับการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสิงคโปร ที่ไดมีการจัดกิจกรรม
ประชุมสัมมนาใหความรูและการฝกอบรมในลักษณะกลุมเฉพาะ ซ่ึงถือวาประสบความสําเร็จอยางมาก 
ก็นับเปนกรณีศึกษาที่สํานักงาน สขร. ควรใชรูปแบบกิจกรรมเชนนี้มาจัดขึ้นดวย โดยเฉพาะในชวง
เวลานี้ซ่ึงกฎหมายอยูระหวางการพิจารณาของสภานิติบัญญัติแหงชาติก็จะเปนการสรางความรูความ
เขาใจใหเกิดขึ้นเปนวงกวางและตรงกับกลุมเปาหมายที่มีหนาที่ปฏิบัติตามกฎหมายอีกดวย  
  4. การแสวงหาความรวมมือกับองคกรภายนอกทั้งในภาครัฐและภาคเอกชน 
  เน่ืองจากภารกิจของการขับเคลื่อนกฎหมายคุมครองขอมูลสวนบุคคล เปนเรื่องที่มี
ความสําคัญในสถานการณที่กฎหมายกําลังพิจารณาอยูในฝายนิติบัญญัติ ซ่ึงตองดําเนินการหลาย
ดานเพ่ือเปนการเตรียมความพรอมลวงหนา ในประเด็นนี้ถาพิจารณาศักยภาพของหนวยงานคือ สขร. 
ก็อาจมีขอจํากัดหลายเรื่องทั้ง งบประมาณและบุคลากร ดังน้ันผูศึกษาจึงขอเสนอให สขร. ทําความตก
ลงรวมมือกันระหวางหนวยงานตางๆทั้งภาครัฐและเอชน เพื่อเขามาเปนหุนสวนชวยเหลือกันในการ
ทํางานไมวาจะเปนการเผยแพรความรูความเขาใจ  การใหคําแนะนําใหคําปรึกษาการปฏิบัติตาม
กฎหมายที่ถูกตอง และครอบคลุมกลุมเปาหมายตางๆ โดยการดําเนินการเชนนี้มีตัวอยางความสําเร็จ
ในการเตรียมการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลของประเทศสิงคโปรที่ไดจัดกิจกรรม
ประชุมสัมมนาและการฝกอบรมเผยแพรความรูหลายคร้ังกอนกฎหมายมีผลบังคับอยางเปนทางการ 
  ในสวนองคกรภายนอกรัฐทาง สขร. มีความจําเปนตองสื่อสารสรางความเขาใจใน
กฎหมายแกตัวแทนสมาคมของภาคเอกชนตางๆ ไมวาจะเปนหอการคาแหงประเทศไทย สมาคม
ธนาคารไทย สมาคมผูประกอบการที่รวมตัวกัน โดยเฉพาะการเจาะกลุมเปาหมายที่มีหนาที่ปฏิบัติ
และกลุมธุรกิจขนาดกลางและขนาดเล็กซ่ึงจะมีภาระและขอจํากัดในการปฏิบัติมากกวากลุมธุรกิจ
ขนาดใหญที่มีความพรอมมากกวา ทั้งน้ีจากกรณีตางประเทศจะพบวากลุมธุรกิจ SME คือ กลุมที่ทุก
ประเทศใหความสนใจที่ตองเขาไปดูแลใหคําปรึกษาเปนพิเศษ นอกจากจํานวนที่มีมากแลวยังมี
ประเด็น 
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  ทายที่สุดคณะผูศึกษาเห็นวาสํานักงานคณะกรรมการขอมูลขาวสารของราชการตองเรง
เตรียมความพรอมใหกับบุคลากรของสํานักงานในการรองรับภารกิจใหมที่จะเพ่ิมขึ้นจากการ
ประกาศใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล ตลอดจนทําการปฏิรูปสํานักงานในดานตางๆและ
สรางเครือขายความรวมมือกับองคกรภายนอกทั้งภายในและภายนอกประเทศ ภารกิจขางหนาเปน
ความทาทายอยางยิ่งของสํานักงาน ขณะเดียวกันก็มีสวนสัมพันธกับการพัฒนาเติบโตทางเศรษฐกิจ
ของประเทศในยุคขอมูลขาวสารสารสนเทศอีกทางหนึ่งดวย  ประเด็นทั้งหมดนี้กลาวมานี้ การนําเสนอ
ใหฝายนโยบายคือคณะรัฐมนตรี และฝายสภานิติบัญญัติแหงชาติไดรับทราบความสําคัญและมีความ
เขาใจที่ถูกตองก็จําเปนตองดําเนินการในชวงระยะเวลาน้ีควบคูกันไปเพ่ือไมใหการตรากฎหมาย
คุมครองขอมูลสวนบุคคลในประเทศไทยลาชาออกไปอยางเชนอดีตที่ผานมา 
 อยางไรก็ตามนอกเหนือจากการผลักดันใหกฎหมายคุมครองขอมูลขาวสารสวนบุคคล
ผานการพิจารณาของสภานิติบัญญัติแหงชาติมีผลเปนกฎหมายแลว คณะผูศึกษายังมีความเห็น
เพ่ิมเติมวา สํานักงานคณะกรรมการขอมูลขาวสารของราชการยังมีความจําเปนอีกประการหนึ่งที่ควร
ดําเนินงานยกระดับการคุมครองขอมูลสวนบุคคลของประเทศไทยใหไดมาตรฐานสากล โดยพิจารณา
จัดทําเอกสารเพ่ือเสนอแนะตอคณะกรรมการขอมูลขาวสารของราชการที่จะไดมีมติเสนอแนะตอ
คณะรัฐมนตรีใหความเห็นชอบในการที่ประเทศไทยจะสมัครเขารวมกรอบขอตกลงการคุมครองขอมูล
สวนบุคคลของเอเปค (APEC Privacy Framework) ซ่ึงประเทศไทยจะไดรับประโยชนหลายประการ 
ดังที่ปรากฏในรายงานโครงการพัฒนามาตรการในการดําเนินการ การพิจารณาความเหมาะสม ความ
เปนไปได เพ่ือจัดทําแนวทาง ขั้นตอนและวิธีการในการเขารวมหรือทําความตกลงตามกรอบวาดวยการ
คุมครองความเปนสวนตัวของ APEC (APEC Privacy Framework) ที่จัดทําโดยสถาบันวิจัยและให
คําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร  
           แมประเทศไทยยังไมมีการประกาศใชกฎหมายคุมครองขอมูลสวนบุคคลในปจจุบัน ก็
ยังสามารถแสดงความจํานงถึงการเขารวมกรอบการคุมครองขอมูลสวนบุคคลของเอเปคได โดยแสดง
ใหเห็นถึงบรรดากฎหมายระดับพระราชบัญญัติหรือกฎหมายระดับรองที่เก่ียวของซึ่งมีการคุมครอง
ขอมูลสวนบุคคลภายในประเทศไว โดยเฉพาะอยางยิ่งการคุมครองในพระราชบัญญัติขอมูลขาวสาร
ของราชการ พ.ศ. 2540  ขณะเดียวหากบทกฎหมายใดที่ยังมีปญหาก็สามารถดําเนินการแกไข
ปรับปรุงภายหลังใหสมบูรณตอไป ซ่ึงในกรณีน้ีจะคลายกับประเทศญ่ีปุนโดยเม่ือเขารวมแลวก็ได
ดําเนินการปรับปรุงกฎหมายคุมครองขอมูลสวนบุคคลของประเทศใหมีประสิทธิภาพสอดคลองกับ
มาตรฐานเอเปค 
               ขณะเดียวกัน สขร. มีความจําเปนในการสรางความชัดเจนของการมีเจาภาพและบูรณา
การทุกภาคสวนทั้งรัฐและเอกชนใหมีความตระหนักถึงความสําคัญของการคุมครองขอมูลสวนบุคคล 
การปฏิบัติที่ถูกตองเหมาะสม  ตลอดจนการเผยแพรความรูความเขาใจในสิทธิสวนบุคคลและหนาที่
ของหนวยงานเอกชนและรัฐที่ตองปฏิบัติตามกฎหมาย และการเตรียมการปรับปรุงแกไขกฎหมาย
ตางๆที่เก่ียวของน้ัน เปนบทบาทที่สํานักงานคณะกรรมการขอมูลขาวสารของราชการจะตองวางแผน
กําหนดยุทธศาสตรและลงมือปฏิบัติซ่ึงมีรายละเอียดดังน้ี  
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1) ที่ปรึกษามีขอเสนอแนะให สขร. จัดทําขอเสนอแนะเชิงนโยบายในการเตรียมการเขา
รวม APEC Privacy Framework ตอคณะรัฐมนตรีโดยผานความเห็นชอบจากคณะกรรมการขอมูล
ขาวสารของราชการ ซ่ึงเปนอํานาจหนาที่ตามมาตรา 6 ประกอบกับมาตรา 8 โดยชี้ใหเห็นถึงความ
จําเปนและประโยชนที่จะเกิดขึ้น และระบุถึงการให สขร. เปนหนวยงานหลักในการดูแลและ
ประสานงานระหวางหนวยงานภาครัฐและเอกชนที่เก่ียวของทั้งหมดเพ่ือใหเกิดการทํางานเชิงบูรณาการ 

2) ในขอเสนอดังกลาว คณะที่ปรึกษาเห็นวา สขร. ควรเสนอใหนายกรัฐมนตรีใชอํานาจ
ตามพระราชบัญญัติระเบียบบริหารราชการแผนดิน พ.ศ. 2534 มาตรา 11 (6) แตงตั้งคณะกรรมการ
ระดับชาติเพ่ือดูแลการเขารวม APEC Privacy Framework และทําหนาที่เตรียมการบังคับใช
กฎหมายคุมครองขอมูลสวนบุคคล โดยกําหนดให สขร. ทําหนาที่เปนหนวยงานเลขานุการและธุรการ 

3) สําหรับองคประกอบของคณะกรรมการระดับชาติที่จะจัดตั้งขึ้น ควรประกอบดวย 
รัฐมนตรีประจําสํานักนายกรัฐมนตรีเปนประธาน และกรรมการอ่ืนๆที่มีสวนรวมจากภาคสวนที่
เก่ียวของ ไดแก หนวยงานของรัฐ ไดแกปลัดกระทรวงหรือผูแทนจากกระทรวงการตางประเทศ 
กระทรวงกลาโหม กระทรวงพาณิชย กระทรวงอุตสาหกรรม กระทรวงมหาดไทย  ธนาคารแหง
ประเทศไทย ตัวแทนภาคเอกชน ไดแก หอการคาแหงประเทศไทย สมาคมธนาคารไทย  และ
ผูทรงคุณวุฒิที่ซ่ึงเปนผูเชี่ยวชาญดานกฎหมายระหวางประเทศ กฎหมายมหาชน และขอมูลสวน
บุคคล โดยมีผูอํานวยการสํานักงานคณะกรรมการขอมูลขาวสารของราชการเปนกรรมการและ
เลขานุการ ทั้ง น้ีการที่ที่ปรึกษาไมได เสนอแนะใหนายกรัฐมนตรีมอบหมายภารกิจน้ีให กับ
คณะกรรมการขอมูลขาวสารของราชการรับผิดชอบโดยตรงนั้นเนื่องจากองคประกอบของ
คณะกรรมการขอมูลขาวสารของราชการจะจํากัดเฉพาะหนวยงานภาครัฐ ไมมีกรรมการตัวแทนของ
ภาคเอกชน 

4) สําหรับการเตรียมการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคล ที่ปรึกษาเห็นวา
ในขอเสนอท่ีนําเสนอตอคณะรัฐมนตรีน้ันควรกําหนดเปนแผนปฏิบัติการในการจัดประชุมสัมมนา
ระดับชาติ เพ่ือสรางความรูความเขาใจแกสังคม การจัดทําเอกสารเผยแพรขอมูลขาวสารเก่ียวกับ
เน้ือหากฎหมาย การจัดประชุมชี้แจงและฝกอบรมใหกับภาคเอกชน และการผลิตสื่อประชาสัมพันธ 

  ทั้งน้ีในสถานการณปจจุบันนับวามีความยุงยากมากขึ้นสํานักงานคณะกรรมการขอมูล
ขาวสารของราชการเน่ืองจากไมไดมีเพียงรางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... ฉบับ
เดียวที่เปนการผลักดันโดยสํานักงานอยูในการพิจารณาของสภานิติบัญญัติแหงชาติ โดยยังมีราง
พระราชบัญญัติอีกฉบับที่มีการเสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ในฐานะเปน
สวนหนึ่งของชุดรางกฎหมายเพ่ือผลักดันเศรษฐกิจดิจิทัลตามนโยบายของรัฐบาลพลเอกประยุทธ 
จันทรโอชา  ซ่ึงรางกฎหมายฉบับน้ีคณะรัฐมนตรีไดมีมติใหความเห็นชอบและอยูระหวางการพิจารณา
ของคณะกรรมการกฤษฎีกาขณะน้ี หากเปรียบเทียบรางกฎหมายทั้งสองฉบับนับวามีความแตกตาง
กันในเรื่องสําคัญหลายประการตามที่คณะผูศึกษาไดนําเสนอมาในบทที่ 3 แลว  
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  เม่ือพิจารณาถึงเนื้อหาของรางพระราชบัญญัติทั้งสองฉบับ รางกฎหมายที่เสนอโดย
กระทรวงICT นับวาถูกวิพากษวิจารณจากสาธารชนรวมถึงนักวิชาการเปนอยางมากในประเด็นความ
บกพรองที่ไมเหมาะสมสอดคลองกับหลักการคุมครองขอมูลสวนบุคคลที่ควรจะเปน ซ่ึงคณะผูศึกษาก็
เห็นดวยเชนกัน ดังนั้นในสถานการณเชนนี้จึงไมเปนผลดีตอสํานักงานคณะกรรมการขอมูลขาวสาร
ของราชการหากทายที่สุดรางกฎหมายของกระทรวงICT ไดกลายเปนรางหลักในการพิจารณาของ
สภานิติบัญญัติแหงชาติ เพราะจะสงผลทําใหงานการคุมครองขอมูลสวนบุคคลในภาคเอกชนจะถูกดึง
ออกไปจากสํานักงานคณะกรรมการขอมูลขาวสารของราชการไปอยูที่หนวยงานใหมซ่ึงจะเกิดขึ้น คือ 
สํานักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  
  ฉะน้ันในทัศนะของคณะผูศึกษาเห็นวาทาง สขร. มีความจําเปนที่ตองชวงชิงบทบาทนําใน
การบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลกลับมา ซ่ึงจะตองสรางความเขาใจและการสนับสนุน
จากฝายบริหาร และสาธารณชนทั่วไปเพ่ือเปนแรงสนับสนุนสําคัญในการคงบทบาทดูแลการบังคับใช
กฎหมายฉบับน้ีที่ สขร. โดยเริ่มตนจากการเผยแพรความรูความเขาใจผานการจัดเวทีสัมมนาทาง
วิชาการอยางตอเน่ืองและจัดทําขอมูลเผยแพรผานสื่อมวลชนในชองทางตางๆโดยเริ่มจากเว็บไซต
ของ สขร. แนนอนวาทางสํานักงานอาจมีขอจํากัดเร่ืองงบประมาณและบุคลากรที่มีความพรอม แตก็
สามารถแกไขปญหาดังกลาวไดจากการแสวงหาความรวมมือทางวิชาการกับสถาบันการศึกษา 
นักวิชาการและสมาคมขององคกรธุรกิจเอกชนที่มีอยูในประเทศไทย ซ่ึงทั้งหมดน้ีทางสํานักงานควร
เริ่มตนอยางทันทีและจัดเปนความสําคัญเรงดวนที่ไมอาจรอชาได เพราะมิเชนนั้น สขร. ก็จะสูญเสีย
บทบาทนําในเรื่องการคุมครองขอมูลสวนบุคคลไป โดยทั้งหมดนี้ คณะผูศึกษาเห็นวาจะเปนจุดเปลี่ยน
ที่สงผลตอการพัฒนาของสํานักงานคณะกรรมการขอมูลขาวสารของราชการในอนาคตที่ควรควา
โอกาสน้ีมาใหได 

 
--------------------------------- 
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ภาคผนวก ก.  
ฐานขอมูลกฎหมายคุมครองขอมูลสวนบุคคล 
ในกลุมอาเซียนเพ่ือใชในการเผยแพรของ สขร.  

 
  
เน้ือหาในสวนนี้ คณะผูศึกษาไดเรียบเรียงขึ้นจากขอมูลที่ไดศึกษาตามโครงการน้ีเพ่ือให

สํานักงานคณะกรรมการขอมูลขาวสารของราชการ นําไปไวในระบบคอมพิวเตอรของสํานักงานเพ่ือเปน
การเผยแพรความรูความเขาใจเก่ียวกับกฎหมายคุมครองขอมูลสวนบุคคลในกลุมประเทศอาเซียน 

ภาพรวมของกฎหมายคุมครองขอมูลสวนบุคคลในกลุมประเทศอาเซียน 
ปจจุบันในปพ.ศ. 2557 (คศ.2014) หลายประเทศในอาเซียนไดมีการตรากฎหมายที่ใชในการ

คุมครองขอมูลสวนบุคคลแลว ไดแก อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร46 ซ่ึงเปนเรื่องที่นาสนใจ
วาหากยอนกลับไปกอนป ค.ศ.2000 ยังไมมีประเทศใดในอาเซียนที่มีกฎหมายคุมครองขอมูลสวน
บุคคลเปนการเฉพาะ แตหากมาถึงในชวงปค.ศ. 2010 เปนตนมา 4 ประเทศในภูมิภาคน้ีคือ 
อินโดนีเซีย  มาเลเซีย  ฟลิปปนส  และสิงคโปร ไดผานกฎหมายคุมครองขอมูลสวนบุคคลที่มีความ
ทันสมัย สอดคลองกับมาตรฐานสากลตางๆ และประกอบดวยรายละเอียดชัดเจน โดยเริ่มมีผลบังคับใช
จริงในระยะใกลเคียงกันคือชวงป ค.ศ.2012-2013  ซ่ึงตางก็มุงคุมครอบขอมูลสวนบุคคลที่ถูกเก็บ
รวบรวม ใช และเผยแพรโดยภาคเอกชน  โดยกําหนดมาตรการที่สอดคลองกับหลักสากล เชน หลัก
ความยินยอม หลักการแจงวัตถุประสงค หลักความปลอดภัย โดยเฉพาะมาตรการเกี่ยวกับการสงขอมูล
ไปตางประเทศ (transfer of data)  ตางมีการจํากัดประเภทของขอมูลที่สามารถสงตอไปตางประเทศ 
และกําหนดเง่ือนไขใหตองไดรับความยินยอมหรือใหมีหลักประกันวาประเทศปลายทางนั้นมีมาตรฐาน
การคุมครองขอมูลสวนบุคคลไมดอยไปกวาประเทศตน  

ประเทศเพื่อนบานเหลาน้ี นอกจะมีความสัมพันธกับไทยในแงของการคาอยางมากแลว ยังตาง
เปนผูเลนที่สําคัญในการพัฒนาระบบเศรษฐกิจและสังคมของภูมิภาคอาเซียนอีกดวย ประเทศมาเลเซีย
เปนกรณีศึกษาที่นาสนใจ เน่ืองจากการผลักดันกฎหมายคุมครองขอมูลสวนบุคคลน้ันมีความเชื่อมโยง
อยางชัดเจนกับแผนเศรษฐกิจของประเทศที่ตองการใหมาเลเซียเปนศูนยกลางการบริการดาน

                                                        
46สําหรับประเทศอื่นๆในภูมิภาคอาเซียนมีขอพิจารณาท่ีนาสนใจวาบางประเทศแมยังไมมีการตรา

กฎหมายคุมครองขอมูลสวนบุคคลโดยเฉพาะแตก็มีกฎหมายที่มีบทบัญญัติคุมครองขอมูลสวนบุคคลในบางเรื่อง 
ไดแก ประเทศไทยมีพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 ท่ีบัญญัติการคุมครองขอมูลสวนบุคคลใน
ภาครัฐ ประเทศเวียดนามในปค.ศ.2010 ไดมีการประกาศใช Law 59 ท่ีถือวาเปนการคุมครองขอมูลของผูบริโภค 
Consumer Rights Protection Law ซึ่งมีผลวันท่ี 1 กรกฎาคม 2011 ในประเทศบูรไนมีการคุมครองในสวนกฎหมาย
ทรัพยสินทางปญญา เครื่องหมายการคา กฎหมายลิขสิทธ ในสวนท่ีเปนขอมูลความลับท่ัวไปก็ไดรับการคุมครอง
ตามหลักกฎหมายCommon Law และหลัก Equity ขณะท่ีประเทศในกลุมอาเซียนท่ียังไมมีความคืบหนาในการ
เตรียมการออกกฎหมายคือ เมียรมาร ลาวและกัมพูชา 



โครงการศึกษาและพัฒนาแนวทางการคุมครองขอมูลสวนบุคคลภายใตประชาคมอาเซียน	

 

สถาบันวิจัยและใหคําปรึกษาแหงมหาวิทยาลัยธรรมศาสตร หนา 140 
 

เทคโนโลยีโทรคมนาคม (IT Hub) เห็นไดจากการจัดตั้งองคกร The Multimedia Development 
Corporation (MDeC) เพ่ือสนับสนุนการพัฒนาของอุตสาหกรรม ICT ตั้งแตขนาดกลางและขนาดเล็ก 
(SMEs) ใหสามารถเติบโตเปนธุรกิจระดับโลกไดและมีเปาหมายการแขงขันกับประเทศในภูมิภาคเชน
สิงคโปรอยางชัดเจน นอกจากนี้ยังไดกําหนดใหมีคณะกรรมการคุมครองขอมูลสวนบุคคล (Personal 
Data Protection Commission) เปนองคกรอิสระที่กํากับดูแลการบังคับใชกฎหมายและออกแนวปฏิบัติ 
(guidelines) ตางๆ ดวย แสดงใหเห็นวามีความพยายามของภาครัฐที่จะทําใหกฎและขอบังคับตางๆ 
สามารถบังคับใชไดจริง และเปนไปในทางที่ไมเปนอุปสรรคกีดขวางการเจริญเติบโตทางเศรษฐกิจ   

หากยกตัวอยางที่นาสนใจของการบังคับใชกฎหมายคุมครองขอมูลสวนบุคคลในกลุมประเทศ
อาเซียนก็จะพบอยูสองประเทศที่มีความกาวหนาอยางมาก ไดแกประเทศมาเลเซียและสิงคโปร 

โดยมาเลเซียอยูในระยะเริ่มตนบังคับใชกฎหมายคุมครองขอมูลสวนบุคคล  หนวยงานตางๆ 
โดยเฉพาะภาคเอกชนมีความตื่นตัวในการแลกเปลี่ยนขอมูลเพ่ือหาแนวทางปฏิบัติตามกฎหมายกัน
อยางมาก  องคกรในภาคการเงินที่มีมาตรฐานการคุมครองขอมูลคอนขางสูงอยูแลวเปนแนวหนาในการ
ปฏิบัติตามกฎหมายและแบงปนแนวปฏิบัติใหภาคธุรกิจสวนอ่ืนๆ ดวย  อน่ึง แตเดิมองคกรที่มีความ
เชื่อมโยงกับบริษัทในตางประเทศโดยเฉพาะประเทศใน EU ตางก็มีแนวปฏิบัติที่เปนมาตรฐานสากลซึ่ง
สูงกวามาตรฐานใหมตามกฎหมายของมาเลเซียอยูแลว เนื่องจากบริษัทเหลาน้ีมักจะตองเพ่ิมเติม 
Standard Contractual Clauses หรือ Binding Corporate Rules เพ่ือใหปฏิบัติตามมาตรฐานของ
ประเทศตนทางขอมูลอยูแลว จึงไมคอยมีปญหาในการปฏิบัติตามกฎหมายใหม ขอสําคัญคือการ
แบงปนความรูและประสบการณไปสูผูประกอบการขนาดกลางและขนาดเล็กอ่ืนๆ ที่เร่ิมตองเก่ียวของ
กับการรับสงขอมูลไปตางประเทศ   
  ขณะเดียวกันในประเทศสิงคโปรก็นับวาเปนประเทศลาสุดที่กฎหมายคุมครองขอมูลสวนบุคคล
เพ่ิมมีผลบังคับใชอยางเปนทางการเม่ือเดือนกรกฏาคม 2557 ที่ผานมาแมกฎหมายคุมครองขอมูลสวน
บุคคลของสิงคโปร (Personal Data Protection Act 2012) จะไดประกาศใชตั้งแตวันที่ 7 ธันวาคม 
2012 แตการมีผลบังคับใชกฎหมายทุกบทบัญญัติก็ยังไมเกิดขึ้นทันที กฎหมายฉบับน้ีเพ่ิงมีผลบังคับ
ใชอยางสมบูรณเม่ือวันที่  2 กรกฎาคม 2014 ที่ผานมา ซ่ึงจะเห็นไดวาระยะเวลาที่หนวยงานรัฐของ
สิงคโปรไดใชเตรียมพรอมกินเวลานานถึง 18 เดือน ทั้งนี้การใชเวลานานเชนนี้มักจะไมพบในการ
ประกาศใชกฎหมายของประเทศไทย  ซ่ึงการใหเวลาเตรียมพรอมนานขนาดนี้เหตุผลสําคัญของ
กฎหมาย เห็นวาเร่ืองน้ีเปนเรื่องใหมที่กระทบกับองคกรธุรกิจจํานวนมาก ไมใชเพียงที่ตั้งอยูประเทศ
สิงคโปรเทาน้ัน แตรวมถึงบริษัทตางชาติอ่ืนๆที่อยูในตางประเทศที่อาจมีการสงตอขอมูลจากสิงคโปร
ไปยังประเทศท่ีสาม ก็ตองปฎิบัติตามมาตรการของกฎหมายPDPA ดวย  

บรรดากฎหมายคุมครองขอมูลสวนบุคคลในกลุมประเทศอาเซียน 4 ประเทศ ที่มีการ
ประกาศใชกฎหมายแลว ไดแกประเทศอินโดนีเซีย  มาเลเซีย  ฟลิปปนส  และสิงคโปร มีลักษณะ
สําคัญที่รวมกันดังตอไปน้ี 
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1. การปฏิบัติตามมาตรฐานสากล (standardization) 
เราสามารถสรุปทาทีของประเทศตางๆ ในภูมิภาคเอเชียแปซิฟคตอการคุมครองขอมูลสวน

บุคคลน้ันเปนไปในทิศทางเดียวกัน คือจําเปนตองมีการยกระดับมาตรฐานการคุมครองใหมากขึ้น  มิใช
เพ่ือรักษาสิทธิของบุคคลเพียงอยางเดียว แตการมีมาตรฐานที่ชัดเจนนั้นเปนการเพ่ิมพูนโอกาสทาง
เศรษฐกิจใหกับเอกชนของประเทศตนดวย กลาวคือ ทั้งภาครัฐและเอกชนตางตระหนักถึงความจําเปน
ในการสรางสมดุล (balance) ระหวาง “การคุมครองความเปนสวนตัว (privacy protection)” กับ “การ
สงเสริมการเคลื่อนไหวเสรีของขอมูล (free flow of information)” ซ่ึงนําไปสูในการการสรางโอกาส
ทางการแขงขันเชิงเศรษฐกิจ เนื่องจากการเพ่ิมความไววางใจของผูบริโภคทั้งในประเทศตนเองและใน
ตางประเทศเปนกุญแจสําคัญในการเพิ่มขีดความสามารถในการแขงขันสําหรับธุรกิจที่ตองจัดการกับ
ขอมูลสวนบุคคลจํานวนมาก ไมวาจะเปนธุรกิจเชิงไอทีที่มีจุดขายอยูที่การเคล่ือนยายขอมูลอยาง
ยืดหยุนและเสรี หรือธุรกิจบริการที่เก่ียวของกับการตอบสนองความตองการของลูกคารายคนที่จําเปน
จะตองลวงรูและรักษาขอมูลที่อาจจะเก่ียวของกับขอมูลที่เปนขอมูลสวนตัวโดยเฉพาะ (sensitive data) 
ของลูกคาดวย  

แมวาแตละประเทศตางมีความจําเปนในการคุมครองขอมูลสวนบุคคลตางๆ กันไปตาม
สภาพเศรษฐกิจและสังคม ประชากรในแตละประเทศก็อาจมีทัศนคติและความไววางใจในการเปดเผย
ขอมูลแตกตางกัน  หากแตทุกประเทศก็คํานึงถึงความสอดคลองระหวางมาตรการภายในประเทศกับ
มาตรฐานสากล พยายามปรับปรุงใหระบบการคุมครองน้ันมีความทันสมัยอยูเสมอทั้งในเชิงของ
กฎหมาย และในเชิงของเทคโนโลยี  

2. การคุมครองขอมูลสวนบุคคลและการพัฒนาทางเศรษฐกิจ 
การพัฒนาทางเศรษฐกิจอยางยั่งยืนจําเปนจะตองดําเนินไปโดยคํานึงถึงผลกระทบในดาน

อ่ืนๆ เชนเดียวกับการลงทุนในภาคอุตสาหกรรมที่ไมควรจะตองแลกมาดวยการทําลายสภาพแวดลอม  
การลงทุนในภาคการบริการที่เก่ียวของกับขอมูลสวนบุคคลเพ่ือสรางคุณภาพชีวิตที่ดีขึ้นก็ไมควรจะตอง
สละแลกกับความเปนสวนตัว จนนํามาซ่ึงความหวาดระแวงเทคโนโลยีอันไมจําเปนและอาจจะ
กลายเปนอุปสรรคตอการพัฒนานวัตกรรมใหมๆ ได   

การสรางมาตรฐานในการคุมครองขอมูลสวนบุคคลในระดับที่ไมดอยไปกวาประเทศอ่ืนๆ 
และสอดคลองกับมาตรฐานสากลจึงเปนพ้ืนฐานที่จําเปนตอการพัฒนาธุรกิจบริการในอนาคตใหมี
ความสามารถแขงขันกับนานาชาติ นอกจากน้ียังชวยสรางวัฒนธรรมการเคารพสิทธิสวนบุคคลให
เกิดขึ้นในสังคม รวมทั้งจะชวยสรางความตระหนักรูในสิทธิที่จะเขาถึง ปกปอง และควบคุมขอมูลสวน
บุคคลของเอกชนใหเกิดขึ้น ทําใหเกิดความเขาใจระหวางผูประกอบการและผูบริโภค ลดตนทุนของ
ผูประกอบการในการสรางภาพเพื่อเรียกความนาเชื่อถือ  และมีความคลองตัวในการใชขอมูลที่เก็บมา
ใหเปนประโยชนอยางแทจริง 
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3. การยอมรับมาตรฐานสากล และกรอบความรวมมือระหวางประเทศ 
ปจจุบัน มีมาตรฐานสากลหลากหลายที่กําหนดเก่ียวกับการคุมครองขอมูลสวนบุคคล ทั้ง 

OECD Guidelines ที่ไมมีผลผูกพันทางกฎหมายแตมีอิทธิพลตอการรางกฎหมายของหลายประเภท 
และ EU Directive ที่สรางมาตรฐานอันเครงครัดของยุโรปซึ่งสงผลกระทบใหคูคาของยุโรปตองเรง
จัดทํากฎเกณฑภายในของตนใหมีมาตรฐานไมต่ํากวาของยุโรปดวย ขณะเดียวกันก็มีกรอบขอตกลง 
APEC Privacy Framework ที่ก็ไดรับกันอยางกวางขวาง ซ่ึงในกลุมประเทศอาเซียนก็ไดนําหลักการที่
ยอมรับเปนสากลเหลาน้ีมาบัญญัติไวในกฎหมายคุมครองขอมูลสวนบุคคลของแตละประเทศดวย 

ประเทศทั้งหลายตางก็ไดยอมรับเอามาตรฐานการคุมครองขอมูลสวนบุคคลระหวาง
ประเทศ มาบัญญัติไวเปนเนื้อหาของกฎหมายของประเทศน้ันๆ ซ่ึงรูปแบบกฎหมายและขอบเขตการ
บังคับใชกฎหมายยังมีความแตกตางกัน ไดแก รูปแบบที่มีลักษณะเปนกฎหมายกลางใชในการ
คุมครองขอมูลสวนบุคคลทุกประเภท จะเปนกฎหมายของประเทศฟลิปปนส มาเลเซียและสิงคโปร 
ขณะที่ประเทศอินโดนีเซียจะมีลักษณะเปนกฎหมายเฉพาะเรื่อง ในสวนขอบเขตของการบังคับใช
กฎหมายน้ัน ประเทศฟลิปปนสจะใชบังคับกับขอมูลสวนบุคคลท่ีจัดเก็บทั้งในภาครัฐและภาคเอกชน 
สวนประเทศอินโดนีเซีย มาเลเซียและสิงคโปร จะใชบังคับเฉพาะขอมูลสวนบุคคลในภาคเอกชน 

สําหรับรูปแบบโครงสรางของกลไกในกฎหมายที่พบสวนใหญก็จะมีการออกแบบใหมี
คณะกรรมการตามกฎหมายเพ่ือทําหนาที่ขับเคลื่อนการบังคับใชกฎหมาย การกําหนดสิทธิของบุคคล
ที่จะไดรับการคุมครองขอมูลสวนบุคคล การกําหนดหลักการคุมครองขอมูลสวนบุคคล หลักความ
ยินยอมของผูเปนเจาของขอมูล ขอยกเวนความยินยอม ขอกําหนดการสงขอมูลไปตางประเทศที่ตอง
มีมาตรฐานที่ไมต่ํากวาของประเทศตน การรองเรียนจากการดําเนินงานขององคกรธุรกิจซ่ึงเปนผูที่มี
หนาที่ตองปฏิบัติหลักเกณฑเง่ือนไขที่ปรากฏอยูในกฎหมายและบทลงโทษสําหรับผูที่กระทําผิด  

ทั้งนี้ภาพรวมของกฎหมายคุมครองขอมูลสวนบุคคลของอินโดนีเซีย มาเลเซีย ฟลิปปนส 
และสิงคโปรสามารถสรุปได ดังน้ี 
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ตารางสรุปขอมูลเก่ียวกับกฎหมายคุมครองขอมูลสวนบุคคลในกลุมอาเซียน 4ประเทศ 
ประเด็น/
ประเทศ 

อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร

กฎหมายที่
บังคับใช 

กฎหมายที่เกี่ยวของ
กับ data privacy 
protection ของ
ประเทศอินโดนีเซีย
คือ Provision of 
Electronic System 
and Transaction  ซึ่ง
มีผลใชบังคับเมื่อวันที่ 
15 ตุลาคม 2555 ซึ่ง
นอกจากกฎหมาย
ฉบับนี้ดังกลาวแลวยัง
มี กฎหมายอื่น  ที่
เกี่ยวของ เชน 
● 
Telecommunications 
Sector 
● Public 
Information Sector 
● Banking and 
Capital Market 
Sector 

Personal Data Protection 
Act 2013 (PDPA) ไดมีการ
ประกาศลงในราชกิจจา
นุเบกษาและมีผลใชบังคับ
แลว เมื่อวันที่ 15 
พฤศจิกายน 2556กฎหมาย
ฉบับนี้ใชบังคับกับ
หนวยงานของรัฐบาล 
 

Data 
Privacy 
Act of 
2012 มีผล
ใชบังคับ
เมื่อวันที่ 8 
กันยายน 
2555  
 

สิงคโปรมี Personal 
Data Protection Act 
2012 (No 26 0f 2012) 
เรียกโดยยอวา PDPA 
เปนกฎหมายที่เกี่ยวของ
กับขอมูลสวนบุคคล ใน
ภาคเอกชนซึ่งประกาศใช
เมื่อเดือนธันวาคม 2012 
และมีผลบังคับใช
กฎหมายท้ังฉบับเมื่อ 2 
กรกฎาคม 2557 
 

คําจํากัด
ความของ
ขอมูลสวน
บุคคล 
(Definition 
of 
personal 
data) 
 

ขอมูลสวนบุคคล ซึ่ง
ถูกเก็บรักษาไวอยาง
ปลอดภัยและเปน
ความลับ ถูกตองตรง
ตามความจริงเสมอ 

-ไดมีการใหคําจํากัดความ
ขอมูลสวนบุคคลไวโดยเนน
ในเรื่องของการสงขอมูล
ทางธุรกิจ 
-มีการกําหนดเรื่องการให
ความยินยอมของเจาขอมูล
ไววา ในกรณีที่เจาของ
ขอมูลมีอายุตํ่ากวา 18 ป 
ผูใหความยินยอมไดตอง
เปนผูปกครองหรือผูดูแล
เจาของขอมูลนั้น 

ไดมีการ
กําหนดคํา
จํากัดความ
ของขอมูล
สวนบุคคล
ไวโดย
ละเอียด 
 

ขอมูลสวนบุคคลตาม
กฎหมายของประเทศ
สิงคโปรนั้นไดมีการใหคํา
นิยามไวอยางกวางๆวา 
คือขอมูลสวนบุคคลซึ่งไม
วาจริงหรือไม โดย
สามารถระบุตัวตนของ
บุคคลนั้นได ไมวาจะจาก
ขอมูลๆ เอง หรือจาก
ขอมูลอื่นๆ ที่นาํมา
ประกอบกัน 
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ประเด็น/
ประเทศ 

อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร

คําจํากัด
ความของ
ขอมูล
สวนตัว
โดยเฉพาะ
(Definition 
of 
sensitive 
data) 
 

ยังมิไดมีการใหคํา
จํากัดความไวใน
กฎหมายฉบับน้ี 
 

มีการใหคํานิยาม
ของ ขอมูลสวน
บุคคลโดยเฉพาะ 
(sensitive data) 
หมายถึง ขอมูล
สวนบุคคลซ่ึง
ประกอบไปดวย
ขอมูลที่เก่ียวของ
กับสุขภาพ (ราง
กาย,จิตใจ) ความ
คิดเห็นทางการ
เมือง ความเชื่อทาง
ศาสนา หรือความ
เชื่ออ่ืนๆ  

มีการใหคําจํากัด
ความของขอมูล
สวนตัวโดยเฉพาะไว 
วาเปนขอมูลสวน
บุคคลซ่ึงเก่ียวกับ
เชื้อชาติ สถานะ อายุ 
ศาสนา ความคิดเห็น
ทางการเมือง ประวัติ
สุขภาพหรือ
พฤติกรรมทางเพศ 
หรือขอมูลอ่ืนๆที่
หนวยงานชองรัฐ
เปนผูกําหนด
เพ่ิมเติม 

ไมไดมีใหคํานิยาม
ของขอมูลสวนตัว
โดยเฉพาะไวใน
กฎหมายฉบับน้ี 
 

หนวยงาน
ที่
รับผิดชอบ
ในการ
ปฏิบัติตาม
หลัก
กฎหมายนี้ 

มิไดมีการกําหนด
หนวยงานที่
รับผิดชอบ 
 

ปจจุบันมี Abu 
Hassan bin Ismail 
เปน Personal 
Data Protection 
Commissioner  
 

ตามกฎหมายฉบับ
น้ีไดมีการ
กําหนดใหมีการ
จัดตั้ง
คณะกรรมการดูแล
ขอมูลสวนบุคคล
แหงชาติ  แต
ปจจุบันยังมิไดมีการ
จัดตั้งขึ้น 

กฎหมายของ
สิงคโปรกําหนดให
แตละองคกรมีผูดูแล/
ควบคุมขอมูลสวน
บุคคล โดยมีหนาที่
ดูแลรับผิดชอบการ
ดําเนินการตางๆที่
เก่ียวของกับขอมูล
สวนบุคคลขององคกร
น้ันๆ วาเปนไปตามที่
กฎหมายกําหนด
หรือไม  
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ประเด็น/ประเทศ อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร
การเก็บและการใชขอมูล
สวนบุคคลตามกฎหมาย 
 

ผูดําเนินการ
(data controller) 
สามารถเก็บและ
ดําเนินการ
เกี่ยวกับขอมูล
สวนบุคคลได 
ภายใตเงื่อนไข
ดังตอไปนี้ เชน 
●เจาของขอมูล
ใหความยินยอม 
●ผูดําเนินการ
จัดเก็บขอมูลตาม
หลักเกณฑที่
กฎหมายกําหนด 
●เปนการจัดเก็บ
ขอมูลตามที่
กฎหมายหรือ
รัฐบาลของ
ประเทศ
อินโดนีเซีย
กําหนดและ/หรือ
เพื่อประโยชน
สาธารณะ 

ผูดําเนินกา
ร (data 
controller) 
มีหนาที
ตองจัดให
มีมาตรการ
ในการ
รักษา
ความ
ปลอดภัย
ในการ
จัดเก็บ
ขอมูล 
 

การเก็บและใชขอมูลตอง
เปนไปตามหลักการ
ทั่วไปของขอมูลสวน
บุคคล  
 a ตองมีการแจงถึง
วัตถุประสงคของการ
จัดเก็บขอมูลกอนหรือเร็ว
ที่สุดเทาที่จะทําไดแก
เจาของของขอมูล 
 b การดําเนินการ
ตางๆ ตองเปนไปดวย
ชอบดวยกฎหมาย 
 c ….. 
นอกจากนี้แลว การ
ดําเนินการเกี่ยวกับขอมูล
สวนบุคคลตองเปนไป
ตามเงื่อนไขที่กําหนด มิ
เชนนั้น ก็จะตองหามมิให
มีการดําเนินการดังกลาว  
 a ตองไดรับความ
ยินยอมจากเจาของขอมูล 
 ….. 
 d การจัดเก็บขอมูลมี
ความจําเปนเพื่อปกปอง
ชีวิต หรือสุขภาพของ
เจาของขอมูล 
 ตามกฎหมายของ
ประเทศฟลิปฟนส หามมิ
ใหมีการจัดเก็บขอมูล
สวนตัวโดยเฉพาะ 
(sensitive data) เวนแต
กรณีดังตอไปนี้ 

 กําหนดให
แตละองคกร
เก็บ ใช เปดเผย 
ขอมูลสวน
บุคคลไดใน
กรณีที่ 
 -มีการให
ความยินยอม
โดยเจาของ
ขอมูลกอน
ดําเนินการใดๆ 
 -เจาของ
ขอมูลสามารถ
ปฏิเสธหรือ
ยกเลิกความ
ยินยอมไดหาก
มีเหตุผลจําเปน 
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 a เจาของขอมูลได

ใหความยินยอมกอน
การจัดเก็บขอมูลและมี
การแจงถึงวัตถุประสงค
ในการจัดเก็บขอมูล
อยางชัดเจน 
 .... 
 c ในกรณีที่เจาของ
ขอมูลไมมีสิทธิหรือไม
สามารถแสดงออกซึ่ง
ความยินยอมได แต
จําเปนตองดําเนินการ
กับขอมูลเพ่ือปกปอง
ชีวิต สุขภาพของ
เจาของขอมูล หรือ
บุคคลอ่ืน 

 

การสงขอมูล(Transfer) 
 

ในกรณีที่มีการ
สงขอมูลทาง
อิเล็กทรอนิกสที่
หรือเอกสาร
อิเล็กทรอนิกส 
ผูใหบริการ 
(provider) ตอง
อธิบายให
ผูดําเนินการ
(data 
controller) และ
ผูครอบครอง
ขอมูลทราบวามี
การสงขอมูล 

การสงขอมูลสวนบุคคล
น้ันสามารถกระทําได 
ตามกฎหมายของ
ประเทศฟลิปฟนส แต
ผูดําเนินการ (data 
controller) ยังคงมี
หนาที่รับผิดชอบขอมูล
ซ่ึงอยูในความดูแลของ
ตนในกรณีที่มีการสง
ขอมูลไปยังหนวยงาน
อ่ืน อยางไรก็ดี ขอมูล
สวนตัวโดยเฉพาะนั้น
กฎหมายหามมิใหมีการ
สงตอขอมูลในสวนนี้ไม
วากรณีใดๆ 
 
 

การสงขอมูล
ออกไปยัง
ประเทศอ่ืนนั้น
สามารถกระทํา
ไดหากองคกร
(ผูดูแลขอมูล) 
สามารถพิสูจน
ไดวาประเทศ
อ่ืนที่มีการ
สงออกขอมูล
น้ันมีมาตรฐาน
ดานความ
ปลอดภัย
เทียบเทาหรือ
สูงกวาสิงคโปร 
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การบังคับใช 
(Enforcement
) 
 

บทลงโทษกรณีที่มี
การไมปฏิบัติตาม
กฎหมาย คือ มีการ
กําหนดโทษปรับ 
และหากมีการพิสูจน
ไดวาการฝาฝน
กฎหมายนั้นมีขึ้น
ดวยความต้ังใจ
ผูกระทําผิดอาจ
ไดรับโทษถึงจําคุก 

ตามกฎหมายฉบับ
นี้ อนุญาตให
เจาของขอมูล
ยกเลิกความ
ยินยอมใหการ
จัดเก็บขอมูลไดซึ่ง
หากผูดําเนินการ
ฝาฝนอาจไดรับ
โทษปรับเปนเงิน
ถึง RM 100,000 
หรือตองโทษจําคุก
เปนไมเกิน 1 ป 
หรือทั้งจําทั้งปรับ  

คณะกรรมการ
คุมครองขอมูลสวน
บุคคล มีหนาที่
ตรวจสอบวาผู
ควบคุมดําเนินการ
ตามกฎหมายหรือไม 
อยางไรก็ดีคณะ
กรรมการฯ ไม
สามารถฟองรอง 
หรือดําเนินคดีกับผู
ควบคุมขอมูลไดเอง 
ในกรณีนี้เปนหนาที่
ของกระทรวง
ยุติธรรมในการ
ดําเนินการ 

การบังคับใชกฎหมาย
นั้น เปนหนาที่ของ
คณะกรรมการโดยที่
คณะกรรมการมี
อํานาจดังตอไปนี้ 
- ส่ังใหหยุดการเก็บ 
การใช การเปดเผย
ขอมูล สวนบุคคลหาก
พบการกระทําที่ฝาฝน
ตอบทบัญญัติของ
กฎหมาย 
-  ทําลายขอมูลสวน
บุคคลท่ีมีการเก็บไว
โดยฝาฝนตอกฎหมาย 

การรักษา
ความปลอดภัย
ของขอมูล 
(Security) 
 

  ผูดําเนินการตองจัด
ใหมีมาตรการรักษา
ความปลอดภัยของ
ขอมูลทั้งทางดาน
กายภาพและดาน
เทคนิค รวมทั้งตองมี
มาตรการรักษาความ
ปลอดภัยจาก
อุบัติภัยและการเขา
ใชขอมูลโดยผิด
กฎหมาย และท่ี
สําคัญคือตองมี
มาตรการรักษาความ
ปลอดภัยตามที่
คณะกรรมการ
กําหนด 

องคกรมีหนาที่ในการ
รักษาความปลอดภัย
ของขอมูลที่อยูใน
ความครอบครอง ทั้งนี้
ตามกฎหมายของ
สิงคโปรไมไดมีการ
กําหนดมาตรการดาน
ความปลอดภัยไวเปน
พิเศษ จึงเปนหนาท่ี
ขององคกรที่ตองจัด
ใหมีมาตรการในการ
รักษาความปลอดภัย
ที่เหมาะสม 
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ประเด็น/
ประเทศ 

อินโดนีเซีย มาเลเซีย ฟลิปปนส สิงคโปร

การแจงวา
มีการ
กระทําผิด
(Breach of 
notification)
อื่นๆ 
 

 ตามกฎหมายฉบับนี้
กําหนดใหผู
ครอบครองขอมูล
ตางๆ ตอไปนี้ 
จดทะเบียน(มี
ใบอนุญาตในการ
ดําเนินการ) เชน 
 -องคกรที่
เกี่ยวของกับการ
ส่ือสาร 
 -ธนาคารและ
สถาบันทางการเงิน 
 -ธุรกิจ
ประกันภัย 
 -ธุรกิจที่
เกี่ยวของกับสุขภาพ 
 -การศึกษา 
 -การขายตรง 

ผูควบคุมตองแจงให
คณะกรรมการขอมูล
สวนบุคคลทราบทันที 
เมื่อพบวามีการกระทํา
ความผิดเกี่ยวกับ
ขอมูลสวนบุคคล หรือ
มีเหตุอันควรเชื่อไดมี
การกระทําผิดดังกลาว 
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ภาพผนวก ข. 

กฎหมายคุมครองขอมูลสวนบุคคลของประเทศสมาชิกอาเซียน 
ที่เปนกรณีศึกษา 

 
1. Law of The Republic of Indonesia Number 11 of 2008 Electronic 

Information and Transactions (Indonesia) 
 
2. Personal Data Protection Act 2010 (Malaysia) 
 
3. Data Privacy Act of 2012 (Philippines) 
 
4. Personal Data Protection Act 2012 (Singapore) 
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UNDANG-UNDANG REPUBLIK INDONESIA 
NOMOR 11 TAHUN 2008 

TENTANG 
INFORMASI DAN TRANSAKSI ELEKTRONIK 

 
 

DENGAN RAHMAT TUHAN YANG MAHA ESA 
 

PRESIDEN REPUBLIK INDONESIA, 

LAW OF THE REPUBLIC OF INDONESIA 
NUMBER 11 OF 2008 

CONCERNING 
ELECTRONIC INFORMATION AND 

TRANSACTIONS 
 

WITH THE BLESSING OF GOD ALMIGHTY 
 

THE PRESIDENT OF THE REPUBLIC OF 
INDONESIA, 

Menimbang: Considering: 

a. bahwa pembangunan nasional adalah suatu 
proses yang berkelanjutan yang harus 
senantiasa tanggap terhadap berbagai dinamika 
yang terjadi di masyarakat; 

a. that the national development is a sustainable 
process that should at all times be responsive to 
the varying dynamics among the public; 

b. bahwa globalisasi informasi telah 
menempatkan Indonesia sebagai bagian dari 
masyarakat informasi dunia sehingga 
mengharuskan dibentuknya pengaturan 
mengenai pengelolaan informasi dan Transaksi 
Elektronik di tingkat nasional sehingga 
pembangunan Teknologi Informasi dapat 
dilakukan secara optimal, merata, dan 
menyebar ke seluruh lapisan masyarakat guna 
mencerdaskan kehidupan bangsa; 

b. that globalization of information has placed 
Indonesia as part of the world’s information 
community, therefore the making of regulation 
concerning organization of Electronic 
Information and transactions at the national 
level is required in order that the development 
of Information Technology can be carried out 
in an optimal, distributive, and widespread 
manner throughout all levels of society to 
advance the intellectual life of the people; 

c. bahwa perkembangan dan kemajuan Teknologi 
Informasi yang demikian pesat telah 
menyebabkan perubahan kegiatan kehidupan 
manusia dalam berbagai bidang yang secara 
langsung telah memengaruhi lahirnya bentuk-
bentuk perbuatan hukum baru; 

c. that the very rapid development and advance of 
Information Technology have contributed to 
changes in the people’s life activities in the 
various fields that have had direct effect on the 
emergence of new forms of legal acts; 

d. bahwa penggunaan dan pemanfaatan 
Teknologi Informasi harus terus dikembangkan 
untuk menjaga, memelihara, dan 
memperkukuh persatuan dan kesatuan nasional 
berdasarkan peraturan perundang-undangan 
demi kepentingan nasional; 

d. that the use and usage of Information 
Technology must continuously be developed to 
foster, maintain, and strengthen the national 
union and unity under laws and regulations in 
the national interest; 

e. bahwa pemanfaatan Teknologi Informasi 
berperan penting dalam perdagangan dan 
pertumbuhan perekonomian nasional untuk 
mewujudkan kesejahteraan masyarakat; 

e. that usage of Information Technology has 
important role in national trade and economic 
growth in order to achieve public prosperity; 

f. bahwa Pemerintah perlu mendukung 
pengembangan Teknologi Informasi melalui 
infrastruktur hukum dan pengaturannya 

f. that the Government of necessity supports the 
development of Information Technology 
through infrastructure of law and its regulation 
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sehingga pemanfaatan Teknologi Informasi 
dilakukan secara aman untuk mencegah 
penyalahgunaannya dengan memperhatikan 
nilai-nilai agama dan sosial budaya masyarakat 
Indonesia; 

in order that the Information Technology usage 
is carried out securely to prevent its misuse 
with due regard to religious and social-cultural 
values of the Indonesian society; 

g. bahwa berdasarkan pertimbangan-
pertimbangan sebagaimana dimaksud dalam 
huruf a, huruf b, huruf c, huruf d, huruf e, dan 
huruf f perlu membentuk Undang-undang 
tentang Informasi dan Transaksi Elektronik. 

g. that based on consideration as intended by 
point a, point b, point c, point d, point e, and 
point f, it is necessary to make Law concerning 
Electronic Information and Transactions. 

Mengingat: 
Pasal 5 ayat (1) dan Pasal 20 Undang-Undang 
Dasar Negara Republik Indonesia Tahun 1945; 

Bearing in Mind: 
Article 5 section (1) and Article 20 of the 1945 
Constitution of the Republic of Indonesia; 

Dengan Persetujuan Bersama 
DEWAN PERWAKILAN RAKYAT 

REPUBLIK INDONESIA 
dan 

PRESIDEN REPUBLIK INDONESIA 

With the Joint Consent of 
THE HOUSE OF REPRESENTATIVES OF 

THE REPUBLIC OF INDONESIA 
and 

THE PRESIDENT OF THE REPUBLIC OF 
INDONESIA 

MEMUTUSKAN: HAS DECIDED: 

Menetapkan: UNDANG-UNDANG TENTANG 
INFORMASI DAN TRANSAKSI 
ELEKTRONIK. 

 

To enact: LAW CONCERNING ELECTRONIC 
INFORMATION AND TRANSACTIONS. 

PENJELASAN UMUM 
Pemanfaatan Teknologi Informasi, media, dan 
komunikasi telah mengubah baik perilaku 
masyarakat maupun peradaban manusia secara 
global. Perkembangan teknologi informasi dan 
komunikasi telah pula menyebabkan hubungan 
dunia menjadi tanpa batas (borderless) dan 
menyebabkan perubahan sosial, ekonomi, dan 
budaya secara signifikan berlangsung demikian 
cepat. Teknologi Informasi saat ini menjadi 
pedang bermata dua karena selain memberikan 
kontribusi bagi peningkatan kesejahteraan, 
kemajuan, dan peradaban manusia, sekaligus 
menjadi sarana efektif perbuatan melawan hukum. 

GENERAL ELUCIDATION 
Usage of Information Technology, media, and 
communications has globally changed both public 
behavior and human civilization.  The development 
of information technology and communications has 
also contributed to the borderlessness of world 
connection and has significantly made social, 
economic, and cultural changes rapidly.  Today, 
Information Technology becomes a double-edged 
sword, that is, to give contributions to the 
improvement of human welfare, advance, and 
civilization, and at the same time, becomes 
effective means for unlawful acts. 

Saat ini telah lahir suatu rezim hukum baru yang 
dikenal dengan hukum siber atau hukum 
telematika.  Hukum siber atau cyber law secara 
internasional digunakan untuk istilah hukum yang 
terkait dengan pemanfaatan teknologi informasi 
dan komunikasi.  Demikian pula, hukum telematika 
yang merupakan perwujudan dari konvergensi 
hukum telekomunikasi, hukum media, dan hukum 
informatika.  Istilah lain yang juga digunakan 
adalah hukum teknologi informasi (law of 
information technology), hukum dunia maya 

Today, a regime of a new law is born, known as 
hukum siber or telematics law.  Hukum siber or 
cyber law is internationally used as a legal term 
concerning the usage of information technology 
and communications.  Likewise, telematics law is 
the embodiment of the convergence of 
telecommunications law, media law, and 
informatics law.  Other terms also used are hukum 
teknologi informasi (law of information 
technology), hukum dunia maya (virtual world 
law) and hukum mayantara.  Such terms were 
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(virtual world law) dan hukum mayantara.  Istilah-
istilah tersebut lahir mengingat kegiatan yang 
dilakukan melalui jaringan sistem komputer dan 
sistem komunikasi baik dalam lingkup lokal 
maupun global (Internet) dengan memanfaatkan 
teknologi informasi berbasis sistem komputer yang 
merupakan sistem elektronik yang dapat dilihat 
secara virtual.  Permasalahan hukum yang 
seringkali dihadapi adalah ketika terkait dengan 
penyampaian informasi, komunikasi, dan/atau 
transaksi secara elektronik, khususnya dalam hal 
pembuktian dan hal yang terkait dengan perbuatan 
hukum yang dilaksanakan melalui sistem 
elektronik. 

coined after activities carried out through 
computer system networks and communications 
systems in the scope of both local and global 
(Internet) by taking advantage of computer system-
based information technology that constitutes 
virtually-visible electronic systems.  Legal issues 
frequently faced are when those involve the 
conveyance of information, communications, 
and/or transactions in an electronic manner, 
especially a matter of proof and matters that 
concern legal acts committed via electronic means. 

Yang dimaksud dengan sistem elektronik adalah 
sistem komputer dalam arti luas, yang tidak 
hanya mencakup perangkat keras dan 
perangkat lunak komputer, tetapi juga 
mencakup jaringan telekomunikasi dan/atau 
sistem komunikasi elektronik. Perangkat lunak 
atau program komputer adalah sekumpulan 
instruksi yang diwujudkan dalam bentuk 
bahasa, kode, skema, ataupun bentuk lain, 
yang apabila digabungkan dengan media yang 
dapat dibaca dengan komputer akan mampu 
membuat komputer bekerja untuk melakukan 
fungsi khusus atau untuk mencapai hasil yang 
khusus, termasuk persiapan dalam merancang 
instruksi tersebut. 

Electronic systems mean computer systems in a 
broad sense that include not only computer 
hardware and software, but also 
telecommunications networks and/or electronic 
communications systems.  Software or a 
computer program is a collection of instructions 
embodied in the form of language, code, scheme, 
or other forms when interfaced with computer-
readable media is able to make computers work 
to execute special functions or to deliver special 
results, including preparation in writing such 
instructions. 

Sistem elektronik juga digunakan untuk 
menjelaskan keberadaan sistem informasi yang 
merupakan penerapan teknologi informasi yang 
berbasis jaringan telekomunikasi dan media 
elektronik, yang berfungsi merancang, 
memproses, menganalisis, menampilkan, dan 
mengirimkan atau menyebarkan informasi 
elektronik. Sistem informasi secara teknis dan 
manajemen sebenarnya adalah perwujudan 
penerapan produk teknologi informasi ke dalam 
suatu bentuk organisasi dan manajemen sesuai 
dengan karakteristik kebutuhan pada 
organisasi tersebut dan sesuai dengan tujuan 
peruntukannya. Pada sisi yang lain, sistem 
informasi secara teknis dan fungsional adalah 
keterpaduan sistem antara manusia dan mesin 
yang mencakup komponen perangkat keras, 
perangkat lunak, prosedur, sumber daya 
manusia, dan substansi informasi yang dalam 
pemanfaatannya mencakup fungsi input, 
process, output, storage, dan communication. 

Electronic systems are also used to explain the 
existence of information systems that constitute 
application of telecommunications network-
based information technology and electronic 
media, functioning to write, process, analyze, 
display, and send or distribute electronic 
information.  Technically or in management 
respect, information systems are in effect the 
embodiment of application of information 
technology products in some form of 
organization and management fitting the typical 
needs within such organization and conforming 
to the purpose of the functions.  On the other 
hand, technically and functionally speaking, 
information systems are an integrated system 
between human and machines with hardware 
components, software, procedures, human 
resources, and substance of information that in 
their usage include functions of input, process, 
output, storage, and communications. 
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Sehubungan dengan itu, dunia hukum sebenarnya 
sudah sejak lama memperluas penafsiran asas dan 
normanya ketika menghadapi persoalan 
kebendaan yang tidak berwujud, misalnya dalam 
kasus pencurian listrik sebagai perbuatan pidana. 
Dalam kenyataan kegiatan siber tidak lagi 
sederhana karena kegiatannya tidak lagi dibatasi 
oleh teritori suatu negara, yang mudah diakses 
kapanpun dan dari manapun. Kerugian dapat 
terjadi baik pada pelaku transaksi maupun pada 
orang lain yang tidak pernah melakukan transaksi, 
misalnya pencurian dana kartu kredit melalui 
pembelanjaan di Internet. Di samping itu, 
pembuktian merupakan faktor yang sangat 
penting, mengingat informasi elektronik bukan 
saja belum terakomodasi dalam sistem hukum 
acara Indonesia secara komprehensif, melainkan 
juga ternyata sangat rentan untuk diubah, disadap, 
dipalsukan dan dikirim ke berbagai penjuru dunia 
dalam waktu hitungan detik. Dengan demikian, 
dampak yang diakibatkannyapun bisa demikian 
kompleks dan rumit. 

As aforesaid, it is true the world of law has long 
since broadened its interpretation of principles 
and values when facing intangible issues, for 
example, the criminalization of electricity theft.  
Facts of cyber activities are no longer that simple 
in that such activities can no longer be bordered 
by a state’s territory, the Access to which is easily 
made at any time and from wherever.  Loss may be 
sustained by both transacting actors and other 
persons who never enter transactions, for example, 
credit card frauds by internet shopping.  In 
addition, proof is a crucial factor since not only 
has electronic information been unaccommodated 
comprehensively by the Indonesian law of civil 
procedure, but in fact, also vulnerable to 
alteration, interception, forge and transmission to 
various places worldwide in second.  So, the 
impacts as consequence may be very complex and 
complicated. 

Permasalahan yang lebih luas terjadi pada bidang 
keperdataan karena transaksi elektronik untuk 
kegiatan perdagangan melalui sistem elektronik 
(electronic commerce) telah menjadi bagian dari 
perniagaan nasional dan internasional.  
Kenyataan ini menunjukkan bahwa konvergensi di 
bidang teknologi informasi, media, dan 
informatika (telematika) berkembang terus tanpa 
dapat dibendung, seiring dengan ditemukannya 
perkembangan baru di bidang teknologi informasi, 
media, dan komunikasi. 

Broader issues also appear in the private sphere in 
which electronic transactions for trade via 
electronic systems (electronic commerce) have 
made a part of national and international trade.  
This fact shows that the convergence in the field of 
information technology, media, and informatics 
(telematics), inevitably, keeps developing in line 
with the invention in the field of information 
technology, media, and communications. 

Kegiatan melalui media sistem elektronik, yang 
disebut juga ruang siber (cyber space), meskipun 
bersifat virtual dapat dikategorikan sebagai 
tindakan atau perbuatan hukum yang nyata.  
Secara yuridis kegiatan pada ruang siber tidak 
dapat didekati dengan ukuran dan kualifikasi 
hukum konvensional saja sebab jika cara ini yang 
ditempuh akan terlalu banyak kesulitan dan hal 
yang lolos dari pemberlakuan hukum.  Kegiatan 
dalam ruang siber adalah kegiatan virtual yang 
berdampak sangat nyata meskipun alat buktinya 
bersifat elektronik. 

Activities via electronic media systems also called 
cyber (cyberspace), despite being virtual, can be 
categorized as actual legal acts and actions.  
Speaking judicially, activities in cyberspace cannot 
be approached by parameters and qualifications of 
conventional law only, and if adopted such 
conventional method, it is too complicated and 
many would evade the law.  Activities in 
cyberspace are virtual activities that have actual 
impacts even if the means of proof is electronic in 
nature. 

Dengan demikian, subjek pelakunya harus 
dikualifikasikan pula sebagai Orang yang telah 
melakukan perbuatan hukum secara nyata. Dalam 
kegiatan e-commerce antara lain dikenal adanya 
dokumen elektronik yang kedudukannya 

  Therefore, the subject actor must be qualified as 
a Person who has committed an actual legal act.  
In e-commerce activities, there are such things 
known as, inter alia, electronic records, the 
position of which is held equivalent to documents 
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disetarakan dengan dokumen yang dibuat di atas 
kertas. 

made on paper. 

Berkaitan dengan hal itu, perlu diperhatikan sisi 
keamanan dan kepastian hukum dalam 
pemanfaatan teknologi informasi, media, dan 
komunikasi agar dapat berkembang secara 
optimal. Oleh karena itu, terdapat tiga 
pendekatan untuk menjaga keamanan di cyber 
space, yaitu pendekatan aspek hukum, aspek 
teknologi, aspek sosial, budaya, dan etika.  Untuk 
mengatasi gangguan keamanan dalam 
penyelenggaraan sistem secara elektronik, 
pendekatan hukum bersifat mutlak karena tanpa 
kepastian hukum, persoalan pemanfaatan 
teknologi informasi menjadi tidak optimal. 
 

In connection therewith, attention to security and 
legal certainy in the usage of information 
technology, media, and communications is 
necessary to be paid in order to develop in an 
optimal manner.  There are accordingly three 
approaches to maintain cyberspace security, i.e., 
approaches of legal aspect, technological aspect, 
and social, cultural, and ethics aspect.  To address 
security threats in the provision of electronic 
systems, a legal approach is absolute since without 
legal certainty the problems of the usage of 
information technology cannot be addressed 
optimally. 

BAB I 
KETENTUAN UMUM 

Pasal 1 
Dalam Undang-Undang ini yang dimaksud 
dengan: 

CHAPTER I 
GENERAL PROVISIONS 

Article 1 
In this Law: 

1. “Informasi Elektronik” adalah satu atau 
sekumpulan data elektronik, termasuk tetapi 
tidak terbatas pada tulisan, suara, gambar, 
peta, rancangan, foto, electronic data 
interchange (EDI) surat elektronik 
(electronic mail), telegram, teleks, telecopy 
atau sejenisnya, huruf, tanda, angka, Kode 
Akses, simbol, atau perforasi yang telah 
diolah yang memiliki arti atau dapat dipahami 
oleh orang yang mampu memahaminya.. 

1. “Electronic Information” means one cluster or 
clusters of electronic data, including but not 
limited to writings, sounds, images, maps, 
drafts, photographs, electronic data interchange 
(EDI), electronic mails, telegrams, telex, 
telecopy or the like, letters, signs, figures, 
Access Codes, symbols or perforations that 
have been processed for meaning or 
understandable to persons qualified to 
understand them. 

2. “Transaksi Elektronik” adalah perbuatan 
hukum yang dilakukan dengan menggunakan 
Komputer, jaringan Komputer, dan/atau media 
elektronik lainnya. 

2. “Electronic Transaction” means a legal act that 
is committed by the use of Computers, 
Computer networks, and/or other electronic 
media. 

3. “Teknologi Informasi” adalah suatu teknik 
untuk mengumpulkan, menyiapkan, 
menyimpan, memproses, mengumumkan, 
menganalisis, dan/atau menyebarkan informasi.

3. “Information Technology” means a technique 
to collect, prepare, store, process, announce, 
analyze, and/or disseminate information. 

4. “Dokumen Elektronik” adalah setiap Informasi 
Elektronik yang dibuat, diteruskan, dikirimkan, 
diterima, atau disimpan dalam bentuk analog, 
digital, elektromagnetik, optikal, atau 
sejenisnya, yang dapat dilihat, ditampilkan 
dan/atau didengar melalui Komputer atau 
Sistem Elektronik, termasuk tetapi tidak 
terbatas pada tulisan, suara, gambar, peta, 
rancangan, foto atau sejenisnya, huruf, tanda, 
angka, Kode Akses, simbol atau perforasi yang 

4. “Electronic Record” means any Electronic 
Information that is created, forwarded, sent, 
received, or stored in analog, digital, 
electromagnetic, optical form, or the like, 
visible, displayable and/or audible via 
Computers or Electronic Systems, including 
but not limited to writings, sounds, images, 
maps, drafts, photographs or the like, letters, 
signs, figures, Access Codes, symbols or 
perforations having certain meaning or 
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memiliki makna atau arti atau dapat dipahami 
oleh orang yang mampu memahaminya. 

definition or understandable to persons 
qualified to understand them. 

5. “Sistem Elektronik” adalah serangkaian 
perangkat dan prosedur elektronik yang 
berfungsi mempersiapkan, mengumpulkan, 
mengolah, menganalisis, menyimpan, 
menampilkan, mengumumkan, mengirimkan, 
dan/atau menyebarkan Informasi Elektronik. 

5. “Electronic System” means a set of electronic 
devices and procedures that functions to 
prepare, collect, process, analyze, store, 
display, announce, send, and/or disseminate 
Electronic Information. 

6. “Penyelenggaraan Sistem Elektronik” adalah 
pemanfaatan Sistem Elektronik oleh 
penyelenggara negara, Orang, Badan Usaha, 
dan/atau masyarakat. 

6. “Provision of Electronic System” means an 
Electronic System usage by the state 
administrators, Persons, Business Entities, 
and/or the public. 

7. “Jaringan Sistem Elektronik” adalah 
terhubungnya dua Sistem Elektronik atau lebih, 
yang bersifat tertutup ataupun terbuka. 

7. “Electronic System Network” means a closed 
or open connection of two Electronic Systems 
or more. 

8. “Agen Elektronik” adalah perangkat dari suatu 
Sistem Elektronik yang dibuat untuk 
melakukan suatu tindakan terhadap suatu 
Informasi Elektronik tertentu secara otomatis 
yang diselenggarakan oleh Orang. 

8. “Electronic Agent” means an automated 
electronic means that is used to initiate an 
action to certain Electronic Information, which 
is operated by Persons. 

9. “Sertifikat Elektronik” adalah sertifikat yang 
bersifat elektronik yang memuat Tanda Tangan 
Elektronik dan identitas yang menunjukan 
status subyek hukum para pihak dalam 
Transaksi Elektronik yang dikeluarkan oleh 
Penyelenggara Sertifikasi Elektronik. 

9. “Electronic Certificate” means a certificate in 
electronic nature that bears an Electronic 
Signature and identity, demonstrating a status 
of a legal subject of parties to an Electronic 
Transaction issued by Certification Service 
Providers. 

10. “Penyelenggara Sertifikasi Elektronik” adalah 
badan hukum yang berfungsi sebagai pihak 
yang layak dipercaya, yang memberikan dan 
mengaudit Sertifikat Elektronik. 

10. “Electronic Certification Service Provider” 
means a legal entity that acts as a reliable 
party, issues and audits Electronic Certificates. 

11. “Lembaga Sertifikasi Keandalan” adalah 
lembaga independen yang dibentuk oleh 
profesional yang diakui, disahkan, dan diawasi 
oleh Pemerintah dengan kewenangan 
mengaudit dan mengeluarkan sertifikat 
keandalan dalam Transaksi Elektronik. 

11. “Trustworthiness Certification Body” means an 
independent institution that is formed by 
professionals acknowledged, certified, and 
supervised by the Government, whose 
authority is to audit and issue trustworthiness 
certificates for Electronic Transactions. 

12. “Tanda Tangan Elektronik” adalah tanda 
tangan yang terdiri atas Informasi Elektronik 
yang dilekatkan, terasosiasi atau terkait dengan 
Informasi Elektronik lainnya yang digunakan 
sebagai alat verifikasi dan autentikasi. 

12. “Electronic Signature” means a signature that 
contains Electronic Information that is attached 
to, associated or linked with other Electronic 
Information that is used for means of 
verification and authentication. 

13. “Penanda Tangan” adalah subyek hukum yang 
terasosiasikan atau terkait dengan Tanda 
Tangan Elektronik. 

13. “Signatory/Signer” means a legal subject 
associated or linked with an Electronic 
Signature. 

14. “Komputer” adalah alat untuk memproses data 
elektronik, magnetik, optikal, atau sistem yang 
melaksanakan fungsi logika, aritmatika, dan 

14. “Computer” means an electronic, magnetic, 
optical data processing device, or a system that 
performs logic, arithmetic, and storage 
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penyimpanan. functions. 

15. “Akses” adalah kegiatan melakukan interaksi 
dengan Sistem Elektronik yang berdiri sendiri 
atau dalam jaringan. 

15. “Access” means an activity to make interaction 
with independent or network Electronic 
Systems. 

16. “Kode Akses” adalah angka, huruf, simbol, 
karakter lainnya atau kombinasi di antaranya 
yang merupakan kunci untuk dapat mengakses 
Komputer dan/atau Sistem Elektronik lainnya. 

16. “Access Code” means a figure, letter, symbol, 
other character or a combination thereof, which 
is a key to enable Access to Computers and/or 
other Electronic Systems. 

17. “Kontrak Elektronik” adalah perjanjian para 
pihak yang dibuat melalui Sistem Elektronik. 

17. “Electronic Contract” means an agreement of 
parties entered into by means of Electronic 
Systems. 

18. “Pengirim” adalah subyek hukum yang 
mengirimkan Informasi Elektronik dan/atau 
Dokumen Elektronik. 

18. “Sender/Originator” means a legal subject that 
sends Electronic Information and/or Electronic 
Records. 

19. “Penerima“ adalah subyek hukum yang 
menerima Informasi Elektronik dan/atau 
Dokumen Elektronik dari Pengirim. 

19. “Recipient/Addressee” means a legal subject 
that receives Electronic Information and/or 
Electronic Records from Senders/Originators. 

20. “Nama Domain” adalah alamat internet 
penyelenggara negara, Orang, Badan Usaha, 
dan/atau masyarakat, yang dapat digunakan 
dalam berkomunikasi melalui internet, yang 
berupa kode atau susunan karakter yang 
bersifat unik untuk menunjukkan lokasi 
tertentu dalam internet. 

20. “Domain Name” means an internet address of a 
state administrator, Person, Business Entity, 
and/or the public that can be used for 
communication over the internet, in the form of 
unique character code or set to identify a 
certain location on the internet. 

21. “Orang” adalah orang perseorangan, baik 
warga negara Indonesia, warga negara asing 
maupun badan hukum. 

21. “Person” means an individual, whether an 
Indonesian citizen, foreign citizen, or legal 
entity. 

22. “Badan Usaha” adalah perusahaan 
perseorangan atau perusahaan persekutuan, 
baik yang berbadan hukum maupun yang tidak 
berbadan hukum. 

22. “Business Entity” means a sole proprietorship 
or partnership of both legal entity and nonlegal 
entity. 

23. “Pemerintah” adalah Menteri atau pejabat 
lainnya yang ditunjuk oleh Presiden. 

23. “Government” means a Minister(s) or other 
official(s) the President designates. 

Penjelasan Pasal 1: Cukup jelas Elucidation of Article 1: Sufficiently clear 
 

Pasal 2 
Undang-Undang ini berlaku untuk setiap Orang 
yang melakukan perbuatan hukum sebagaimana 
diatur dalam Undang-Undang ini, baik yang berada 
di wilayah hukum Indonesia maupun di luar 
wilayah hukum Indonesia, yang memiliki akibat 
hukum di wilayah hukum Indonesia dan/atau di 
luar wilayah hukum Indonesia dan merugikan 
kepentingan Indonesia. 

Article 2 
This Law shall apply to any Person who commits 
legal acts as governed by this Law, both within 
jurisdiction of Indonesia and outside jurisdiction of 
Indonesia, having legal effect within jurisdiction of 
Indonesia and/or outside jurisdiction of Indonesia 
and detrimental to the interest of Indonesia. 

Penjelasan Pasal 2: 
Undang-Undang ini memiliki jangkauan 

Elucidation of Article 2: 
Since Information Technology usage for 
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yurisdiksi tidak semata-mata untuk perbuatan 
hukum yang berlaku di Indonesia dan/atau 
dilakukan oleh warga negara Indonesia, tetapi 
juga berlaku untuk perbuatan hukum yang 
dilakukan di luar wilayah hukum (yurisdiksi) 
Indonesia baik oleh warga negara Indonesia 
maupun oleh warga negara asing atau badan 
hukum Indonesia maupun badan hukum asing 
yang memiliki akibat hukum di Indonesia, 
mengingat pemanfaatan Teknologi Informasi 
untuk Informasi Elektronik dan Transaksi 
Elektronik dapat bersifat lintas teritorial atau 
universal. 

Electronic Information and Electronic 
Transactions is cross-territorial or universal in 
nature, this law shall have jurisdiction over 
legal acts applicable not only in Indonesia 
and/or committed by Indonesian citizens, but 
also applicable to legal acts committed outside 
jurisdiction of Indonesia by both Indonesian 
citizens and foreign citizens or Indonesian 
legal entities and foreign legal entities having 
legal effect in Indonesia. 

Yang dimaksud dengan "merugikan 
kepentingan Indonesia" adalah meliputi 
tetapi tidak terbatas pada merugikan 
kepentingan ekonomi nasional, perlindungan 
data strategis, harkat dan martabat bangsa, 
pertahanan dan keamanan negara, kedaulatan 
negara, warga negara, serta badan hukum 
Indonesia. 

 

“Detrimental to the interest of Indonesia” 
shall include but not limited to detrimental 
to the interests of national economy, 
strategic data protection, nation’s dignity 
and degree, state defense and security, 
sovereignty, citizens as well as Indonesian 
legal entities. 

BAB II 
ASAS DAN TUJUAN 

Pasal 3 
Pemanfaatan Teknologi Informasi dan Transaksi 
Elektronik dilaksanakan berdasarkan asas 
kepastian hukum, manfaat, kehati-hatian, iktikad 
baik, dan kebebasan memilih teknologi atau netral 
teknologi. 

CHAPTER II 
PRINCIPLES AND OBJECTIVES 

Article 3 
Information Technology and Electronic 
Transaction usage shall be implemented under the 
principles of legal certainty, benefit, prudence, 
good faith, and freedom to choose technology or 
technology neutrality. 

Penjelasan Pasal 3: 
“Asas kepastian hukum” berarti landasan 
hukum bagi pemanfaatan Teknologi Informasi 
dan Transaksi Elektronik serta segala sesuatu 
yang mendukung penyelenggaraannya yang 
mendapatkan pengakuan hukum di dalam dan 
di luar pengadilan. 

Elucidation of Article 3: 
“Principle of legal certainty” means a legal 
foundation on which Information Technology 
and Electronic Transaction usage as well as 
anything that supports its application shall be 
legally recognized inside and outside the court. 

“Asas manfaat” berarti asas bagi 
pemanfaatan Teknologi Informasi dan 
Transaksi Elektronik diupayakan untuk 
mendukung proses berinformasi sehingga 
dapat meningkatkan kesejahteraan 
masyarakat. 

“Principle of benefit” means a principle that 
Information Technology and Electronic 
Transaction usage shall be attempted to 
support the process of using information in 
order to enable improvement of public welfare. 

“Asas kehati-hatian” berarti landasan bagi 
pihak yang bersangkutan harus 
memperhatikan segenap aspek yang berpotensi 
mendatangkan kerugian, baik bagi dirinya 
maupun pihak lain dalam pemanfaatan 
Teknologi Informasi dan Transaksi Elektronik. 

“Principle of prudence” means a foundation 
on which the parties concerned must address 
themselves to any aspect with potential for 
causing damage to both himself/herself and 
other party in the usage of Information 
Technology and Electronic Transactions. 
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“Asas iktikad baik” berarti asas yang 
digunakan para pihak dalam melakukan 
Transaksi Elektronik tidak bertujuan untuk 
secara sengaja dan tanpa hak atau melawan 
hukum mengakibatkan kerugian bagi pihak 
lain tanpa sepengetahuan pihak lain tersebut. 

“Principle of good faith” means a principle 
that parties to an Electronic Transaction shall 
not aim at knowingly, without authority or 
unlawfully causing damage to other parties 
without the other parties’ knowledge. 

“Asas kebebasan memilih teknologi atau netral 
teknologi” berarti asas pemanfaatan Teknologi 
Informasi dan Transaksi Elektronik tidak 
terfokus pada penggunaan teknologi tertentu 
sehingga dapat mengikuti perkembangan pada 
masa yang akan datang. 

“Principle of freedom to choose technology or 
technology neutrality” means a principle that 
the usage of Information Technology and 
Electronic Transactions shall not focus on the 
use of certain technology in order to follow the 
development of future technology. 

 

Pasal 4 
Pemanfaatan Teknologi Informasi dan Transaksi 
Elektronik dilaksanakan dengan tujuan untuk: 

Article 4 
Information Technology and Electronic 
Transaction usage shall be implemented with the 
objectives to: 

a. mencerdaskan kehidupan bangsa sebagai 
bagian dari masyarakat informasi dunia; 

a. advance the intellectual life of the people as 
part of the world information community; 

b. mengembangkan perdagangan dan 
perekonomian nasional dalam rangka 
meningkatkan kesejahteraan masyarakat; 

b. develop the national trade and economy in 
order to improve public welfare; 

c. meningkatkan efektifitas dan efisiensi 
pelayanan publik; 

c. improve the effectiveness and efficiency of 
public services; 

d. membuka kesempatan seluas-luasnya kepada 
setiap Orang untuk memajukan pemikiran dan 
kemampuan di bidang penggunaan dan 
pemanfaatan Teknologi Informasi seoptimal 
mungkin dan bertanggung jawab; dan 

d. give as wide opportunities as possible to any 
Person to cultivate his/her insight and 
capability in the optimal and responsible use 
and usage of Information Technology; and 

e. memberikan rasa aman, keadilan, dan 
kepastian hukum bagi pengguna dan 
penyelenggara Teknologi Informasi. 

d. give senses of security, justice, and legal 
certainty for Information Technology users and 
providers. 

Penjelasan Pasal 4: Cukup jelas 
 

Elucidation of Article 4: Sufficiently clear  

BAB III 
INFORMASI, DOKUMEN, DAN TANDA 

TANGAN ELEKTRONIK 
Pasal 5 

(1) Informasi Elektronik dan/atau Dokumen 
Elektronik dan/atau hasil cetaknya merupakan 
alat bukti hukum yang sah. 

CHAPTER III 
ELECTRONIC INFORMATION, RECORDS, 

AND SIGNATURES 
Article 5 

(1) Electronic Information and/or Electronic 
Records and/or the printouts thereof shall be 
lawful means of proof. 

Penjelasan Pasal 5 Ayat (1): 
Cukup jelas 

Elucidation of Article 5 Section (1): 
Sufficiently clear  

(2) Informasi Elektronik dan/atau Dokumen 
Elektronik dan/atau hasil cetaknya 
sebagaimana dimaksud pada ayat (1) 

(2) Electronic Information and/or Electronic 
Records and/or the printouts thereof as 
intended by section (1) shall be the expansion 
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merupakan perluasan dari alat bukti yang sah 
sesuai dengan Hukum Acara yang berlaku di 
Indonesia. 

of lawful means of proof in accordance with 
the Law of Procedure applicable in Indonesia. 

Penjelasan Pasal 5 Ayat (2): 
Cukup jelas 

Elucidation of Article 5 Section (2): 
Sufficiently clear  

(3) Informasi Elektronik dan/atau Dokumen 
Elektronik dinyatakan sah apabila 
menggunakan Sistem Elektronik sesuai dengan 
ketentuan yang diatur dalam Undang-Undang 
ini. 

(3) Electronic Information and/or Electronic 
Records shall be declared to be lawful if using 
Electronic Systems in accordance with 
provisions as governed by this Law. 

Penjelasan Pasal 5 Ayat (3): 
Cukup jelas 

Elucidation of Article 5 Section (3): 
Sufficiently clear  

(4) Ketentuan mengenai Informasi Elektronik 
dan/atau Dokumen Elektronik sebagaimana 
dimaksud pada ayat (1) tidak berlaku untuk: 

(4) Provisions on Electronic Information and/or 
Electronic Records as intended by section (1) 
shall not apply to: 

a. surat yang menurut Undang-Undang harus 
dibuat dalam bentuk tertulis; dan 

a. certificates that under Laws must be made 
in writing form; and 

Penjelasan Pasal 5 Ayat (4) Huruf a: 
Surat yang menurut undang-undang harus 
dibuat tertulis meliputi tetapi tidak terbatas 
pada surat berharga, surat yang berharga, 
dan surat yang digunakan dalam proses 
penegakan hukum acara perdata, pidana, dan 
administrasi negara. 

Elucidation of Article 5 Section (4) Point a: 
Certificates that under laws must be made in 
writing form shall include but not limited to 
negotiable instruments, valuable documents, 
and documents used in the process of law 
enforcement of civil procedure, criminal 
procedure, and state administration. 

b. surat beserta dokumennya yang menurut 
Undang-Undang harus dibuat dalam 
bentuk akta notaril atau akta yang dibuat 
oleh pejabat pembuat akta. 

b. certificates together with their papers that 
under Laws must be made in notarial deed 
or deed made by land conveyancers. 

Penjelasan Pasal 5 Ayat (4) Huruf b: 
Cukup jelas 

 

Elucidation of Article 5 Section (4) Point b: 
Sufficiently clear  

Pasal 6 
Dalam hal terdapat ketentuan lain selain yang 
diatur dalam Pasal 5 ayat (4) yang mensyaratkan 
bahwa suatu informasi harus berbentuk tertulis 
atau asli, Informasi Elektronik dan/atau Dokumen 
Elektronik dianggap sah sepanjang informasi yang 
tercantum di dalamnya dapat diakses, ditampilkan, 
dijamin keutuhannya, dan dapat 
dipertanggungjawabkan sehingga menerangkan 
suatu keadaan. 

Article 6 
Where other provisions are in place other than 
those regulated in Article 5 section (4) requiring 
that information must be in writing or original 
form, Electronic Information and/or Electronic 
Records shall be deemed to be lawful to the extent 
information contained therein is accessible, 
displayable, assured as to its integrity, and 
accountable in order to be explanatory. 

Penjelasan Pasal 6: 
Selama ini bentuk tertulis identik dengan 
informasi dan/atau dokumen yang tertuang di 
atas kertas semata, padahal pada hakikatnya 
informasi dan/atau dokumen dapat dituangkan 
ke dalam media apa saja, termasuk media 

Elucidation of Article 6: 
Until the present, a writing form is identical to 
information and/or records contained on paper 
only; in effect, information and/or records can 
essentialy be inscribed on any medium, 
including electronic media.  Within the context 
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elektronik.  Dalam lingkup Sistem Elektronik, 
informasi yang asli dengan salinannya tidak 
relevan lagi untuk dibedakan sebab Sistem 
Elektronik pada dasarnya beroperasi dengan 
cara penggandaan yang mengakibatkan 
informasi yang asli tidak dapat dibedakan lagi 
dari salinannya. 

 

of Electronic Systems, it is no longer relevant 
to distinguish the original information from its 
copies in that Electronic Systems can typically 
generate copies that make the original 
information can no longer be distinguished 
from them. 

Pasal 7 
Setiap Orang yang menyatakan hak, memperkuat 
hak yang telah ada, atau menolak hak Orang lain 
berdasarkan adanya Informasi Elektronik dan/atau 
Dokumen Elektronik harus memastikan bahwa 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang ada padanya berasal dari Sistem 
Elektronik yang memenuhi syarat berdasarkan 
Peraturan Perundang-undangan. 

Article 7 
Any Person who asserts rights, affirms existing 
rights, or denies other Persons’ rights with respect 
to the existence of Electronic Information and/or 
Electronic Records must ensure that Electronic 
Information and/or Electronic Records with 
him/her originate in Electronic Systems eligible 
under Laws and Regulations. 

Penjelasan Pasal 7: 
Ketentuan ini dimaksudkan bahwa suatu 
Informasi Elektronik dan/atau Dokumen 
Elektronik dapat digunakan sebagai alasan 
timbulnya suatu hak. 

 

Elucidation of Article 7: 
This provision is intended that Electronic 
Information and/or Electronic Records may be 
used as grounds from which rights accrue. 

Pasal 8 
(1) Kecuali diperjanjikan lain, waktu pengiriman 

suatu Informasi Elektronik dan/atau Dokumen 
Elektronik ditentukan pada saat Informasi 
Elektronik dan/atau Dokumen Elektronik telah 
dikirim dengan alamat yang benar oleh 
Pengirim ke suatu Sistem Elektronik yang 
ditunjuk atau dipergunakan Penerima dan telah 
memasuki Sistem Elektronik yang berada di 
luar kendali Pengirim. 

Article 8 
(1) Unless agreed otherwise, time of sending of 

Electronic Information and/or Electronic 
Records shall be determined at the time the 
Electronic Information and/or Electronic 
Records have been sent to the proper address 
by the Senders/Originators to Electronic 
Systems the Recipients/Addressees designate 
or use, and have entered Electronic Systems 
outside the control of the Senders/Originators. 

(2) Kecuali diperjanjikan lain, waktu penerimaan 
suatu Informasi Elektronik dan/atau Dokumen 
Elektronik ditentukan pada saat Informasi 
Elektronik dan/atau Dokumen Elektronik 
memasuki Sistem Elektronik di bawah kendali 
Penerima yang berhak. 

(2) Unless agreed otherwise, the time of receipt of 
Electronic Information and/or Electronic 
Records shall be determined at the time the 
Electronic Information and/or Electronic 
Records enter Electronic Systems under the 
control of the authorized Recipients/ 
Addressees. 

(3) Dalam hal Penerima telah menunjuk suatu 
Sistem Elektronik tertentu untuk menerima 
Informasi Elektronik, penerimaan terjadi pada 
saat Informasi Elektronik dan/atau Dokumen 
Elektronik memasuki Sistem Elektronik yang 
ditunjuk. 

(3) Where Recipients/Addressees have designated 
certain Electronic Systems to receive 
Electronic Information, reception shall occur at 
the time Electronic Information and/or 
Electronic Records enter designated Electronic 
Systems. 

(4) Dalam hal terdapat dua atau lebih sistem 
informasi yang digunakan dalam pengiriman 
atau penerimaan Informasi Elektronik dan/atau 

(4) Where there are two or more information 
systems used in the sending or reception of 
Electronic Information and/or Electronic 
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Dokumen Elektronik, maka: Records, then: 

a. waktu pengiriman adalah ketika Informasi 
Elektronik dan/atau Dokumen Elektronik 
memasuki sistem informasi pertama yang 
berada di luar kendali Pengirim. 

a. the time of sending shall be the time when 
Electronic Information and/or Electronic 
Records enter a first information system 
outside the control of the Senders/ 
Originators. 

b. waktu penerimaan adalah ketika Informasi 
Elektronik dan/atau Dokumen Elektronik 
memasuki sistem informasi terakhir yang 
berada di bawah kendali Penerima. 

b. the time of receipt shall be the time when 
Electronic Information and/or Electronic 
Records enter a last information system 
under the control of the 
Recipients/Addressees. 

Penjelasan Pasal 8: Cukup jelas 
 

Elucidation of Article 8: Sufficiently clear 

Pasal 9 
Pelaku usaha yang menawarkan produk melalui 
Sistem Elektronik harus menyediakan informasi 
yang lengkap dan benar berkaitan dengan syarat 
kontrak, produsen, dan produk yang ditawarkan. 

Article 9 
Business actors that offer products through 
Electronic Systems must make available full and 
true information about contractual conditions, 
producers, and offered products. 

Penjelasan Pasal 9: 
Yang dimaksud dengan "informasi yang 
lengkap dan benar" meliputi: 

Elucidation of Article 9: 
“Full and true information” includes: 

a. Informasi yang memuat identitas serta 
status subjek hukum dan kompetensinya, 
baik sebagai produsen, pemasok, 
penyelenggara maupun perantara; 

a. Information that contains the identity as 
well as the status of legal subject and its 
competency, whether as producers, 
suppliers, providers or intermediaries; 

b. Informasi lain yang menjelaskan hal 
tertentu yang menjadi syarat sahnya 
perjanjian serta menjelaskan barang 
dan/atau jasa yang ditawarkan, seperti 
nama, alamat, dan deskripsi barang/jasa. 

a. Other information that explains certain 
matters of requirements for validity of 
agreements, as well as explains offered 
goods and/or services, such as names, 
addresses, and descriptions of 
goods/services; 

 

Pasal 10 
(1) Setiap pelaku usaha yang menyelenggarakan 

Transaksi Elektronik dapat disertifikasi oleh 
Lembaga Sertifikasi Keandalan. 

Article 10 
(1) Any business actor who conducts Electronic 

Transactions may be certified by 
Trustworthniness Certification Bodies. 

Penjelasan Pasal 10 Ayat (1): 
Sertifikasi Keandalan dimaksudkan sebagai 
bukti bahwa pelaku usaha yang melakukan 
perdagangan secara elektronik layak berusaha 
setelah melalui penilaian dan audit dari badan 
yang berwenang.  Bukti telah dilakukan 
Sertifikasi Keandalan ditunjukkan dengan 
adanya logo sertifikasi berupa trust mark pada 
laman (home page) pelaku usaha tersebut. 

Elucidation of Article 10 section (1): 
Trustworthiness Certification is intended as 
proof that business actors conducting trade 
electronically are eligible to do business upon 
assessment and audits by authorized bodies.  
Proof that Trustworthiness Certification has 
been made shall be demonstrated by a 
trustmark certification logo on the homepage 
of the business actor. 

(2) Ketentuan mengenai pembentukan Lembaga 
Sertifikasi Keandalan sebagaimana dimaksud 

(2) Provisions on formation of Trustworthiness 
Certification Bodies as intended by section (1) 
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dalam ayat (1) diatur dengan Peraturan 
Pemerintah. 

shall be regulated by Government Regulation. 

Penjelasan Pasal 10 Ayat (2): 
Cukup jelas 

Elucidation of Article 10 section (2): 
Sufficiently clear 

 

Pasal 11 
(1) Tanda Tangan Elektronik memiliki kekuatan 

hukum dan akibat hukum yang sah selama 
memenuhi persyaratan sebagai berikut: 

Article 11 
(1) Electronic Signatures shall have lawful legal 

force and legal effect to the extent satisfying 
the following requirements: 

a. data pembuatan Tanda Tangan Elektronik 
terkait hanya kepada Penanda Tangan; 

a. Electronic Signature-creation data shall be 
associated only with the Signatories/ 
Signers; 

b. data pembuatan Tanda Tangan Elektronik 
pada saat proses penandatanganan 
elektronik hanya berada dalam kuasa 
Penanda Tangan; 

b. Electronic Signature-creation data at the 
time the electronic signing process shall be 
only in the power of the Signatories/ 
Signers; 

c. Segala perubahan terhadap Tanda Tangan 
Elektronik yang terjadi setelah waktu 
penandatanganan dapat diketahui; 

c. Any alteration in Electronic Signatures that 
occur after the signing time is knowable; 

d. Segala perubahan terhadap Informasi 
Elektronik yang terkait dengan Tanda 
Tangan Elektronik tersebut setelah waktu 
penandatanganan dapat diketahui; 

d. Any alteration in Electronic Information 
associated with the Electronic Signatures 
after the signing time is knowable; 

e. Terdapat cara tertentu yang dipakai untuk 
mengidentifikasi siapa Penandatangannya; 
dan 

e. There are certain methods adopted to 
identify the identity of the Signatories/ 
Signers; and 

f. Terdapat cara tertentu untuk menunjukkan 
bahwa Penanda Tangan telah memberikan 
persetujuan terhadap Informasi Elektronik 
yang terkait. 

f. There are certain methods to demonstrate 
that the Signatories/Signers have given 
consent to the associated Electronic 
Information; 

Penjelasan Pasal 11 Ayat (1): 
Undang-Undang ini memberikan pengakuan 
secara tegas bahwa meskipun hanya 
merupakan suatu kode, Tanda Tangan 
Elektronik memiliki kedudukan yang sama 
dengan tanda tangan manual pada umumnya 
yang memiliki kekuatan hukum dan akibat 
hukum. 
Persyaratan sebagaimana dimaksud dalam 
Pasal ini merupakan persyaratan minimum 
yang harus dipenuhi dalam setiap Tanda 
Tangan Elektronik. Ketentuan ini membuka 
kesempatan seluas-luasnya kepada siapapun 
untuk mengembangkan metode, teknik, atau 
proses pembuatan Tanda Tangan Elektronik. 

Elucidation of Article 11 Section (1): 
This Law grants recognition definitely that 
despite codes, Electronic Signatures have an 
equal position to manual signatures in general, 
with legal force and legal effect. 

 
 
 

The requirements as intended by this Article 
shall be the requirements that minimally any 
Electronic Signature must satisfy.  This 
provision gives as wide opportunities as 
possible to anyone to develop methods, 
techniques, or process for creating Electronic 
Signatures. 

(2) Ketentuan lebih lanjut mengenai Tanda Tangan 
Elektronik sebagaimana dimaksud pada ayat 

(2) Further provisions on Electronic Signatures as 
intended by section (1) shall be regulated by 
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(1) diatur dengan Peraturan Pemerintah. Government Regulation. 

Penjelasan Pasal 11 Ayat (2): 
Peraturan Pemerintah dimaksud, antara lain, 
mengatur tentang teknik, metode, sarana, dan 
proses pembuatan Tanda Tangan Elektronik. 

Elucidation of Article 11 Section (2): 
The Government Regulation concerned shall 
govern, inter alia, techniques, methods, means 
or process for creating Electronic Signatures. 

 

Pasal 12 
(1) Setiap Orang yang terlibat dalam Tanda 

Tangan Elektronik berkewajiban memberikan 
pengamanan atas Tanda Tangan Elektronik 
yang digunakannya; 

Article 12 
(1) Any Person involved in electronic signing is 

required to provide security of Electronic 
Signatures he/she uses; 

(2) Pengamanan Tanda Tangan Elektronik 
sebagaimana dimaksud pada ayat (1) sekurang-
kurangnya meliputi: 

(2) Security of Electronic Signatures as intended 
by section (1) shall include at least: 

a. sistem tidak dapat diakses oleh Orang lain 
yang tidak berhak; 

a. the systems are not accessible to 
unauthorized Persons; 

b. Penanda Tangan harus menerapkan prinsip 
kehati-hatian untuk menghindari 
penggunaan secara tidak sah terhadap data 
terkait pembuatan Tanda Tangan 
Elektronik; 

b. the Signatories/Signers must apply the 
principle of prudence to avoid unauthorized 
uses of Electronic Signature-creation data; 

c. Penanda Tangan harus tanpa menunda-
nunda, menggunakan cara yang dianjurkan 
oleh penyelenggara Tanda Tangan 
Elektronik ataupun cara lain yang layak 
dan sepatutnya harus segera 
memberitahukan kepada seseorang yang 
oleh Penanda Tangan dianggap 
memercayai Tanda Tangan Elektronik atau 
kepada pihak pendukung layanan Tanda 
Tangan Elektronik jika: 

c. the Signatories/Signers must without delay 
adopt methods recommended by Electronic 
Signature providers, or other appropriate 
methods and should promptly notify 
Persons whom the Signatories/Signers 
consider to be relying on the Electronic 
Signatures or notify parties that support 
Electronic Signature services if: 

1. Penanda Tangan mengetahui bahwa 
data pembuatan Tanda Tangan 
Elektronik telah dibobol; atau 

1. the Signatories/Signers know that the 
Electronic Signature-creation data has 
been compromised; or 

2. keadaan yang diketahui oleh Penanda 
Tangan dapat menimbulkan risiko yang 
berarti, kemungkinan akibat bobolnya 
data pembuatan Tanda Tangan 
Elektronik; dan 

2. circumstances known to the 
Signatories/Signers may pose 
considerable risks due likely to the 
compromised Electronic Signature-
creation data; and 

d. dalam hal Sertifikat Elektronik digunakan 
untuk mendukung Tanda Tangan 
Elektronik, Penanda Tangan harus 
memastikan kebenaran dan keutuhan 
semua informasi yang terkait dengan 
Sertifikat Elektronik tersebut. 

d. where Electronic Certificates are used to 
support Electronic Signatures, the 
Signatories/Signers must confirm the truth 
and integrity of all information in 
connection with the Electronic Certificates. 

(3) Setiap Orang yang melakukan pelanggaran 
ketentuan sebagaimana dimaksud pada ayat 

(3) Any Person in violation of the provisions as 
intended by section (1) shall be responsible for 
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(1), bertanggung jawab atas segala kerugian 
dan konsekuensi hukum yang timbul. 

any damage and legal consequence incurred. 

Penjelasan Pasal 12: Cukup jelas 
 

Elucidation of Article 12: Sufficiently clear 

BAB IV 
PENYELENGGARAAN SERTIFIKASI 

ELEKTRONIK DAN SISTEM 
ELEKTRONIK 

CHAPTER IV 
PROVISION OF ELECTRONIC 

CERTIFICATION AND ELECTRONIC 
SYSTEMS 

Bagian Kesatu 
Penyelenggaraan Sertifikasi Elektronik 

Pasal 13 
(1) Setiap Orang berhak menggunakan jasa 

Penyelenggara Sertifikasi Elektronik untuk 
pembuatan Tanda Tangan Elektronik. 

Part One 
Provision of Electronic Certification 

Article 13 
(1) Any Person shall be entitled to engage the 

service of Electronic Certification Service 
Providers for creating Electronic Signatures. 

(2) Penyelenggara Sertifikasi Elektronik harus 
memastikan keterkaitan suatu Tanda Tangan 
Elektronik dengan pemiliknya. 

(2) Electronic Certification Service Providers must 
confirm the attribution of an Electronic 
Signature to the owner. 

(3) Penyelenggara Sertifikasi Elektronik terdiri 
atas: 

(3) Electronic Certification Service Providers shall 
include: 

a. Penyelenggara Sertifikasi Elektronik 
Indonesia; dan 

a. Indonesian Electronic Certification Service 
Providers; and 

b. Penyelenggara Sertifikasi Elektronik asing. b. foreign Electronic Certification Service 
Providers. 

(4) Penyelenggara Sertifikasi Elektronik Indonesia 
berbadan hukum Indonesia dan berdomisili di 
Indonesia. 

(4) Indonesian Electronic Certification Service 
Providers shall be an Indonesian legal entity 
and domiciled in Indonesia. 

(5) Penyelenggara Sertifikasi Elektronik asing 
yang beroperasi di Indonesia harus terdaftar di 
Indonesia. 

(5) Foreign Electronic Certification Service 
Providers that operate in Indonesia must be 
registered in Indonesia. 

(6) Ketentuan lebih lanjut mengenai 
Penyelenggara Sertifikasi Elektronik 
sebagaimana dimaksud pada ayat (3) diatur 
dengan Peraturan Pemerintah. 

(6) Further provisions on Electronic Certification 
Service Providers as intended by section (3) 
shall be regulated by Government Regulation. 

Penjelasan Pasal 13: Cukup jelas 
 

Elucidation of Article 13: Sufficiently clear 

Pasal 14 
Penyelenggara Sertifikasi Elektronik sebagaimana 
dimaksud pada Pasal 13 ayat (1) sampai dengan 
ayat (5) harus menyediakan informasi yang akurat, 
jelas, dan pasti kepada setiap pengguna jasa, yang 
meliputi: 

Article 14 
Electronic Certification Service Providers as 
intended by Article 13 section (1) through section 
(5) must make available to any service user 
accurate, clear, and definite information that 
includes: 

a. metode yang digunakan untuk mengidentifikasi 
Penanda Tangan; 

a. methods that are adopted to identify the 
Signatories/Signers; 

b. hal yang dapat digunakan untuk mengetahui 
data diri pembuatan Tanda Tangan Elektronik; 

b. things that can be used to recognize Electronic 
Signature-creation personal data; 
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c. hal yang dapat menunjukkan keberlakuan dan 
keamanan Tanda Tangan Elektronik; 

c. things that can demonstrate the validity and 
security of Electronic Signatures; 

Penjelasan Pasal 14: 
Informasi sebagaimana dimaksud dalam Pasal 
ini adalah informasi yang minimum harus 
dipenuhi oleh setiap penyelenggara Tanda 
Tangan Elektronik. 

 

Elucidation of Article 14: 
Information as intended by this Article shall be 
the information that minimally any Electronic 
Signature service provider must satisfy. 

Bagian Kedua 
Penyelenggaraan Sistem Elektronik 

Pasal 15 
(1) Setiap Penyelenggara Sistem Elektronik harus 

menyelenggarakan Sistem Elektronik secara 
andal dan aman serta bertanggung jawab 
terhadap beroperasinya Sistem Elektronik 
sebagaimana mestinya. 

Part Two 
Provision of Electronic Systems 

Article 15 
(1) Any Electronic System Provider must provide 

Electronic Systems in reliable and secure 
manner and shall be responsible for the proper 
operation of the Electronic Systems. 

Penjelasan Pasal 15 Ayat (1): 
“Andal” artinya Sistem Elektronik memiliki 
kemampuan yang sesuai dengan kebutuhan 
penggunaannya. 
“Aman“ artinya Sistem Elektronik terlindungi 
secara fisik dan nonfisik. 
 
“Beroperasi sebagaimana mestinya“ artinya 
Sistem Elektronik memiliki kemampuan sesuai 
dengan spesifikasinya. 

Elucidation of Article 15 Section (1): 
“Reliable” means the Electronic Systems shall 
have capabilities that match the needs of the 
users. 
“Secure” means the Electronic Systems shall 
be protected in a physical and nonphysical 
manner. 
“Proper operation” means the Electronic 
Systems shall have capabilities that match their 
specifications. 

(2) Penyelenggara Sistem Elektronik bertanggung 
jawab terhadap Penyelenggaraan Sistem 
Elektroniknya. 

(2) Electronic System providers shall be 
responsible for their Provision of Electronic 
Systems. 

Penjelasan Pasal 15 Ayat (2): 
“Bertanggung jawab” artinya ada subjek 
hukum yang bertanggung jawab secara hukum 
terhadap Penyelenggaraan Sistem Elektronik 
tersebut. 

Elucidation of Article 15 Section (2): 
“Responsible” means there shall be legal 
subjects that are legally responsible for such 
Provision of Electronic Systems. 

(3) Ketentuan sebagaimana dimaksud pada ayat 
(2) tidak berlaku dalam hal dapat dibuktikan 
terjadinya keadaan memaksa, kesalahan, 
dan/atau kelalaian pihak pengguna Sistem 
Elektronik. 

(3) The provision as intended by section (2) shall 
not apply where it is verifiable that there occur 
compelling circumstances, fault, and/or 
negligence on the part of the Electronic System 
users. 

Penjelasan Pasal 15 Ayat (3): 
Cukup jelas 

Elucidation of Article 15 Section (3): 
Sufficiently clear 

 

Pasal 16 
(1) Sepanjang tidak ditentukan lain oleh undang-

undang tersendiri, setiap Penyelenggara Sistem 
Elektronik wajib mengoperasikan Sistem 
Elektronik yang memenuhi persyaratan 
minimum sebagai berikut: 

Article 16 
(1) To the extent not provided otherwise by 

separate laws, any Electronic System Provider 
is required to operate Electronic Systems in 
compliance with the following minimal 
requirements: 
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a. dapat menampilkan kembali Informasi 
Elektronik dan/atau Dokumen Elektronik 
secara utuh sesuai dengan masa retensi 
yang ditetapkan dengan Peraturan 
Perundang-undangan; 

a. can redisplay Electronic Information and/or 
Electronic Records in their entirety in 
accordance with the retention period as 
provided for by Laws and Regulations; 

b. dapat melindungi ketersediaan, keutuhan, 
keotentikan, kerahasiaan, dan keteraksesan, 
Informasi Elektronik dalam 
Penyelenggaraan Sistem Elektronik 
tersebut; 

b. can protect the availability, entirety, 
authenticity, confidentiality, and 
accessibility of Electronic Information in 
the Provision of Electronic Systems; 

c. dapat beroperasi sesuai dengan prosedur 
atau petunjuk dalam Penyelenggaraan 
Sistem Elektronik tersebut; 

c. can operate in compliance with procedures 
or guidelines for the Provision of 
Electronic Systems; 

d. dilengkapi dengan prosedur atau petunjuk 
yang diumumkan dengan bahasa, 
informasi, atau simbol yang dapat dipahami 
oleh pihak yang bersangkutan dengan 
Penyelenggaraan Sistem Elektronik 
tersebut; dan 

d. are furnished with procedures or guidelines 
that are announced with languages, 
information, or symbols that are 
understandable to parties attributed to the 
Provision of Electronic Systems; and 

e. memiliki mekanisme yang berkelanjutan 
untuk menjaga kebaruan, kejelasan, dan 
kebertanggungjawaban prosedur atau 
petunjuk; 

e. adopt sustainable mechanism in order to 
maintain updates, clarity, and 
accountability for the procedures or 
guidelines; 

(2) Ketentuan lebih lanjut tentang 
Penyelenggaraan Sistem Elektronik 
sebagaimana dimaksud pada ayat (1) diatur 
dengan Peraturan Pemerintah. 

(2) Further provisions on Provision of Electronic 
Systems as intended by section (1) shall be 
regulated by Government Regulation. 

Penjelasan Pasal 16: Cukup jelas Elucidation of Article 16: Sufficiently clear 
 

BAB V 
TRANSAKSI ELEKTRONIK 

Pasal 17 
(1) Penyelenggaraan Transaksi Elektronik dapat 

dilakukan dalam lingkup publik atau privat. 

CHAPTER V 
ELECTRONIC TRANSACTIONS 

Article 17 
(1) Provision of Electronic Transactions may be 

carried out within a public or private scope. 

Penjelasan Pasal 17 Ayat (1): 
Undang-Undang ini memberikan peluang 
terhadap pemanfaatan Teknologi Informasi 
oleh penyelenggara negara, Orang, Badan 
Usaha, dan/atau masyarakat. 
Pemanfaatan Teknologi Informasi harus 
dilakukan secara baik, bijaksana, bertanggung 
jawab, efektif, dan efisien agar dapat diperoleh 
manfaat yang sebesar-besarnya bagi 
masyarakat. 

Elucidation of Article 17 Section (1): 
This Law allows opportunities of Information 
Technology usage to state administrators, 
Persons, Business Entities, and/or the public. 
 
Information Technology usage must be 
implemented in a proper, responsible, effective, 
and efficient manner in order that the public 
can reap as much benefits as possible. 

(2) Para pihak yang melakukan Transaksi 
Elektronik sebagaimana dimaksud pada ayat 
(1) wajib beriktikad baik dalam melakukan 

(2) Parties that conduct Electronic Transactions 
as intended by section (1) must be in good 
faith in making interaction and/or exchange 
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interaksi dan/atau pertukaran Informasi 
Elektronik dan/atau Dokumen Elektronik 
selama transaksi berlangsung. 

of Electronic Information and/or Electronic 
Records during the transactions. 

Penjelasan Pasal 17 Ayat (2): 
Cukup jelas 

Elucidation of Article 17 Section (2): 
Sufficiently clear 

(3) Ketentuan lebih lanjut mengenai 
penyelenggaraan Transaksi Elektronik 
sebagaimana dimaksud pada ayat (1) diatur 
dengan Peraturan Pemerintah. 

(3) Further provisions on provision of Electronic 
Transactions as intended by section (1) shall be 
regulated by Government Regulation. 

Penjelasan Pasal 17 Ayat (3): 
Cukup jelas 

 

Elucidation of Article 17 Section (3): 
Sufficiently clear 

Pasal 18 
(1) Transaksi Elektronik yang dituangkan ke 

dalam Kontrak Elektronik mengikat para 
pihak. 

Article 18 
(1) Electronic Transactions that are stated in 

Electronic Contracts shall bind on parties. 

Penjelasan Pasal 18 Ayat (1) 
Cukup jelas 

Elucidation of Article 18 Section (1) 
Sufficiently clear 

(2) Para pihak memiliki kewenangan untuk 
memilih hukum yang berlaku bagi Transaksi 
Elektronik internasional yang dibuatnya. 

(2) Parties shall have the power to choose law 
applicable to international Electronic 
Transactions they enter. 

Penjelasan Pasal 18 Ayat (2): 
Pilihan hukum yang dilakukan oleh para pihak 
dalam kontrak internasional termasuk yang 
dilakukan secara elektronik dikenal dengan 
choice of law. Hukum ini mengikat sebagai 
hukum yang berlaku bagi kontrak tersebut. 
Pilihan hukum dalam Transaksi Elektronik 
hanya dapat dilakukan jika dalam kontraknya 
terdapat unsur asing dan penerapannya harus 
sejalan dengan prinsip-prinsip hukum perdata 
internasional (HPI). 

Elucidation of Article 18 Section (2): 
Pilihan hukum made by parties in the 
international contracts, including 
electronically-made contracts, is known as 
choice of law.  This law shall bind as law 
applicable to such contracts. 
Choice of law in Electronic Transactions may 
be made only if the contracts contain foreign 
elements and their applicability must be in 
harmony with the principles of the Private 
International Law. 

(3) Jika para pihak tidak melakukan pilihan hukum 
dalam Transaksi Elektronik internasional, 
hukum yang berlaku didasarkan pada asas 
Hukum Perdata Internasional. 

(3) If parties do not make choice of law in 
international Electronic Transactions, the 
applicable law shall be under the principles of 
the Private International Law. 

Penjelasan Pasal 18 Ayat (3): 
Dalam hal tidak ada pilihan hukum, penetapan 
hukum yang berlaku berdasarkan prinsip atau 
asas hukum perdata internasional yang akan 
ditetapkan sebagai hukum yang berlaku pada 
kontrak tersebut. 

Elucidation of Article 18 Section (3): 
Where there is no choice of law, the law 
determined applicable to the contracts shall be 
under the principles or tenets of the private 
international law. 

(4) Para pihak memiliki kewenangan untuk 
menetapkan forum pengadilan, arbitrase, atau 
lembaga penyelesaian sengketa alternatif 
lainnya yang berwenang menangani sengketa 
yang mungkin timbul dari Transaksi Elektronik 

(4) Parties shall have the powers to determine 
forums of court, arbitration, or other alternative 
dispute resolution institutions with jurisdiction 
to handle disputes that may arise from 
international Electronic Transactions they 
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internasional yang dibuatnya. enter. 

Penjelasan Pasal 18 Ayat (4): 
Forum yang berwenang mengadili sengketa 
kontrak internasional, termasuk yang 
dilakukan secara elektronik, adalah forum 
yang dipilih oleh para pihak. Forum tersebut 
dapat berbentuk pengadilan, arbitrase, atau 
lembaga penyelesaian sengketa alternatif 
lainnya. 

Elucidation of Article 18 Section (4): 
Forums with jurisdiction to adjudicate 
international contract disputes, including 
electronically-made contracts, shall be forums 
chosen by parties.  Such forums may be in the 
form of court, arbitration, or other alternative 
dispute resolution institution. 

(5) Jika para pihak tidak melakukan pilihan forum 
sebagaimana dimaksud pada ayat (4), 
penetapan kewenangan pengadilan, arbitrase, 
atau lembaga penyelesaian sengketa alternatif 
lainnya yang berwenang menangani sengketa 
yang mungkin timbul dari transaksi tersebut, 
didasarkan pada asas Hukum Perdata 
Internasional. 

(5) If parties do not make choice of forum as 
intended by section (4), the jurisdiction of 
court, arbitration, or other alternative dispute 
resolution institution with jurisdiction to handle 
disputes that may arise from such transactions 
shall be determined under the principles of the 
Private International Law. 

Penjelasan Pasal 18 Ayat (5): 
Dalam hal para pihak tidak melakukan pilihan 
forum, kewenangan forum berlaku 
berdasarkan prinsip atau asas hukum perdata 
internasional. Asas tersebut dikenal dengan 
asas tempat tinggal tergugat (the basis of 
presence) dan efektivitas yang menekankan 
pada tempat harta harta tergugat berada 
(principle of effectiveness). 

Elucidation of Article 18 Section (5): 
Where parties do not make choice of forum, 
jurisdiction of forum under the principles of the 
Private International Law shall apply.  Such 
principles are known as the principle of the 
residence of the defendants (the basis of 
presence) and the principle of effectiveness 
that emphasizes the place of assets of the 
defendants (principle of effectiveness). 

 

Pasal 19 
Para pihak yang melakukan Transaksi Elektronik 
harus menggunakan Sistem Elektronik yang 
disepakati. 

Article 19 
Parties that conduct Electronic Transactions must 
adopt agreed-on Electronic Systems. 

Penjelasan Pasal 19: 
Yang dimaksud dengan “disepakati” dalam 
pasal ini juga mencakup disepakatinya 
prosedur yang terdapat dalam Sistem 
Elektronik yang bersangkutan. 

 

Elucidation of Article 19: 
“Agreed-on” in this article shall also include 
agreements with respect to procedures 
contained in such Electronic Systems. 

Pasal 20 
(1) Kecuali ditentukan lain oleh para pihak, 

Transaksi Elektronik terjadi pada saat 
penawaran transaksi yang dikirim Pengirim 
telah diterima dan disetujui Penerima. 

Article 20 
(1) Unless provided otherwise by parties, 

Electronic Transactions shall occur at the time 
the transaction offers sent by 
Senders/Originators have been received and 
accepted by Recipients/Addressees. 

Penjelasan Pasal 20 Ayat (1): 
Transaksi Elektronik terjadi pada saat 
kesepakatan antara para pihak yang dapat 
berupa, antara lain pengecekan data, identitas, 
nomor identifikasi pribadi (personal 

Elucidation of Article 20 Section (1): 
Electronic Transactions shall occur at the time 
of the agreements between parties, which can 
be in the form of, inter alia, verification of 
data, identity, personal identification 
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identification number/PIN) atau sandi lewat 
(password). 

number/PIN or password. 

(2) Persetujuan atas penawaran Transaksi 
Elektronik sebagaimana dimaksud pada ayat 
(1) harus dilakukan dengan pernyataan 
penerimaan secara elektronik. 

(2) Acceptance on the Electronic Transaction 
offers as intended by section (1) must be made 
with an electronic acknowledgement of receipt. 

Penjelasan Pasal 20 Ayat (2): 
Cukup jelas 

 

Elucidation of Article 20 Section (2): 
Sufficiently clear 

Pasal 21 
(1) Pengirim atau Penerima dapat melakukan 

Transaksi Elektronik sendiri, melalui pihak 
yang dikuasakan olehnya, atau melalui Agen 
Elektronik. 

Article 21 
(1) Senders/Originators or Recipients/Addressees 

may conduct Electronic Transactions in person, 
or by his/her proxy, or by Electronic Agents. 

Penjelasan Pasal 21 Ayat (1): 
Yang dimaksud dengan “dikuasakan” dalam 
ketentuan ini sebaiknya dinyatakan dalam 
surat kuasa. 

Elucidation of Article 21 Section (1): 
It is advisable to authorize “proxy” by virtue 
of a power of attorney. 

(2) Pihak yang bertanggung jawab atas segala 
akibat hukum dalam pelaksanaan Transaksi 
Elektronik sebagaimana dimaksud pada ayat 
(1) diatur sebagai berikut: 

(2) Parties responsible for any legal effect in the 
conduct of Electronic Transactions as intended 
by section (1) shall be regulated as follows: 

a. jika dilakukan sendiri, segala akibat hukum 
dalam pelaksanaan Transaksi Elektronik 
menjadi tanggung jawab para pihak yang 
bertransaksi; 

a. if conducted in person, any legal effect in 
the conduct of Electronic Transactions shall 
become the responsibility of parties to a 
transaction; 

b. jika dilakukan melalui pemberian kuasa, 
segala akibat hukum dalam pelaksanaan 
Transaksi Elektronik menjadi tanggung 
jawab pemberi kuasa; atau 

b. if conducted by proxy, any legal effect in 
the conduct of Electronic Transactions shall 
become the responsibility of the grantors of 
the proxy; or 

c. jika dilakukan melalui Agen Elektronik, 
segala akibat hukum dalam pelaksanaan 
Transaksi Elektronik menjadi tanggung 
jawab penyelenggara Agen Elektronik. 

c. if conducted by Electronic Agents, any 
legal effect in the conduct of Electronic 
Transactions shall become the 
responsibility of Electronic Agent 
providers. 

Penjelasan Pasal 21 Ayat (2): 
Cukup jelas 

Elucidation of Article 21 Section (2): 
Sufficiently clear 

(3) Jika kerugian Transaksi Elektronik 
disebabkan gagal beroperasinya Agen 
Elektronik akibat tindakan pihak ketiga 
secara langsung terhadap Sistem Elektronik, 
segala akibat hukum menjadi tanggung jawab 
penyelenggara Agen Elektronik. 

(3) If damage of Electronic Transactions is 
occasioned by failure of the operation of 
Electronic Agents due to third parties’ direct 
measures against Electronic Systems, any 
legal effect shall become the responsibility of 
Electronic Agents. 

Penjelasan Pasal 21 Ayat (3): 
Cukup jelas 

Elucidation of Article 21 Section (3): 
Sufficiently clear 

(4) Jika kerugian Transaksi Elektronik (4) If damage of Electronic Transactions is 
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disebabkan gagal beroperasinya Agen 
Elektronik akibat kelalaian pihak pengguna 
jasa layanan, segala akibat hukum menjadi 
tanggung jawab pengguna jasa layanan. 

occasioned by failure of the operation of 
Electronic Agents due to negligence of service 
users, any legal effect shall become the 
responsibility of the service users. 

Penjelasan Pasal 21 Ayat (4): 
Cukup jelas 

Elucidation of Article 21 Section (4): 
Sufficiently clear 

(5) Ketentuan sebagaimana dimaksud pada ayat 
(2) tidak berlaku dalam hal dapat dibuktikan 
terjadinya keadaan memaksa, kesalahan, 
dan/atau kelalaian pihak pengguna Sistem 
Elektronik. 

(5) The provision as intended by section (2) shall 
not apply if provable that there occur 
compelling circumstances, fault and/or 
negligence on the part of the Electronic System 
users. 

Penjelasan Pasal 21 Ayat (5): 
Cukup jelas 

Elucidation of Article 21 Section (5): 
Sufficiently clear 

 

Pasal 22 
(1) Penyelenggara Agen Elektronik tertentu harus 

menyediakan fitur pada Agen Elektronik yang 
dioperasikannya yang memungkinkan 
penggunanya melakukan perubahan informasi 
yang masih dalam proses transaksi. 

Article 22 
(1) Certain Electronic Agent Providers must 

provide features to Electronic Agents they 
operate to enable their users to alter 
information still in the process of transaction. 

Penjelasan Pasal Pasal 22 Ayat (1): 
Yang dimaksud dengan “fitur” adalah fasilitas 
yang memberikan kesempatan kepada 
pengguna Agen Elektronik untuk melakukan 
perubahan atas informasi yang 
disampaikannya, misalnya fasilitas pembatalan 
(cancel), edit, dan konfirmasi ulang. 

Elucidation of Article 22 Section (1): 
“Features” means facilities that are provided 
for Electronic Agent users to alter information 
conveyed to them, for example, facilities: 
cancel, edit, and confirm. 

(2) Ketentuan lebih lanjut mengenai 
penyelenggara Agen Elektronik tertentu 
sebagaimana dimaksud pada ayat (1) diatur 
dengan Peraturan Pemerintah. 

(2) Further provisions on certain Electronic Agent 
providers as intended by section (1) shall be 
regulated by Government Regulation. 

Penjelasan Pasal 22 Ayat (2): 
Cukup jelas 

 

Elucidation of Article 22 Section (2): 
Sufficiently clear 

BAB VI 
NAMA DOMAIN, HAK KEKAYAAN 

INTELEKTUAL, DAN PERLINDUNGAN HAK 
PRIBADI 
Pasal 23 

(1) Setiap penyelenggara negara, Orang, Badan 
Usaha, dan/atau masyarakat berhak memiliki 
Nama Domain berdasarkan prinsip pendaftar 
pertama. 

CHAPTER VI 
DOMAIN NAMES, INTELLECTUAL 

PROPERTY RIGHTS AND PROTECTION OF 
PRIVACY RIGHTS 

Article 23 
(1) Any state administrator, Person, Business 

Entity, and/or the public shall be entitled to 
hold Domain Names on a first applicant 
principle basis. 

Penjelasan Pasal 23 Ayat (1): 
Nama Domain berupa alamat atau jati diri 
penyelenggara negara, Orang, Badan Usaha, 
dan/atau masyarakat, yang perolehannya 

Elucidation of Article 23 Section (1): 
Domain Names shall be addresses or identity 
of state administrators, Persons, Business 
Entities and/or the public obtained on a first 
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didasarkan pada prinsip pendaftar pertama 
(first come first serve). 
Prinsip pendaftar pertama berbeda antara 
ketentuan dalam Nama Domain dan dalam 
bidang hak kekayaan intelektual karena tidak 
diperlukan pemeriksaan substantif, seperti 
pemeriksaan dalam pendaftaran merek dan 
paten. 

applicant principle basis (first-come, first-
served). 
The first applicant principle in Domain Name 
policy is different from one in the field of 
Intellectual Property Rights in that no 
substantive examination is required while it is 
in the registration of trademarks and patents. 

(2) Pemilikan dan penggunaan Nama Domain 
sebagaimana dimaksud pada ayat (1) harus 
didasarkan pada iktikad baik, tidak melanggar 
prinsip persaingan usaha secara sehat, dan 
tidak melanggar hak Orang lain. 

(2) Holding and use of Domain Names as intended 
by section (1) must be on the basis of good 
faith, nonviolation of fair business competition, 
and noninfringement of the rights of other 
Persons. 

Penjelasan Pasal 23 Ayat (2): 
Yang dimaksud dengan “melanggar hak Orang 
lain”, misalnya melanggar merek terdaftar, 
nama badan hukum terdaftar, nama Orang 
terkenal, dan sejenisnya yang pada intinya 
merugikan Orang lain. 

Elucidation of Article 23 Section (2): 
“Infringement of the rights of other Persons” 
means, for example, infringement of registered 
trademarks, registered names of legal entities, 
names of famous Persons, and the like, in sum, 
detrimental to other Persons. 

(3) Setiap penyelenggara negara, Orang, Badan 
Usaha, atau masyarakat yang dirugikan karena 
penggunaan Nama Domain secara tanpa hak 
oleh Orang lain, berhak mengajukan gugatan 
pembatalan Nama Domain dimaksud. 

(3) Any state administrator, Person, Business 
Entity, or the public damaged by other 
Persons’ unauthorized use of Domain Names 
shall be entitled to lodge a claim for canceling 
such Domain Names. 

Penjelasan Pasal 23 Ayat (3): 
Yang dimaksud dengan "penggunaan Nama 
Domain secara tanpa hak" adalah 
pendaftaran dan penggunaan Nama Domain 
yang semata-mata ditujukan untuk 
menghalangi atau menghambat Orang lain 
untuk menggunakan nama yang intuitif 
dengan keberadaan nama dirinya atau nama 
produknya, atau untuk mendompleng 
reputasi Orang yang sudah terkenal atau 
ternama, atau untuk menyesatkan konsumen. 

 

Elucidation of Article 23 Section (3): 
“Unauthorized use of Domain Names” means 
registration and use of Domain Names only 
aimed at inhibiting or preventing other 
Persons to use a name which is intuitively their 
proper name or product names, or cashing in 
on the reputation of famous or well-known 
Persons, or misleading consumers. 

Pasal 24 
(1) Pengelola Nama Domain adalah Pemerintah 

dan/atau masyarakat. 

Article 24 
(1) Domain Name administrators shall be the 

Government and/or the public. 

(2) Dalam hal terjadi perselisihan pengelolaan 
Nama Domain oleh masyarakat, Pemerintah 
berhak mengambil alih sementara 
pengelolaan Nama Domain yang 
diperselisihkan. 

(2) Where a dispute on Domain Name 
administration by the public occurs, the 
Government shall be entitled to take over 
temporarily the Domain Name administration 
in dispute. 

(3) Pengelola Nama Domain yang berada di luar 
wilayah Indonesia dan Nama Domain yang 
diregistrasinya diakui keberadaannya 
sepanjang tidak bertentangan dengan Peraturan 

(3) Domain Name administrators residing outside 
the territory of Indonesia and Domain Names 
they have registered shall be recognized as to 
its existence to the extent not against Laws and 
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Perundang-undangan. Regulations. 

(4) Ketentuan lebih lanjut mengenai pengelolaan 
Nama Domain sebagaimana dimaksud pada 
ayat (1), ayat (2), dan ayat (3) diatur dengan 
Peraturan Pemerintah. 

(4) Further provisions on Domain Name 
administration as intended by section (1), 
section (2), and section (3) shall be regulated 
by Government Regulation. 

Penjelasan Pasal 24: Cukup jelas 
 

Elucidation of Article 24: Sufficiently clear 

Pasal 25 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang disusun menjadi karya intelektual, 
situs internet, dan karya intelektual yang ada di 
dalamnya dilindungi sebagai Hak Kekayaan 
Intelektual berdasarkan ketentuan Peraturan 
Perundang-undangan. 

Article 25 
Electronic Information and/or Electronic Records 
that are created into intellectual works, internet 
sites, and intellectual works contained therein shall 
be protected as Intellectual Property Rights under 
provisions of Laws and Regulations. 

Penjelasan Pasal 25: 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang disusun dan didaftarkan 
sebagai karya intelektual, hak cipta, paten, 
merek, rahasia dagang, desain industri, dan 
sejenisnya wajib dilindungi oleh Undang-
Undang ini dengan memperhatikan ketentuan 
Peraturan Perundang-undangan. 
 

Elucidation of Article 25: 
Electronic Information and/or Electronic 
Records created into and registered as 
intellectual works, copyrights, patents, 
trademarks, trade secret, industrial designs, 
and the like must be protected by this Law  
with due regard to provisions of laws and 
regulations. 

Pasal 26 
(1) Kecuali ditentukan lain oleh Peraturan 

Perundang-undangan, penggunaan setiap 
informasi melalui media elektronik yang 
menyangkut data pribadi seseorang harus 
dilakukan atas persetujuan Orang yang 
bersangkutan. 

Article 26 
Unles provided otherwise by Laws and 
Regulations, use of any information through 
electronic media that involves personal data of a 
Person must be made with the consent of the 
Person concerned. 

Penjelasan Pasal 26 Ayat (1): 
Dalam pemanfaatan Teknologi Informasi, 
perlindungan data pribadi merupakan salah 
satu bagian dari hak pribadi (privacy rights).  
Hak pribadi mengandung pengertian sebagai 
berikut: 
a. Hak pribadi merupakan hak untuk 

menikmati kehidupan pribadi dan bebas 
dari segala macam gangguan. 

b. Hak pribadi merupakan hak untuk dapat 
berkomunikasi dengan Orang lain tanpa 
tindakan memata-matai. 

c. Hak pribadi merupakan hak untuk 
mengawasi akses informasi tentang 
kehidupan pribadi dan data seseorang. 

Elucidation of Article 26 Section (1): 
In the usage of Information Technology, 
personal data shall be a part of the privacy 
rights to be protected.  Privacy rights shall 
contain the following meaning: 
 
a. A privacy right shall be the right to enjoy 

personal life and be free from any invasion. 
 
b. A privacy right shall be the right to 

communicate with other Persons without 
surveillance. 

c. A privacy right shall be the right to inspect 
access to information about personal life of 
and data on individuals. 

 

(2) Setiap Orang yang dilanggar haknya 
sebagaimana dimaksud pada ayat (1) dapat 

(2) Any Person whose rights are infringed as 
intended by section (1) may lodge a claim for 
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mengajukan gugatan atas kerugian yang 
ditimbulkan berdasarkan Undang-Undang ini. 

damages incurred under this Law. 

Penjelasan Pasal 26 Ayat (2): 
Cukup jelas 

 

Elucidation of Article 26 Section (2): 
Suficiently clear 

BAB VII 
PERBUATAN YANG DILARANG 

Pasal 27 
(1) Setiap Orang dengan sengaja dan tanpa hak 

mendistribusikan dan/atau mentransmisikan 
dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan yang 
melanggar kesusilaan. 

CHAPTER VII 
PROHIBITED ACTS 

Article 27 
(1) Any Person who knowingly and without 

authority distributes and/or transmits and/or 
causes to be accessible Electronic Information 
and/or Electronic Records with contents 
against propriety. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan 
dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan perjudian. 

(2) Any Person who knowingly and without 
authority distributes and/or transmits and/or 
causes to be accessible Electronic Information 
and/or Electronic Records with contents of 
gambling. 

(3) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan 
dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan penghinaan 
dan/atau pencemaran nama baik. 

(3) Any Person who knowingly and without 
authority distributes and/or transmits and/or 
causes to be accessible Electronic Information 
and/or Electronic Records with contents of 
affronts and/or defamation. 

(4) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan 
dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan pemerasan 
dan/atau pengancaman. 

(4) Any Person who knowingly and without 
authority distributes and/or transmits and/or 
causes to be accessible Electronic Information 
and/or Electronic Records with contents of 
extortion and/or threats. 

Penjelasan Pasal 27: Cukup jelas 
 

Elucidation of Article 27: Sufficiently clear 

Pasal 28 
(1) Setiap Orang dengan sengaja dan tanpa hak 

menyebarkan berita bohong dan menyesatkan 
yang mengakibatkan kerugian konsumen 
dalam Transaksi Elektronik. 

Article 28 
(1) Any Person who knowingly and without 

authority disseminates false and misleading 
information resulting in consumer loss in 
Electronic Transactions. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
menyebarkan informasi yang ditujukan untuk 
menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok 
masyarakat tertentu berdasarkan atas suku, 
agama, ras, dan antargolongan (SARA). 

(2) Any Person who knowingly and without 
authority disseminates information aimed at 
inflicting hatred or dissension on individuals 
and/or certain groups of community based on 
ethnic groups, religions, races, and intergroups 
(SARA). 

Penjelasan Pasal 28: Cukup jelas Elucidation of Article 28: Sufficiently clear 
 

Pasal 29 Article 29 
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Setiap Orang dengan sengaja dan tanpa hak 
mengirimkan Informasi Elektronik dan/atau 
Dokumen Elektronik yang berisi ancaman 
kekerasan atau menakut-nakuti yang ditujukan 
secara pribadi. 

Any Person who knowingly and without authority 
sends Electronic Information and/or Electronic 
Records that contain violence threats or scares 
aimed personally. 

Penjelasan Pasal 29: Cukup jelas Elucidation of Article 29: Sufficiently clear 
 

Pasal 30 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik milik Orang lain 
dengan cara apapun. 

Article 30 
(1) Any Person who knowingly and without 

authority or unlawfully accesses Computers 
and/or Electronic Systems of other Persons in 
any manner whatsoever. 

Penjelasan Pasal 30 Ayat (1): 
Cukup jelas 

Elucidation of Article 30 Section (1): 
Sufficiently clear 

(2) Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik dengan cara apapun 
dengan tujuan untuk memperoleh Informasi 
Elektronik dan/atau Dokumen Elektronik. 

(2) Any Person who knowingly and without 
authority or unlawfully accesses Computers 
and/or Electronic Systems in any manner 
whatsoever with the intent to obtain Electronic 
Information and/or Electronic Records. 

Penjelasan Pasal 30 Ayat (2): 
Secara teknis perbuatan yang dilarang 
sebagaimana dimaksud pada ayat ini dapat 
dilakukan, antara lain dengan: 
a. melakukan komunikasi, mengirimkan, 

memancarkan atau sengaja berusaha 
mewujudkan hal-hal tersebut kepada 
siapapun yang tidak berhak untuk 
menerimanya; atau 

b. sengaja menghalangi agar informasi 
dimaksud tidak dapat diterima atau gagal 
diterima oleh yang berwenang 
menerimanya di lingkungan pemerintah 
dan/atau pemerintah daerah. 

Elucidation of Article 30 Section (2): 
Technically, such prohibited acts as intended 
by this section may be committed through, inter 
alia: 
a. communicating, sending, transmitting or 

attempting such information to be received 
by any Person whomsoever unauthorized to 
receive it; or 

 
b. knowingly inhibiting such information from 

being received or making it fail to be 
received by the authorized to receive it 
within the government and/or regional 
governments. 

(3) Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik dengan cara apapun 
dengan melanggar, menerobos, melampaui, 
atau menjebol sistem pengamanan. 

(3) Any Person who knowingly and without 
authority or unlawfully accesses Computers 
and/or Electronic Systems in any manner 
whatsoever by breaching, hacking into, 
trespassing into, or breaking through security 
systems. 

Penjelasan Pasal 30 Ayat (3): 
Sistem pengamanan adalah sistem yang 
membatasi akses komputer atau melarang 
akses ke dalam komputer dengan 
berdasarkan kategorisasi atau klasifikasi 
pengguna beserta tingkatan kewenangan 
yang ditentukan. 

 
 

Elucidation of Article 30 Section (3): 
Security systems are systems that restrict 
access to computers or prohibit access to 
computers by category or classification of 
users and specified levels of the authority. 
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Pasal 31 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum melakukan intersepsi 
atau penyadapan atas Informasi Elektronik 
dan/atau Dokumen Elektronik dalam suatu 
Komputer dan/atau Sistem Elektronik 
tertentu milik Orang lain. 

Article 31 
(1) Any Person who knowingly and without 

authority or unlawfully carries out interception 
or wiretapping of Electronic Information 
and/or Electronic Records in certain Computers 
and/or Electronic Systems of other Persons. 

Penjelasan Pasal 31 Ayat (1): 
Yang dimaksud dengan "intersepsi atau 
penyadapan" adalah kegiatan untuk 
mendengarkan, merekam, membelokkan, 
mengubah, menghambat, dan/atau mencatat 
transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat 
publik, baik menggunakan jaringan kabel 
komunikasi maupun jaringan nirkabel, 
seperti pancaran elektromagnetis atau radio 
frekuensi. 

Elucidation of Article 31 Section (1): 
“Interception or wiretapping" means activities 
to listen, record, reroute, alter, block, and/or 
log transmission of nonpublic Electronic 
Information and/or Electronic Records, 
whether communications cable networks or 
wireless networks, such as electromagnetic 
waves or frequency radio. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum melakukan intersepsi 
atas transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat 
publik dari, ke, dan di dalam suatu Komputer 
dan/atau Sistem Elektronik tertentu milik 
Orang lain, baik yang tidak menyebabkan 
perubahan apapun maupun yang 
menyebabkan adanya perubahan, 
penghilangan, dan/atau penghentian 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang sedang ditransmisikan. 

(2) Any Person who knowingly and without 
authority or unlawfully carries out interception 
of the transmission of nonpublic Electronic 
Information and/or Electronic Records from, 
to, and in certain Computers and/or Electronic 
Systems of other Persons, whether or not 
causing alteration, deletion, and/or termination 
of Electronic Information and/or Electronic 
Records in transmission. 

Penjelasan Pasal 31 Ayat (2): 
Cukup jelas 

Elucidation of Article 31 Section (2): 
Sufficiently clear 

(3) Kecuali intersepsi sebagaimana dimaksud 
pada ayat (1) dan ayat (2), intersepsi yang 
dilakukan dalam rangka penegakan hukum 
atas permintaan kepolisian, kejaksaan, 
dan/atau institusi penegak hukum lainnya 
yang ditetapkan berdasarkan undang-
undang. 

(3) Interception excepted from one as intended 
by section (1) and section (2) shall be 
interception carried out in the scope of law 
enforcement at the request of the police, 
prosecutor’s office, and/or other law 
enforcement institutions as stated by laws. 

Penjelasan Pasal 31 Ayat (3): 
Cukup jelas 

Elucidation of Article 31 Section (3): 
Sufficiently clear 

(4) Ketentuan lebih lanjut mengenai tata cara 
intersepsi sebagaimana dimaksud pada ayat 
(3) diatur dengan Peraturan Pemerintah. 

(4) Further provisions on procedures for 
interception as intended by section (3) shall 
be regulated by Government Regulation. 

Penjelasan Pasal 31 Ayat (4): 
Cukup jelas 

Elucidation of Article 31 Section (4): 
Sufficiently clear 

 
 



27 

Pasal 32 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum dengan cara apapun 
mengubah, menambah, mengurangi, 
melakukan transmisi, merusak, 
menghilangkan, memindahkan, 
menyembunyikan suatu Informasi 
Elektronik dan/atau Dokumen Elektronik 
milik Orang lain atau milik publik. 

Article 32 
(1) Any Person who knowingly and without 

authority or unlawfully in any manner 
whatsoever alters, adds, reduces, transmits, 
tampers with, deletes, moves, hides Electronic 
Information and/or Electronic Records of other 
Persons or of the public. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum dengan cara apa pun 
memindahkan atau mentransfer Informasi 
Elektronik dan/atau Dokumen Elektronik 
kepada Sistem Elektronik Orang lain yang 
tidak berhak. 

(2) Any Person who knowingly and without 
authority or unlawfully in any manner 
whatsoever, moves or transfers Electronic 
Information and/or Electronic Records to 
Electronic Systems of unauthorized Persons. 

(3) Terhadap perbuatan sebagaimana dimaksud 
pada ayat (1) yang mengakibatkan 
terbukanya suatu Informasi Elektronik 
dan/atau Dokumen Elektronik yang bersifat 
rahasia menjadi dapat diakses oleh publik 
dengan keutuhan data yang tidak sebagaimana 
mestinya. 

(3) Acts as intended by section (1) shall be acts 
that result in any confidential Electronic 
Information and/or Electronic Record being 
compromised such that the data becomes 
accessible to the public in its entirety in an 
improper manner. 

Penjelasan Pasal 32: Cukup jelas Elucidation of Article 32: Sufficiently clear 
 

Pasal 33 
Setiap Orang dengan sengaja dan tanpa hak atau 
melawan hukum melakukan tindakan apapun 
yang berakibat terganggunya Sistem Elektronik 
dan/atau mengakibatkan Sistem Elektronik 
menjadi tidak bekerja sebagaimana mestinya. 

Article 33 
Any Person who knowingly and without authority 
or unlawfully commits any act resulting in faults 
on Electronic Systems and/or resulting in 
Electronic Systems working improperly. 

Penjelasan Pasal 33: Cukup jelas Elucidation of Article 33: Sufficiently clear 
 

Pasal 34 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum memproduksi, menjual, 
mengadakan untuk digunakan, mengimpor, 
mendistribusikan, menyediakan, atau 
memiliki: 

Article 34 
(1) Any Person who knowingly and without 

authority or unlawfully produces, sells, causes 
to be used, imports, distributes, provides, or 
owns: 

a. perangkat keras atau perangkat lunak 
Komputer yang dirancang atau secara 
khusus dikembangkan untuk 
memfasilitasi perbuatan sebagaimana 
dimaksud dalam Pasal 27 sampai dengan 
Pasal 33; 

a. Computer hardware or software that is 
designed or specifically developed to 
facilitate acts as intended by Article 27 
through Article 33; 

b. sandi lewat Komputer, Kode Akses, atau 
hal yang sejenis dengan itu yang 
ditujukan agar Sistem Elektronik menjadi 
dapat diakses dengan tujuan memfasilitasi 

b. Computer passwords, Access Codes, or the 
like to make Electronic Systems accessible 
with the intent to facilitate acts as intended 
by Article 27 through Article 33; 
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perbuatan sebagaimana dimaksud dalam 
Pasal 27 sampai dengan Pasal 33. 

Penjelasan Pasal 34 Ayat (1): 
Cukup jelas 

Elucidation of Article 34 Section (1): 
Sufficiently clear 

(2) Tindakan sebagaimana dimaksud pada ayat 
(1) bukan tindak pidana jika ditujukan untuk 
melakukan kegiatan penelitian, pengujian 
Sistem Elektronik, untuk perlindungan 
Sistem Elektronik itu sendiri secara sah dan 
tidak melawan hukum. 

(2) Acts as intended by section (1) are not 
criminal acts if aimed at carrying out 
research activities, testing of Electronic 
Systems, protection of Electronic Systems 
themselves in a legal and lawful manner. 

Penjelasan Pasal 34 Ayat (2): 
Yang dimaksud dengan "kegiatan penelitian" 
adalah penelitian yang dilaksanakan oleh 
lembaga penelitian yang memiliki izin. 

 

Elucidation of Article 34 Section (2): 
"Research activities" shall be research that is 
conducted by authorized research institutions. 

Pasal 35 
Setiap Orang dengan sengaja dan tanpa hak atau 
melawan hukum melakukan manipulasi, 
penciptaan, perubahan, penghilangan, pengrusakan 
Informasi Elektronik dan/atau Dokumen 
Elektronik dengan tujuan agar Informasi 
Elektronik dan/atau Dokumen Elektronik 
tersebut dianggap seolah-olah data yang otentik. 

Article 35 
Any Person who knowingly and without authority 
or unlawfully manipulates, creates, alters, deletes, 
tampers with Electronic Information and/or 
Electronic Records with the intent that such 
Electronic Information and/or Electronic Records 
would seem to be authentic data. 

Penjelasan Pasal 35: Cukup jelas Elucidation of Article 35: Sufficiently clear 
 

Pasal 36 
Setiap Orang dengan sengaja dan tanpa hak atau 
melawan hukum melakukan perbuatan 
sebagaimana dimaksud dalam Pasal 27 sampai 
dengan Pasal 34 yang mengakibatkan kerugian 
bagi Orang lain. 

Article 36 
Any Person who knowingly and without authority 
or unlawfully commits acts as intended by Article 
27 through Article 34 to other Persons’ detriment. 

Penjelasan Pasal 36: Cukup jelas Elucidation of Article 36: Sufficiently clear 
 

Pasal 37 
Setiap Orang dengan sengaja melakukan 
perbuatan yang dilarang sebagaimana dimaksud 
dalam Pasal 27 sampai dengan Pasal 36 di luar 
wilayah Indonesia terhadap Sistem Elektronik 
yang berada di wilayah yurisdiksi Indonesia. 

Article 37 
Any Person who knowingly commits prohibited 
acts as intended by Article 27 through Article 36 
outside the territory of Indonesia towards 
Electronic Systems residing within jurisdiction of 
Indonesia. 

Penjelasan Pasal 37: Cukup jelas Elucidation of Article 37: Sufficiently clear 
 

BAB VIII 
PENYELESAIAN SENGKETA 

Pasal 38 
(1) Setiap Orang dapat mengajukan gugatan 

terhadap pihak yang menyelenggarakan Sistem 
Elektronik dan/atau menggunakan Teknologi 

CHAPTER VIII 
DISPUTE RESOLUTION 

Article 38 
(1) Any Person may institute actions against 

parties that provide Electronic Systems and/or 
using Information Technology to his/her 
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Informasi yang menimbulkan kerugian. detriment. 

(2) Masyarakat dapat mengajukan gugatan 
secara perwakilan terhadap pihak yang 
menyelenggarakan Sistem Elektronik dan/atau 
menggunakan Teknologi Informasi yang 
berakibat merugikan masyarakat, sesuai 
dengan ketentuan Peraturan Perundang-
undangan. 

(2) The public in accordance with provisions of 
laws and regulations may bring class action 
lawsuits against parties that provide Electronic 
Systems and/or using Information Technology 
to the public detriment. 

Penjelasan Pasal 38: Cukup jelas Elucidation of Article 38: Sufficiently clear 
 

Pasal 39 
(1) Gugatan perdata dilakukan sesuai dengan 

ketentuan Peraturan Perundang-undangan. 

Article 39 
(1) Civil actions shall be instituted in accordance 

with provisions of laws and regulations. 

(2) Selain penyelesaian gugatan perdata 
sebagaimana dimaksud pada ayat (1), para 
pihak dapat menyelesaikan sengketa melalui 
arbitrase, atau lembaga penyelesaian sengketa 
alternatif lainnya sesuai dengan ketentuan 
Peraturan Perundang-undangan. 

 (2) In addition to resolution by civil actions as 
intended by section (1) parties may resolve disputes 
through arbitration or other alternative dispute 
resolution institutions in accordance with 
provisions of Laws and Regulations. 

Penjelasan Pasal 39: Cukup jelas Elucidation of Article 39: Sufficiently clear 
 

BAB IX 
PERAN PEMERINTAH DAN PERAN 

MASYARAKAT 
Pasal 40 

(1) Pemerintah memfasilitasi pemanfaatan 
Teknologi Informasi dan Transaksi Elektronik 
sesuai dengan ketentuan Peraturan Perundang-
undangan. 

CHAPTER IX 
ROLE OF THE GOVERNMENT AND ROLE OF 

THE PUBLIC 
Article 40 

(1) The Government shall facilitate the 
Information Technology and Electronic 
Transaction usage in accordance with 
provisions of prevailing laws and regulations. 

(2) Pemerintah melindungi kepentingan umum 
dari segala jenis gangguan sebagai akibat 
penyalahgunaan Informasi Elektronik dan 
Transaksi Elektronik yang mengganggu 
ketertiban umum, sesuai dengan ketentuan 
Peraturan Perundang-undangan. 

(2) The Government shall protect the public 
interest from any type of threat as a result of 
misusing Electronic Information and Electronic 
Transactions that offends public order, in 
accordance with provisions of Laws and 
Regulations. 

(3) Pemerintah menetapkan instansi atau institusi 
yang memiliki data elektronik strategis yang 
wajib dilindungi. 

(3) The Government shall specify agencies or 
institutions holding strategic electronic data 
that must be protected. 

(4) Instansi atau institusi sebagaimana dimaksud 
pada ayat (3) harus membuat Dokumen 
Elektronik dan rekam cadang elektroniknya 
serta menghubungkannya ke pusat data tertentu 
untuk kepentingan pengamanan data. 

(4) Agencies or institutions as intended by section 
(3) must create Electronic Records and the 
electronic backups thereof, and connect them 
with specified data centers in the interest of 
data security. 

(5) Instansi atau institusi lain selain diatur pada 
ayat (3) membuat Dokumen Elektronik dan 
rekam cadang elektroniknya sesuai dengan 
keperluan perlindungan data yang dimilikinya. 

(5) Other agencies or institutions other than those 
regulated by section (3) shall create Electronic 
Records and their electronic backups as 
necessary to protect data they hold. 
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(6) Ketentuan lebih lanjut mengenai peran 
Pemerintah sebagaimana dimaksud pada ayat 
(1), ayat (2), dan ayat (3) diatur dengan 
Peraturan Pemerintah. 

(6) Further provisions on role of the Government 
as intended by section (1), section (2), and 
section (3) shall be regulated by Regulation of 
the Government. 

Penjelasan Pasal 40: Cukup jelas Elucidation of Article 40: Sufficiently clear 
 

Pasal 41 
(1) Masyarakat dapat berperan meningkatkan 

pemanfaatan Teknologi Informasi melalui 
penggunaan dan Penyelenggaraan Sistem 
Elektronik dan Transaksi Elektronik sesuai 
dengan ketentuan Undang-Undang ini 

Article 41 
(1) The public may play role in the improvement 

of the Information Technology usage through 
the use and Provision of Electronic Systems 
and Electronic Transactions in accordance with 
the provisions of this Law. 

Penjelasan Pasal 41 Ayat (1): 
Cukup jelas 

Elucidation of Article 41 Section (1): 
Sufficiently clear 

(2) Peran masyarakat sebagaimana dimaksud pada 
ayat (1) dapat diselenggarakan melalui 
lembaga yang dibentuk oleh masyarakat. 

(2) Role of the public as intended by section (1) 
may be played via institutions the public forms. 

Penjelasan Pasal 41 Ayat (2): 
Yang dimaksud dengan “lembaga yang 
dibentuk oleh masyarakat” merupakan 
lembaga yang bergerak di bidang teknologi 
informasi dan transaksi elektronik. 

Elucidation of Article 41 Section (2): 
“Institutions the public forms” shall be 
institutions engaged in the field of information 
technology and electronic transactions. 

(3) Lembaga sebagaimana dimaksud pada ayat (2) 
dapat memiliki fungsi konsultasi dan mediasi. 

(3) Institutions as intended by section (2) may 
have the functions of consultation and 
mediation. 

Penjelasan Pasal 41 Ayat (3): 
Cukup jelas 

Elucidation of Article 41 Section (3): 
Sufficiently clear 

 

BAB X 
PENYIDIKAN 

Pasal 42 
Penyidikan terhadap tindak pidana sebagaimana 
dimaksud dalam Undang-Undang ini, dilakukan 
berdasarkan ketentuan dalam Hukum Acara Pidana 
dan ketentuan dalam Undang-Undang ini. 

CHAPTER X 
INVESTIGATION 

Article 42 
Investigation of criminal acts as intended by this 
Law shall be made under the provisions of the Law 
of Criminal Procedure and the provisions of this 
Law. 

Penjelasan Pasal 42: Cukup jelas Elucidation of Article 42: Sufficiently clear 
 

Pasal 43 
(1) Selain Penyidik Pejabat Polisi Negara 

Republik Indonesia, Pejabat Pegawai Negeri 
Sipil tertentu di lingkungan Pemerintah yang 
lingkup tugas dan tanggung jawabnya di 
bidang Teknologi Informasi dan Transaksi 
Elektronik diberi wewenang khusus sebagai 
penyidik sebagaimana dimaksud dalam 
Undang-Undang tentang Hukum Acara Pidana 
untuk melakukan penyidikan tindak pidana di 

Article 43 
(1) In addition to Investigators of the State Police 

of the Republic of Indonesia, certain Civil 
Service Officials within the Government whose 
scope of duties and responsibilities is in the 
field of Information Technology and Electronic 
Transactions shall be granted special authority 
as investigators as intended by the Law of 
Criminal Procedure to make investigation of 
criminal acts of Information Technology and 
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bidang Teknologi Informasi dan Transaksi 
Elektronik. 

Electronic Transactions. 

Penjelasan Pasal 43 Ayat (1): 
Cukup jelas 

Elucidation of Article 43 Section (1): 
Sufficiently clear 

(2) Penyidikan di bidang Teknologi Informasi 
dan Transaksi Elektronik sebagaimana 
dimaksud pada ayat (1) dilakukan dengan 
memperhatikan perlindungan terhadap privasi, 
kerahasiaan, kelancaran layanan publik, 
integritas data, atau keutuhan data sesuai 
dengan ketentuan Peraturan Perundang-
undangan. 

(2) Investigation of Information Technology and 
Electronic Transactions as intended by section 
(1) shall be made with due regard to privacy 
protection, secrecy, smooth public services, 
data integrity, or data entirety in accordance 
with provisions of laws and regulations. 

Penjelasan Pasal 43 Ayat (2): 
Cukup jelas 

Elucidation of Article 43 Section (2): 
Sufficiently clear 

(3) Penggeledahan dan/atau penyitaan terhadap 
sistem elektronik yang terkait dengan dugaan 
tindak pidana harus dilakukan atas izin ketua 
pengadilan negeri setempat. 

(3) Searches and/or seizures of electronic systems 
suspiciously involved in criminal acts must be 
carried out with the permission of the local 
chief justice of the district court. 

Penjelasan Pasal 43 Ayat (3): 
Cukup jelas 

Elucidation of Article 43 Section (3): 
Sufficiently clear 

(4) Dalam melakukan penggeledahan dan/atau 
penyitaan sebagaimana dimaksud pada ayat 
(3), penyidik wajib menjaga terpeliharanya 
kepentingan pelayanan umum. 

(4) In carrying out searches and/or seizures as 
intended by section (3), investigators are 
required to maintain the public service 
interests. 

Penjelasan Pasal 43 Ayat (4): 
Cukup jelas 

Elucidation of Article 43 Section (4): 
Sufficiently clear 

(5) Penyidik Pegawai Negeri Sipil sebagaimana 
dimaksud pada ayat (1) berwenang: 

(5) Civil Service Investigators as intended by 
section (1) shall have the authority: 

a. menerima laporan atau pengaduan dari 
seseorang tentang adanya tindak pidana 
berdasarkan ketentuan Undang-Undang ini; 

a. to receive reports or complaints from 
Persons of the occurrence of criminal acts 
under the provisions of this Law; 

Penjelasan Pasal 43 Ayat (5) Huruf a: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point a: 
Sufficiently clear 

b. memanggil setiap Orang atau pihak lainnya 
untuk didengar dan/atau diperiksa sebagai 
tersangka atau saksi sehubungan dengan 
adanya dugaan tindak pidana di bidang 
terkait dengan ketentuan Undang-Undang 
ini; 

b. to summons any Person or other party for 
hearing and/or examination as suspects or 
witnesses in connection with suspected 
criminal acts in the field related to the 
provisions of this Law; 

Penjelasan Pasal 43 Ayat (5) Huruf b: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point b: 
Sufficiently clear 

c. melakukan pemeriksaan atas kebenaran 
laporan atau keterangan berkenaan dengan 
tindak pidana berdasarkan ketentuan 
Undang-Undang ini; 

c. to make examination of the truth of reports 
or inquiries into criminal acts under the 
provisions of this Law; 
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Penjelasan Pasal 43 Ayat (5) Huruf c: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point c: 
Sufficiently clear 

d. melakukan pemeriksaan terhadap Orang 
dan/atau Badan Usaha yang patut diduga 
melakukan tindak pidana berdasarkan 
Undang-Undang ini; 

d. to make examination of Persons and/or 
Business Entities that should be suspected 
of having committed criminal acts under 
this Law; 

Penjelasan Pasal 43 Ayat (5) Huruf d: 
Cukup jelas 

Elucidation of Article 43 Section (5) Pont d: 
Sufficiently clear 

e. melakukan pemeriksaan terhadap alat 
dan/atau sarana yang berkaitan dengan 
kegiatan Teknologi Informasi yang diduga 
digunakan untuk melakukan tindak pidana 
berdasarkan Undang-Undang ini; 

e. to make inspection of equipment and/or 
facilities in connection with the activities of 
Information Technology suspected of 
having been used to commit criminal acts 
under this Law; 

Penjelasan Pasal 43 Ayat (5) Huruf e: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point e: 
Sufficiently clear 

f. melakukan penggeledahan terhadap tempat 
tertentu yang diduga digunakan sebagai 
tempat untuk melakukan tindak pidana 
berdasarkan ketentuan Undang-Undang ini; 

f. to search certain places suspected of having 
been used as the place to commit criminal 
acts under the provisions of this Law; 

Penjelasan Pasal 43 Ayat (5) Huruf f: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point f: 
Sufficiently clear 

g. melakukan penyegelan dan penyitaan 
terhadap alat dan/atau sarana kegiatan 
Teknologi Informasi yang diduga 
digunakan secara menyimpang dari 
ketentuan Peraturan Perundang-undangan; 

g. to seal and seize equipment and/or facilities 
of Information Technology activities 
suspected of having been used in a manner 
departing from provisions of Laws and 
Regulations; 

Penjelasan Pasal 43 Ayat (5) Huruf g: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point g: 
Sufficiently clear 

h. meminta bantuan ahli yang diperlukan 
dalam penyidikan terhadap tindak pidana 
berdasarkan Undang-Undang ini; dan/atau 

h. to solicit assistance of experts necessary for 
investigation of criminal acts under this 
Law; and/or 

Penjelasan Pasal 43 Ayat (5) Huruf h: 
Yang dimaksud "ahli" adalah seseorang yang 
memiliki keahlian khusus di bidang Teknologi 
Informasi yang dapat dipertanggungjawabkan 
secara akademis maupun praktis mengenai 
pengetahuannya tersebut. 

Elucidation of Article 43 Section (5) Point h: 
“Expert” means a Person who has special 
expertise in the field of Information 
Technology, and whose knowledge thereof is 
reliable, whether academically or practically. 

i. mengadakan penghentian penyidikan 
tindak pidana berdasarkan Undang-Undang 
ini sesuai dengan ketentuan hukum acara 
pidana yang berlaku. 

i. to cease investigation of criminal acts 
under this Law in accordance with the 
provisions of the prevailing law of criminal 
procedure. 

Penjelasan Pasal 43 Ayat (5) Huruf i: 
Cukup jelas 

Elucidation of Article 43 Section (5) Point i: 
Sufficiently clear 

(6) Dalam hal melakukan penangkapan dan 
penahanan, penyidik melalui penuntut umum 

(6) To make arrest and detention, investigators 
through public prosecutors are required to seek 
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wajib meminta penetapan ketua pengadilan 
negeri setempat dalam waktu satu kali dua 
puluh empat jam. 

order of the local chief justice of the district 
court within a period of twenty-four hours. 

Penjelasan Pasal 43 Ayat (6): 
Cukup jelas 

Elucidation of Article 43 Section (6): 
Sufficiently clear 

(7) Penyidik Pegawai Negeri Sipil sebagaimana 
dimaksud pada ayat (1) berkoordinasi dengan 
Penyidik Pejabat Polisi Negara Republik 
Indonesia memberitahukan dimulainya 
penyidikan dan menyampaikan hasilnya 
kepada penuntut umum. 

(7) Civil Service Investigators as intended by 
section (1) shall coordinate with Investigators 
of the State Police of the Republic of Indonesia 
to notify the commencement of investigation 
and deliver the results thereof to public 
prosecutors. 

Penjelasan Pasal 43 Ayat (7): 
Cukup jelas 

Elucidation of Article 43 Section (7): 
Sufficiently clear 

(8) Dalam rangka mengungkap tindak pidana 
Informasi Elektronik dan Transaksi 
Elektronik, penyidik dapat bekerja sama 
dengan penyidik negara lain untuk berbagi 
informasi dan alat bukti. 

(8) To uncover criminal acts of Electronic 
Information and Electronic Transactions, 
investigators may cooperate with 
investigators of other countries to share 
information and means of proof. 

Penjelasan Pasal 43 Ayat (8): 
Cukup jelas 

Elucidation of Article 43 Section (8): 
Sufficiently clear 

 

Pasal 44 
Alat bukti penyidikan, penuntutan dan 
pemeriksaan di sidang pengadilan menurut 
ketentuan Undang-Undang ini adalah sebagai 
berikut: 

Article 44 
Means of proof on the investigation, prosecution 
and examination at court under the provisions of 
this Law shall be as follows: 

a. alat bukti sebagaimana dimaksud dalam 
ketentuan Perundang-undangan; dan 

a. means of proof as intended by provisions of 
laws and regulations; and 

b. alat bukti lain berupa Informasi Elektronik 
dan/atau Dokumen Elektronik sebagaimana 
dimaksud dalam Pasal 1 angka 1 dan angka 4 
serta Pasal 5 ayat (1), ayat (2), dan ayat (3). 

b. other means of proof in the form of Electronic 
Information and/or Electronic Records as 
intended by Article 1 point 1 and point 4 as 
well as Article 5 section (1), section (2), and 
section (3). 

Penjelasan Pasal 44: Cukup jelas Elucidation of Article 44: Sufficiently clear 
 

BAB XI 
KETENTUAN PIDANA 

Pasal 45 
(1) Setiap Orang yang memenuhi unsur 

sebagaimana dimaksud dalam Pasal 27 ayat 
(1), ayat (2), ayat (3), atau ayat (4) dipidana 
dengan pidana penjara paling lama 6 (enam) 
tahun dan/atau denda paling banyak 
Rp1.000.000.000,00 (satu miliar rupiah). 

CHAPTER XI 
PENAL PROVISIONS 

Article 45 
(1) Any Person who satisfies the elements as 

intended by Article 27 section (1), section (2), 
section (3), or section (4) shall be sentenced to 
imprisonment not exceeding 6 (six) years 
and/or a fine not exceeding Rp1,000,000,000 
(one billion rupiah). 

(2) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 28 ayat 

(2) Any Person who satisfies the elements as 
intended by Article 28 section (1) or section (2) 
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(1) atau ayat (2) dipidana dengan pidana 
penjara paling lama 6 (enam) tahun dan/atau 
denda paling banyak Rp1.000.000.000,00 
(satu miliar rupiah). 

shall be sentenced to imprisonment not 
exceeding 6 (six) years and/or a fine not 
exceeding Rp1,000,000,000,- (one billion 
rupiah). 

(3) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 29 
dipidana dengan pidana penjara paling lama 
12 (dua belas) tahun dan/atau denda paling 
banyak Rp2.000.000.000,00 (dua miliar 
rupiah). 

(3) Any Person who satisfies the elements as 
intended by Article 29 shall be sentenced to 
imprisonment not exceeding 12 (twelve) years 
and/or a fine not exceeding Rp2,000,000,000 
(two billion rupiah). 

Penjelasan Pasal 45: Cukup jelas Elucidation of Article 45: Sufficiently clear 
 

Pasal 46 
(1) Setiap Orang yang memenuhi unsur 

sebagaimana dimaksud dalam Pasal 30 ayat 
(1) dipidana dengan pidana penjara paling 
lama 6 (enam) tahun dan/atau denda paling 
banyak Rp600.000.000,00 (enam ratus juta 
rupiah). 

Article 46 
(1) Any Person who satisfies the elements as 

intended by Article 30 section (1) shall be 
sentenced to imprisonment not exceeding 6 
(six) years and/or a fine not exceeding 
Rp600,000,000 (six hundred million rupiah). 

(2) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 30 ayat 
(2) dipidana dengan pidana penjara paling 
lama 7 (tujuh) tahun dan/atau denda paling 
banyak Rp700.000.000,00 (tujuh ratus juta 
rupiah). 

(2) Any Person who satisfies the elements as 
intended by Article 30 section (2) shall be 
sentenced to imprisonment not exceeding 7 
(seven) years and/or a fine not exceeding 
Rp700,000,000 (seven hundred million rupiah).

(3) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 30 ayat 
(3) dipidana dengan pidana penjara paling 
lama 8 (delapan) tahun dan/atau denda paling 
banyak Rp800.000.000,00 (delapan ratus juta 
rupiah). 

(3) Any Person who satisfies the elements as 
intended by Article 30 section (3) shall be 
sentenced to imprisonment not exceeding 8 
(eight) years and/or a fine not exceeding 
Rp800,000,000 (eight hundred million rupiah). 

Penjelasan Pasal 46: Cukup jelas 
 

Elucidation of Article 46: Sufficiently clear 

Pasal 47 
Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 31 ayat (1) atau ayat (2) 
dipidana dengan pidana penjara paling lama 10 
(sepuluh) tahun dan/atau denda paling banyak 
Rp800.000.000,00 (delapan ratus juta rupiah). 

Article 47 
Any Person who satisfies the elements as intended 
by Article 31 section (1) or section (2) shall be 
sentenced to imprisonment not exceeding 10 (ten) 
years and/or a fine not exceeding Rp800,000,000 
(eight hundred million rupiah). 

Penjelasan Pasal 47: Cukup jelas Elucidation of Article 47: Sufficiently clear 
 

Pasal 48 
(1) Setiap Orang yang memenuhi unsur 

sebagaimana dimaksud dalam Pasal 32 ayat 
(1) dipidana dengan pidana penjara paling 
lama 8 (delapan) tahun dan/atau denda paling 
banyak Rp2.000.000.000,00 (dua miliar 

Article 48 
(1) Any Person who satisfies the elements as 

intended by Article 32 section (1) shall be 
sentenced to imprisonment not exceeding 8 
(eight) years and/or a fine not exceeding 
Rp2,000,000,000 (two billion rupiah). 
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rupiah). 

(2) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 32 ayat 
(2) dipidana dengan pidana penjara paling lama 
9 (sembilan) tahun dan/atau denda paling 
banyak Rp3.000.000.000,00 (tiga miliar 
rupiah). 

(2) Any Person who satisfies the elements as 
intended by Article 32 section (2) shall be 
sentenced to imprisonment not exceeding 9 
(nine) years and/or a fine not exceeding 
Rp3,000,000,000 (three billion rupiah). 

(3) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 32 ayat 
(3) dipidana dengan pidana penjara paling 
lama 10 (sepuluh) tahun dan/atau denda 
paling banyak Rp5.000.000.000,00 (lima 
miliar rupiah). 

(3) Any Person who satisfies the elements as 
intended by Article 32 section (3) shall be 
sentenced to imprisonment not exceeding 10 
(ten) years and/or a fine not exceeding 
Rp5,000,000,000 (five billion rupiah). 

Penjelasan Pasal 48: Cukup jelas Elucidation of Article 48: Sufficiently clear 
 

Pasal 49 
Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 33, dipidana dengan 
pidana penjara paling lama 10 (sepuluh) 
tahun dan/atau denda paling banyak 
Rp10.000.000.000,00 (sepuluh miliar rupiah). 

Article 49 
Any Person who satisfies the elements as intended 
by Article 33 shall be sentenced to imprisonment 
not exceeding 10 (ten) years and/or a fine not 
exceeding Rp10,000,000,000 (ten billion rupiah). 

Penjelasan Pasal 49: Cukup jelas Elucidation of Article 49: Sufficiently clear 
 

Pasal 50 
Setiap Orang yang memenuhi unsur sebagaimana 
dimaksud dalam Pasal 34 ayat (1) dipidana dengan 
pidana penjara paling lama 10 (sepuluh) tahun 
dan/atau denda paling banyak 
Rp10.000.000.000,00 (sepuluh miliar rupiah). 

Article 50 
Any Person who satisfies the elements as intended 
by Article 34 section (1) shall be sentenced to 
imprisonment not exceeding 10 (ten) years and/or 
a fine not exceeding Rp10,000,000,000 (ten billion 
rupiah). 

Penjelasan Pasal 50: Cukup jelas Elucidation of Article 50: Sufficiently clear 
 

Pasal 51 
(1) Setiap Orang yang memenuhi unsur 

sebagaimana dimaksud dalam Pasal 35 
dipidana dengan pidana penjara paling lama 
12 (dua belas) tahun dan/atau denda paling 
banyak Rp12.000.000.000,00 (dua belas miliar 
rupiah). 

Article 51 
(1) Any Person who satisfies the elements as 

intended by Article 35 shall be sentenced to 
imprisonment not exceeding 12 (twelve) years 
and/or a fine not exceeding Rp12,000,000,000 
(twelve billion rupiah). 

(2) Setiap Orang yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 36 
dipidana dengan pidana penjara paling lama 
12 (dua belas) tahun dan/atau denda paling 
banyak Rp12.000.000.000,00 (dua belas miliar 
rupiah). 

(2) Any Person who satisfies the elements as 
intended by Article 36 shall be sentenced to 
imprisonment not exceeding 12 (twelve) years 
and/or a fine not exceeding Rp12,000,000,000 
(twelve billion rupiah). 

Penjelasan Pasal 51: Cukup jelas Elucidation of Article 51: Sufficiently clear 
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Pasal 52 
(1) Dalam hal tindak pidana sebagaimana 

dimaksud dalam Pasal 27 ayat (1) 
menyangkut kesusilaan atau eksploitasi 
seksual terhadap anak dikenakan pemberatan 
sepertiga dari pidana pokok. 

Article 52 
(1) Criminal acts as intended by Article 27 

section (1) involving propriety or sexual 
exploitation of children shall be subject to an 
increase in the sentence by one third of the 
basic sentence. 

Penjelasan Pasal 52 Ayat (1): 
Cukup jelas 

Elucidation of Article 52 Section (1): 
Sufficiently clear 

(2) Dalam hal perbuatan sebagaimana dimaksud 
dalam Pasal 30 sampai dengan Pasal 37 
ditujukan terhadap Komputer dan/atau Sistem 
Elektronik serta Informasi Elektronik dan/atau 
Dokumen Elektronik milik Pemerintah 
dan/atau yang digunakan untuk layanan 
publik dipidana dengan pidana pokok 
ditambah sepertiga. 

(2) Criminal acts as intended by Article 30 
through Article 37 aimed at Computers 
and/or Electronic Systems as well as 
Electronic Information and/or Electronic 
Records of the Government and/or used for 
public services shall be sentenced to the basic 
sentence plus one third. 

Penjelasan Pasal 52 Ayat (2): 
Cukup jelas 

Elucidation of Article 52 Section (2): 
Sufficiently clear 

(3) Dalam hal perbuatan sebagaimana dimaksud 
dalam Pasal 30 sampai dengan Pasal 37 
ditujukan terhadap Komputer dan/atau Sistem 
Elektronik serta Informasi Elektronik dan/atau 
Dokumen Elektronik milik Pemerintah 
dan/atau badan strategis termasuk dan tidak 
terbatas pada lembaga pertahanan, bank 
sentral, perbankan, keuangan, lembaga 
internasional, otoritas penerbangan diancam 
dengan pidana maksimal ancaman pidana 
pokok masing-masing Pasal ditambah dua 
pertiga. 

(3) Criminal acts as intended by Article 30 
through Article 37 aimed at Computers 
and/or Electronic Systems as well as 
Electronic Information and/or Electronic 
Records of the Government and/or strategic 
bodies including and not limited to defense 
institutions, the central bank, banking, 
finance, international institutions, aviation 
authority shall be subject to a sentence of 
maximally the basic sentence for the 
respective Articles plus two-thirds. 

Penjelasan Pasal 52 Ayat (3): 
Cukup jelas 

Elucidation of Article 52 Section (3): 
Sufficiently clear 

(4) Dalam hal tindak pidana sebagaimana 
dimaksud dalam Pasal 27 sampai dengan Pasal 
37 dilakukan oleh korporasi dipidana dengan 
pidana pokok ditambah dua pertiga. 

(4) Criminal acts as intended by Article 27 
through Article 37 committed by 
corporations shall be sentenced to the basic 
sentence plus two-thirds. 

Penjelasan Pasal 52 Ayat (4): 
Ketentuan ini dimaksudkan untuk menghukum 
setiap perbuatan melawan hukum yang 
memenuhi unsur sebagaimana dimaksud dalam 
Pasal 27 sampai dengan Pasal 37 yang 
dilakukan oleh korporasi (corporate crime) 
dan/atau oleh pengurus dan/atau staf yang 
memiliki kapasitas untuk: 
a. mewakili korporasi; 
b. mengambil keputusan dalam korporasi; 
c. melakukan pengawasan dan pengendalian 

dalam korporasi; 

Elucidation of Article 52 Section (4): 
This provision is intended to sentence any 
unlawful act that satisfies the elements as 
intended by Article 27 through Article 37 
committed by corporations (corporate crimes) 
and/or by the management and/or staff with 
capacity to: 
 
a. represent the corporations; 
b. make decisions for the corporations; 
c. make supervision and control over the 

corporations; 
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d. melakukan kegiatan demi keuntungan 
korporasi. 

 

d. carry out activities for the benefit of the 
corporations. 

 

BAB XII 
KETENTUAN PERALIHAN 

Pasal 53 
Pada saat berlakunya Undang-Undang ini, semua 
Peraturan Perundang-undangan dan kelembagaan 
yang berhubungan dengan pemanfaatan Teknologi 
Informasi yang tidak bertentangan dengan 
Undang-Undang ini dinyatakan tetap berlaku. 

CHAPTER XII 
TRANSITIONAL PROVISIONS 

Article 53 
Upon effectiveness of this Law, all Laws and 
Regulations and institutions in connection with 
Information Technology usage that are not against 
this Law are declared to remain valid. 

Penjelasan Pasal 53: Cukup jelas Elucidation of Article 53: Sufficiently clear 
 

BAB XIII 
KETENTUAN PENUTUP 

Pasal 54 
(1) Undang-undang ini mulai berlaku pada tanggal 

diundangkan. 

CHAPTER XIII 
CONCLUDING PROVISIONS 

Article 54 
(1) This law shall take effect from the date it is 

promulgated. 

(2) Peraturan Pemerintah harus sudah ditetapkan 
paling lama 2 (dua) tahun setelah 
diundangkannya Undang-Undang ini. 

(2) Government Regulations must have been 
enacted not longer than 2 (two) years upon 
promulgation of this Law. 

Agar setiap orang mengetahuinya, 
memerintahkan pengundangan Undang-
Undang ini dengan penempatannya dalam 
Lembaran Negara Republik Indonesia. 

In order that any person may know of it, the 
promulgation of this Law is ordered by 
placement in the State Gazette of the Republic 
of Indonesia. 

Penjelasan Pasal 54: Cukup jelas Elucidation of Article 54: Sufficiently clear 
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LAWS OF MALAYSIA 

  

ACT 709 

PERSONAL DATA PROTECTION ACT 2010 

  
Date of Royal Assent : 2 

June 
2010 

Date of publication in the Gazette : 10 
June 
2010 

  
 

____________________________ 
ARRANGEMENT OF SECTIONS 

_____________________________ 
 

Preamble 

  
An Act to regulate the processing of personal data in commercial transactions and to provide for 
matters connected therewith and incidental thereto. 

[                                         ] 

ENACTED by the Parliament of Malaysia as follows: 
 
PART I – PRELIMINARY 
 

Section 1. Short title and commencement 
  

(1) This Act may be cited as the Personal Data Protection Act 2010. 

(2) This Act comes into operation on a date to be appointed by the Minister by notification in 
the Gazette, and the Minister may appoint different dates for different provisions of this Act. 
 

Section 2. Application 

  
(1) This Act applies to— 

(a) any person who processes; and 

(b) any person who has control over or authorizes the processing of, any personal data in respect 
of commercial transactions. 

(2) Subject to subsection (1), this Act applies to a person in respect of personal data if— 

(a) the person is established in Malaysia and the personal data is processed, whether or not in the 
context of that establishment, by that person or any other person employed or engaged by that 
establishment; or 

 

(b) the person is not established in Malaysia, but uses equipment in Malaysia for processing the 
personal data otherwise than for the purposes of transit through Malaysia. 
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(3) A person falling within paragraph (2)(b) shall nominate for the purposes of this Act a 
representative established in Malaysia. 

(4) For the purposes of subsections (2) and (3), each of the following is to be treated as 
established in Malaysia: 

(a) an individual whose physical presence in Malaysia shall not be less than one hundred and 
eighty days in one calendar year; 

(b) a body incorporated under the Companies Act 1965 [Act 125]; 

(c) a partnership or other unincorporated association formed under any written laws in Malaysia; 
and 

(d) any person who does not fall within paragraph (a), (b) or (c) but maintains in Malaysia— 

(i) an office, branch or agency through which he carries on any activity; or 

(ii) a regular practice. 

Section 3. Non-application 

  
(1) This Act shall not apply to the Federal Government and State Governments. 

(2) This Act shall not apply to any personal data processed outside Malaysia unless that personal 
data is intended to be further processed in Malaysia. 

  

Section 4. Interpretation 

  
In this Act, unless the context otherwise requires— 

“credit reporting agency” has the meaning assigned to it in the Credit Reporting Agencies Act 
2010 [Act 710]; 

“this Act” includes regulations, orders, notifications and other subsidiary legislation made under 
this Act; 

“register” means the Register of Data Users, Register of Data User Forums or Register of Codes 
of Practice; 

“personal data” means any information in respect of commercial transactions, which— 

(a) is being processed wholly or partly by means of equipment operating automatically in 
response to instructions given for that purpose; 

(b) is recorded with the intention that it should wholly or partly be processed by means of such 
equipment; or 

(c) is recorded as part of a relevant filing system or with the intention that it should form part of a 
relevant filing system, 

that relates directly or indirectly to a data subject, who is identified or identifiable from that 
information or from that and other information in the possession of a data user, including any 
sensitive personal data and expression of opinion about the data subject; but does not include 
any information that is processed for the purpose of a credit reporting business carried on by a 
credit reporting agency under the Credit Reporting Agencies Act 2010; 

“sensitive personal data” means any personal data consisting of information as to the physical or 
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mental health or condition of a data subject, his political opinions, his religious beliefs or other 
beliefs of a similar nature, the commission or alleged commission by him of any offence or any 
other personal data as the Minister may determine by order published in the Gazette; 

“prescribed” means prescribed by the Minister under this Act and where no mode is mentioned, 
means prescribed by order published in the Gazette; 

“Advisory Committee” means the Personal Data Protection Advisory Committee established under 
section 70; 

“vital interests” means matters relating to life, death or security of a data subject; 

“Fund” means the Personal Data Protection Fund established under section 61; 

“use”, in relation to personal data, does not include the act of collecting or disclosing such 
personal data; 

“collect”, in relation to personal data, means an act by which such personal data enters into or 
comes under the control of a data user; 

“Minister” means the Minister charged with the responsibility for the protection of personal data; 

“disclose”, in relation to personal data, means an act by which such personal data is made 
available by a data user; 

“relevant person”, in relation to a data subject, howsoever described, means— 

(a) in the case of a data subject who is below the age of eighteen years, the parent, guardian or 
person who has parental responsibility for the data subject; 

(b) in the case of a data subject who is incapable of managing his own affairs, a person who is 
appointed by a court to manage those affairs, or a person authorized in writing by the data subject 
to act on behalf of the data subject; or 

(c) in any other case, a person authorized in writing by the data subject to make a data access 
request, data correction request, or both such requests, on behalf of the data subject; 

“authorized officer” means any officer authorized in writing by the Commissioner under section 
110; 

“correction”, in relation to personal data, includes amendment, variation, modification or deletion; 

“requestor”, in relation to a data access request or data correction request, means the data 
subject or the relevant person on behalf of the data subject, who has made the request; 

“data processor”, in relation to personal data, means any person, other than an employee of the 
data user, who processes the personal data solely on behalf of the data user, and does not 
process the personal data for any of his own purposes; 

“processing”, in relation to personal data, means collecting, recording, holding or storing the 
personal data or carrying out any operation or set of operations on the personal data, including— 

(a) the organization, adaptation or alteration of personal data; 

(b) the retrieval, consultation or use of personal data; 

(c) the disclosure of personal data by transmission, transfer, dissemination or otherwise making 
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available; or 

(d) the alignment, combination, correction, erasure or destruction of personal data; 

“registration” means the registration of a data user under section 16; 

“data user” means a person who either alone or jointly or in common with other persons 
processes any personal data or has control over or authorizes the processing of any personal 
data, but does not include a data processor; 

“relevant data user”, in relation to— 

(a) an inspection, means the data user who uses the personal data system which is the 
subject of the inspection; 

(b) a complaint, means the data user specified in the complaint; 

(c) an investigation— 

(i) in the case of an investigation initiated by a complaint, means the data user specified in 
the complaint; 

(ii) in any other case, means the data user who is the subject of the investigation; 

(d) an enforcement notice, means the data user on whom the enforcement notice is served; 

“credit reporting business” has the meaning assigned to it in the Credit Reporting Agencies Act 
2010; 

“Commissioner” means the Personal Data Protection Commissioner appointed under section 47; 

“third party”, in relation to personal data, means any person other than— 

(a) a data subject; 

(b) a relevant person in relation to a data subject; 

(c) a data user; 

(d) a data processor; or 

(e) a person authorized in writing by the data user to process the personal data under the 
direct control of the data user; 

“relevant filing system” means any set of information relating to individuals to the extent that, 
although the information is not processed by means of equipment operating automatically in 
response to instructions given for that purpose, the set of information is structured, either by 
reference to individuals or by reference to criteria relating to individuals, in such a way that 
specific information relating to a particular individual is readily accessible; 

“data subject” means an individual who is the subject of the personal data; 

“appointed date” means the relevant date or dates, as the case may be, on which this Act comes 
into operation; 

“code of practice” means the personal data protection code of practice in respect of a specific 
class of data users registered by the Commissioner pursuant to section 23 or issued by the 
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Commissioner under section 24; 

“commercial transactions” means any transaction of a commercial nature, whether contractual or 
not, which includes any matters relating to the supply or exchange of goods or services, agency, 
investments, financing, banking and insurance, but does not include a credit reporting business 
carried out by a credit reporting agency under the Credit Reporting Agencies Act 2010. 

  
 

 
 

PART II - PERSONAL DATA PROTECTION 

Division 1 - Personal Data Protection Principles 

Section 5. Personal Data Protection Principles 

  
(1) The processing of personal data by a data user shall be in compliance with the following 
Personal Data Protection Principles, namely— 

(a) the General Principle; 

(b) the Notice and Choice Principle; 

(c) the Disclosure Principle; 

(d) the Security Principle; 

(e) the Retention Principle; 

(f) the Data Integrity Principle; and 

(g) the Access Principle, 

as set out in sections 6, 7, 8, 9, 10, 11 and 12. 

(2) Subject to sections 45 and 46, a data user who contravenes subsection (1) commits an 
offence and shall, on conviction, be liable to a fine not exceeding three hundred thousand ringgit 
or to imprisonment for a term not exceeding two years or to both. 
  

Section 6. General Principle 

  
(1) A data user shall not— 

(a) in the case of personal data other than sensitive personal data, process personal data 
about a data subject unless the data subject has given his consent to the processing of the 
personal data; or 

(b) in the case of sensitive personal data, process sensitive personal data about a data subject 
except in accordance with the provisions of section 40. 

(2) Notwithstanding paragraph (1)(a), a data user may process personal data about a data subject 
if the processing is necessary— 

(a) for the performance of a contract to which the data subject is a party; 

(b) for the taking of steps at the request of the data subject with a view to entering into a 
contract; 

(c) for compliance with any legal obligation to which the data user is the subject, other than an 
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obligation imposed by a contract; 

(d) in order to protect the vital interests of the data subject; 

(e) for the administration of justice; or 

(f) for the exercise of any functions conferred on any person by or under any law. 

(3) Personal data shall not be processed unless— 

(a) the personal data is processed for a lawful purpose directly related to an activity of the data 
user; 

(b) the processing of the personal data is necessary for or directly related to that purpose; and 

(c) the personal data is adequate but not excessive in relation to that purpose. 
 

Section 7. Notice and Choice Principle 

  
(1) A data user shall by written notice inform a data subject— 

(a) that personal data of the data subject is being processed by or on behalf of the data user, 
and shall provide a description of the personal data to that data subject; 

(b) the purposes for which the personal data is being or is to be collected and further 
processed; 

(c) of any information available to the data user as to the source of that personal data; 

(d) of the data subject’s right to request access to and to request correction of the personal 
data and how to contact the data user with any inquiries or complaints in respect of the 
personal data; 

(e) of the class of third parties to whom the data user discloses or may disclose the personal 
data; 

(f) of the choices and means the data user offers the data subject for limiting the processing of 
personal data, including personal data relating to other persons who may be identified from 
that personal data; 

(g) whether it is obligatory or voluntary for the data subject to supply the personal data; and 

(h) where it is obligatory for the data subject to supply the personal data, the consequences for 
the data subject if he fails to supply the personal data. 

(2) The notice under subsection (1) shall be given as soon as practicable by the data user— 

(a) when the data subject is first asked by the data user to provide his personal data; 

(b) when the data user first collects the personal data of the data subject; or 

(c) in any other case, before the data user— 

(i) uses the personal data of the data subject for a purpose other than the purpose for which 
the personal data was collected; or 

(ii) discloses the personal data to a third party. 



7 
 

(3) A notice under subsection (1) shall be in the national and English languages, and the 
individual shall be provided with a clear and readily accessible means to exercise his choice, 
where necessary, in the national and English languages. 
 

Section 8. Disclosure Principle 

  
Subject to section 39, no personal data shall, without the consent of the data subject, be 
disclosed— 

(a) for any purpose other than— 

(i) the purpose for which the personal data was to be disclosed at the time of collection of 
the personal data; or 

(ii) a purpose directly related to the purpose referred to in subparagraph (i); or 

(b) to any party other than a third party of the class of third parties as specified in paragraph 
7(1)(e). 

 

Section 9. Security Principle 

  
(1) A data user shall, when processing personal data, take practical steps to protect the personal 
data from any loss, misuse, modification, unauthorized or accidental access or disclosure, 
alteration or destruction by having regard— 

(a) to the nature of the personal data and the harm that would result from such loss, misuse, 
modification, unauthorized or accidental access or disclosure, alteration or destruction; 
 
(b) to the place or location where the personal data is stored; 

(c) to any security measures incorporated into any equipment in which the personal data is 
stored; 

(d) to the measures taken for ensuring the reliability, integrity and competence of personnel 
having access to the personal data; and 

(e) to the measures taken for ensuring the secure transfer of the personal data. 

(2) Where processing of personal data is carried out by a data processor on behalf of the data 
user, the data user shall, for the purpose of protecting the personal data from any loss, misuse, 
modification, unauthorized or accidental access or disclosure, alteration or destruction, ensure 
that the data processor— 

(a) provides sufficient guarantees in respect of the technical and organizational security 
measures governing the processing to be carried out; and 

(b) takes reasonable steps to ensure compliance with those measures. 
 
 
 

Section 10. Retention Principle 

  
(1) The personal data processed for any purpose shall not be kept longer than is necessary for 
the fulfilment of that purpose. 

(2) It shall be the duty of a data user to take all reasonable steps to ensure that all personal data 
is destroyed or permanently deleted if it is no longer required for the purpose for which it was to 
be processed. 
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Section 11. Data Integrity Principle 

  
A data user shall take reasonable steps to ensure that the personal data is accurate, complete, 
not misleading and kept up-to-date by having regard to the purpose, including any directly related 
purpose, for which the personal data was collected and further processed. 

Section 12. Access Principle 

  
A data subject shall be given access to his personal data held by a data user and be able to 
correct that personal data where the personal data is inaccurate, incomplete, misleading or not 
up-to-date, except where compliance with a request to such access or correction is refused under 
this Act. 

Division 2 – Registration 

Section 13. Application of this Division 

  
(1) This Division shall apply to a data user who belongs to a class of data users as specified in the 
order made under subsection 14(1). 

(2) A data user who belongs to a class of data users not specified in the order made under 
subsection 14(1) shall comply with all the provisions of this Act other than the provisions of this 
Division relating to the registration of data users and matters connected thereto. 

 
Section 14. Registration of data users 

  
(1) The Minister may, upon the recommendation of the Commissioner, by order published in 
the Gazette, specify a class of data users who shall be required to be registered as data users 
under this Act. 

(2) The Commissioner shall, before making his recommendation under subsection (1), consult 
with— 

(a) such bodies representative of data users belonging to that class; or 

(b) such other interested persons. 

Section 15. Application for registration 

  
(1) A person who belongs to the class of data users as specified in the order made under 
subsection 14(1) shall submit an application for registration to the Commissioner in the manner 
and form as determined by the Commissioner. 

(2) Every application for registration shall be accompanied with the prescribed registration fee and 
such documents as may be required by the Commissioner. 

(3) The Commissioner may in writing at any time after receiving the application and before it is 
determined, require the applicant to provide such additional documents or information within the 
time as specified by the Commissioner. 

(4) If the requirement under subsection (3) is not complied with, the application for registration 
shall be deemed to have been withdrawn by the applicant and shall not be further proceeded with 
by the Commissioner, but without prejudice to a fresh application being made by the applicant. 

 
Section 16. Certificate of registration 

  
(1) After having given due consideration to an application under subsection 15(1), the 
Commissioner may— 



9 
 

(a) register the applicant and issue a certificate of registration to the applicant in such form as 
determined by the Commissioner; or 

(b) refuse the application. 

(2) The certificate of registration may be issued subject to such conditions or restrictions as the 
Commissioner may think fit to impose. 

(3) Where the Commissioner refuses the application for registration in pursuance of subsection 
(1), he shall inform the applicant by a written notice that the application has been refused and the 
reasons for the refusal. 

(4) A person who belongs to the class of data users as specified in the order made under 
subsection 14(1) and who processes personal data without a certificate of registration issued in 
pursuance of paragraph 16(1)(a) commits an offence and shall, on conviction, be liable to a fine 
not exceeding five hundred thousand ringgit or to imprisonment for a term not exceeding three 
years or to both. 

Section 17. Renewal of certificate of registration 

  
(1) A data user may make an application for the renewal of the certificate of registration not later 
than ninety days before the date of expiry of the certificate of registration in the manner and form 
as determined by the Commissioner and the application shall be accompanied with the prescribed 
renewal fee and such documents as may be required by the Commissioner, but no application for 
renewal shall be allowed where the application is made after the date of expiry of the certificate of 
registration. 

(2) When renewing a certificate of registration, the Commissioner may vary the conditions or 
restrictions imposed upon the issuance of the certificate of registration or impose additional 
conditions or restrictions. 

(3) The Commissioner may refuse to renew a certificate of registration— 

(a) if the data user has failed to comply with any of the provisions of this Act; 

(b) if the data user has failed to comply with any conditions or restrictions imposed upon the 
issuance of the certificate of registration; or 

(c) if he is satisfied that the data user is unable to continue the processing of personal data in 
accordance with this Act. 

 
 
Section 18. Revocation of registration 

  
(1) The Commissioner may revoke the registration of a data user if the Commissioner is satisfied 
that— 

(a) the data user has failed to comply with any of the provisions of this Act; 

(b) the data user has failed to comply with any conditions or restrictions imposed upon the 
issuance of the certificate of registration; 

(c) the issuance of the certificate of registration was induced by a false representation of fact 
by the data user; or 

(d) the data user has ceased to carry on the processing of personal data. 

(2) Notwithstanding subsection (1), the Commissioner shall not revoke the registration of a data 
user unless the Commissioner is satisfied that, after giving the data user an opportunity of making 
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any representation in writing he may wish to make, the registration should be revoked. 

(3) Where the registration of the data user is revoked, the Commissioner shall issue a notice of 
revocation of registration to the data user, and the certificate of registration issued in respect of 
such registration shall have no effect upon service of the notice of revocation of registration. 

(4) A data user whose registration has been revoked under this section and who continues to 
process personal data thereafter commits an offence and shall, on conviction, be liable to a fine 
not exceeding five hundred thousand ringgit or to imprisonment for a term not exceeding three 
years or to both. 

 
Section 19. Surrender of certificate of registration 

  
(1) Where the certificate of registration is revoked in pursuance of section 18, the holder of the 
certificate shall, within seven days from the date of service of the notice of revocation of 
registration, surrender the certificate to the Commissioner. 

(2) A person who fails to comply with subsection (1) commits an offence and shall, on conviction, 
be liable to a fine not exceeding two hundred thousand ringgit or to imprisonment for a term not 
exceeding two years or to both. 

Section 20. Register of Data Users 

  
(1) The Commissioner shall maintain a Register of Data Users in accordance with section 128. 

(2) The Register of Data Users shall contain the names of data users who have been registered in 
pursuance of this Division and any other particulars regarding such data users as may be 
determined by the Commissioner. 

Division 3 - Data user forum and code of practice 

Section 21. Data user forum 

  
(1) The Commissioner may designate a body as a data user forum in respect of a specific class of 
data users for the purposes of this Act by notifying that body in writing, if the Commissioner is 
satisfied that— 

(a) the membership of the body is open to all data users of that class; 

(b) the body is capable of performing as required under the relevant provisions of this Act; and 

(c) the body has a written constitution. 

(2) The body shall agree in writing to be a data user forum before the designation is registered by 
the Commissioner in the Register of Data User Forums. 

(3) The Commissioner may decide that an existing body that was previously designated as a data 
user forum under subsection (1) is no longer a data user forum for the purposes of this Act, if he is 
satisfied that the body no longer meets the requirements as set out in that subsection. 

(4) Where the Commissioner decides that an existing body which has been designated as a data 
user forum is no longer a data user forum for the purposes of this Act, he shall withdraw the 
designation and subsequently cancel the registration of the designation in the Register of Data 
User Forums. 

(5) A designation or withdrawal of designation under this section shall take effect from the date of 
registration of the designation or the date of cancellation of the registration of the designation, as 
the case may be, or such later date as specified by the Commissioner. 
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Section 22. Register of Data User Forums 

  
(1) The Commissioner shall maintain a Register of Data User Forums in accordance with section 
128. 

(2) The Register of Data User Forums shall contain the names of data user forums which have 
been designated and registered in pursuance of this Division and any other particulars regarding 
such data user forums as may be determined by the Commissioner. 

 
Section 23. Code of practice 

  
(1) A data user forum may prepare a code of practice— 

(a) on its own initiative; or 

(b) upon request by the Commissioner. 

(2) The data user forum shall, in preparing a code of practice under subsection (1), consider 
matters including— 

(a) the purpose for the processing of personal data by the data user or class of data users; 

(b) the views of the data subjects or groups representing data subjects; 

(c) the views of the relevant regulatory authority, if any, to which the data user is subject to; 
and 

(d) that the code of practice, upon having regard to all of the matters in paragraphs (a), (b) and 
(c) and any other matters, offers an adequate level of protection for the personal data of the 
data subjects concerned. 

(3) The Commissioner may register the code of practice prepared pursuant to subsection (1), if 
the Commissioner is satisfied that— 

(a) the code of practice is consistent with the provisions of this Act; and 

(b) the matters as set out in subsection (2) have been given due consideration. 

(4) The code of practice under subsection (1) shall take effect on the date of registration of the 
code of practice by the Commissioner in the Register of Codes of Practice. 

(5) If the Commissioner refuses to register the code of practice, the Commissioner shall notify the 
relevant data user forum of his decision in writing and provide the reasons for it. 

(6) If the Commissioner neither registers nor refuses to register a code of practice within thirty 
days from the date of receipt of the code of practice by him for registration, he shall be deemed to 
have refused the registration of the code of practice. 

(7) The Commissioner may register different codes of practice for different classes of data users. 

(8) The Commissioner and data user shall make available to the public any code of practice 
registered under subsection (3). 

 
Section 24. Commissioner may issue code of practice 

  
(1) The Commissioner may issue a code of practice, if— 
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(a) a code of practice is not prepared under paragraph 23(1)(a); 

(b) the Commissioner is satisfied that a code of practice for a specific class of data users is 
unlikely to be prepared by the relevant data user forum within the period as specified by the 
Commissioner; or 

(c) there is no data user forum to develop the relevant code of practice for the class of data 
users. 

(2) The Commissioner shall, before issuing a code of practice under subsection (1), consider 
matters including— 

(a) the purpose for the processing of personal data by the data user or class of data users; 

(b) the views of the data users or groups representing data users, to which the code of practice 
is applicable; 

(c) the views of the data subjects or groups representing data subjects; 

(d) the views of the relevant regulatory authority, if any, to which the data user is subject to; 
and 

(e) that the code of practice, upon having regard to all of the matters in 
paragraphs (a), (b) and (c) and any other matters, offers an adequate level of protection for the 
personal data of the data subjects concerned. 

(3) The Commissioner may issue different codes of practice for different classes of data users. 

(4) The code of practice issued by the Commissioner under subsection (1) shall be registered in 
the Register of Codes of Practice. 

(5) The code of practice under subsection (1) shall take effect on the date of registration of the 
code of practice by the Commissioner. 

(6) The Commissioner shall make available to the public any code of practice issued by him under 
subsection (1). 

 
Section 25. Applicable code of practice 

  
(1) The Commissioner shall ensure that there is only one code of practice registered for a class of 
data users at a given time. 

(2) All data users belonging to a class of data users shall comply with the relevant registered code 
of practice that is applicable to that class of data users at a given time. 

(3) Where a code of practice is registered by the Commissioner under section 23 or 24, the 
Commissioner shall notify, in such manner as he may determine, the relevant class of data users 
to whom the code of practice is applicable— 

(a) of the identity of the code of practice concerned and the date on which the code of practice 
is to take effect; and 

(b) of the specific requirements under this Act for which the code of practice is issued and 
registered. 

(4) If there is any uncertainty or ambiguity as to which code of practice is applicable to a particular 
data user or class of data users, the data user or person concerned may apply to the 
Commissioner for his opinion on which code of practice is the applicable code of practice in 
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relation to the circumstances of such data user or person. 

(5) The Commissioner shall provide his opinion within thirty days from the date of receipt of an 
application made under subsection (4). 

(6) The Commissioner shall, when making his opinion under subsection (5), take into account any 
relevant previous opinions, if any. 

(7) The Commissioner may withdraw an opinion made under this section if the Commissioner is 
satisfied that the nature of the activity engaged by the data user has changed materially. 

 
Section 26. Revocation, etc., of code of practice 

  
(1) The Commissioner may revoke, amend or revise, whether in whole or in part, any code of 
practice registered under this Act— 

(a) on his own accord; or 

(b) upon an application by the data user forum or such bodies representing the data users. 

(2) The Commissioner shall, before revoking, amending or revising a code of practice under 
subsection (1), consult with— 

(a) such data users or bodies representative of data users to which the code of practice shall 
apply, whether in whole or in part; and 

(b) such other interested persons, 

as the Commissioner thinks fit. 

(3) Where any code of practice has been revoked, amended or revised under subsection (1), the 
Commissioner— 

(a) shall enter the particulars of such revocation, amendment or revision in the Register of 
Codes of Practice; and 

(b) shall notify the relevant data user forum, class of data users, data users and the public of 
such revocation, amendment or revision in such manner as may be determined by him. 

(4) The Commissioner shall make available to the public any code of practice as amended or 
revised by him under this section. 

 
Section 27. Submission of new code of practice by data user forum 

  
(1) A data user forum may submit a new code of practice to replace an existing code of practice. 

(2) The new code of practice submitted in pursuance of subsection (1) shall be subject to the 
provisions of this Division. 

 
Section 28. Register of Codes of Practice 

  
(1) The Commissioner shall maintain a Register of Codes of Practice in accordance with section 
128. 

(2) The Register of Codes of Practice shall contain— 

(a) particulars of codes of practice registered under section 23 or 24 and any revocation, 
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amendment or revision to such codes of practice under section 26; and 

(b) any opinion made by the Commissioner under section 25, including particulars of 
withdrawal of previous opinions. 

 
Section 29. Non-compliance with code of practice 

  
A data user who fails to comply with any provision of the code of practice that is applicable to the 
data user commits an offence and shall, on conviction, be liable to a fine not exceeding one 
hundred thousand ringgit or to imprisonment for a term not exceeding one year or to both. 

Division 4 - Rights of data subject 

Section 30. Right of access to personal data 

  
(1) An individual is entitled to be informed by a data user whether personal data of which that 
individual is the data subject is being processed by or on behalf of the data user. 

(2) A requestor may, upon payment of a prescribed fee, make a data access request in writing to 
the data user— 

(a) for information of the data subject’s personal data that is being processed by or on behalf 
of the data user; and 

(b) to have communicated to him a copy of the personal data in an intelligible form. 

(3) A data access request for any information under subsection (2) shall be treated as a single 
request, and a data access request for information under paragraph (2)(a) shall, in the absence of 
any indication to the contrary, be treated as extending also to such request under paragraph 
(2)(b). 

(4) In the case of a data user having separate entries in respect of personal data held for different 
purposes, a separate data access request shall be made for each separate entry. 

(5) Where a data user does not hold the personal data, but controls the processing of the 
personal data in such a way as to prohibit the data user who holds the personal data from 
complying, whether in whole or part, with the data access request under subsection (2) which 
relates to the personal data, the firstmentioned data user shall be deemed to hold the personal 
data and the provisions of this Act shall be construed accordingly. 

 
Section 31. Compliance with data access request 
  
(1) Subject to subsection (2) and section 32, a data user shall comply with a data access request 
under section 30 not later than twenty-one days from the date of receipt of the data access 
request. 

(2) A data user who is unable to comply with a data access request within the period specified in 
subsection (1) shall before the expiration of that period— 

(a) by notice in writing inform the requestor that he is unable to comply with the data access 
request within such period and the reasons why he is unable to do so; and 

(b) comply with the data access request to the extent that he is able to do so. 

(3) Notwithstanding subsection (2), the data user shall comply in whole with the data access 
request not later than fourteen days after the expiration of the period stipulated in subsection (1). 

 
Section 32. Circumstances where data user may refuse to comply with data 
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access request 
  
(1) A data user may refuse to comply with a data access request under section 30 if— 

(a) the data user is not supplied with such information as he may reasonably require— 

(i) in order to satisfy himself as to the identity of the requestor; or 

(ii) where the requestor claims to be a relevant person, in order to satisfy himself— 

(A) as to the identity of the data subject in relation to whom the requestor claims to be the relevant 
person; and 

(B) that the requestor is the relevant person in relation to the data subject; 

(b) the data user is not supplied with such information as he may reasonably require to locate 
the personal data to which the data access request relates; 

(c) the burden or expense of providing access is disproportionate to the risks to the data 
subject’s privacy in relation to the personal data in the case in question; 

(d) the data user cannot comply with the data access request without disclosing personal data 
relating to another individual who can be identified from that information, unless— 

 

(i) that other individual has consented to the disclosure of the information to the requestor; 
or 

(ii) it is reasonable in all the circumstances to comply with the data access request without 
the consent of the other individual; 

(e) subject to subsection (3), any other data user controls the processing of the personal data to 
which the data access request relates in such a way as to prohibit the first-mentioned data user 
from complying, whether in whole or in part, with the data access request; 

(f) providing access would constitute a violation of an order of a court; 

(g) providing access would disclose confidential commercial information; or 

(h) such access to personal data is regulated by another law. 

(2) In determining for the purposes of subparagraph (1)(d)(ii) whether it is reasonable in all the 
circumstances to comply with the data access request without the consent of the other individual, 
regard shall be had, in particular, to— 

(a) any duty of confidentiality owed to the other individual; 

(b) any steps taken by the data user with a view to seeking the consent of the other individual; 

(c) whether the other individual is capable of giving consent; and 

(d) any express refusal of consent by the other individual. 

(3) Paragraph (1)(e) shall not operate so as to excuse the data user from complying with the data 
access request under subsection 30(2) to any extent that the data user can comply with the data 
access request without contravening the prohibition concerned. 
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Section 33. Notification of refusal to comply with data access request 
  
Where a data user who pursuant to section 32 refuses to comply with a data access request 
under section 30, he shall, not later than twenty-one days from the date of receipt of the data 
access request, by notice in writing, inform the requestor— 

(a) of the refusal and the reasons for the refusal; and 

(b) where paragraph 32(1)(e) is applicable, of the name and address of the other data user 
concerned. 

 
Section 34. Right to correct personal data 

  
(1) Where— 

(a) a copy of the personal data has been supplied by the data user in compliance with the data 
access request under section 30 and the requestor considers that the personal data is 
inaccurate, incomplete, misleading or not up-to-date; or 

(b) the data subject knows that his personal data being held by the data user is inaccurate, 
incomplete, misleading or not up-to-date, 

the requestor or data subject, as the case may be, may make a data correction request in writing 
to the data user that the data user makes the necessary correction to the personal data. 

(2) Where a data user does not hold the personal data, but controls the processing of the 
personal data in such a way as to prohibit the data user who holds the personal data from 
complying, whether in whole or in part, with the data correction request under subsection (1) 
which relates to the personal data, the first-mentioned data user shall be deemed to be the data 
user to whom such a request may be made and the provisions of this Act shall be construed 
accordingly. 

 
Section 35. Compliance with data correction request 
  
(1) Subject to subsections (2), (3) and (5) and section 36, where a data user is satisfied that the 
personal data to which a data correction request relates is inaccurate, incomplete, misleading or 
not up-to-date, he shall, not later than twenty-one days from the date of receipt of the data 
correction request— 

(a) make the necessary correction to the personal data; 

(b) supply the requestor with a copy of the personal data as corrected; and 

(c) subject to subsection (4), where— 

(i) the personal data has been disclosed to a third party during the twelve months 
immediately preceding the day on which the correction is made; and 

(ii) the data user has no reason to believe that the third party has ceased using the 
personal data for the purpose, including any directly related purpose, for which the personal 
data was disclosed to the third party, 

take all practicable steps to supply the third party with a copy of the personal data as so corrected 
accompanied by a notice in writing stating the reasons for the correction. 

(2) A data user who is unable to comply with a data correction request within the period specified 
in subsection (1) shall before the expiration of that period— 

(a) by notice in writing inform the requestor that he is unable to comply with the data correction 
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request within such period and the reasons why he is unable to do so; and 

(b) comply with the data correction request to the extent that he is able to do so. 

(3) Notwithstanding subsection (2), the data user shall comply in whole with the data correction 
request not later than fourteen days after the expiration of the period stipulated in subsection (1). 

(4) A data user is not required to comply with paragraph (1)(c) in any case where the disclosure of 
the personal data to a third party consists of the third party’s own inspection of a register— 

(a) in which the personal data is entered or otherwise recorded; and 

(b) which is available for inspection by the public. 

(5) Where a data user is requested to correct personal data under subsection 34(1) and the 
personal data is being processed by another data user that is in a better position to respond to the 
data correction request— 

(a) the first-mentioned data user shall immediately transfer the data correction request to such 
data user, and notify the requestor of this fact; and 

(b) sections 34, 35, 36 and 37 shall apply as if the references therein to a data user were 
references to such other data user. 

 
 
Section 36. Circumstances where data user may refuse to comply with data 
correction request 
  
(1) A data user may refuse to comply with a data correction request under section 34 if— 

(a) the data user is not supplied with such information as he may reasonably require— 

(i) in order to satisfy himself as to the identity of the requestor; or 

(ii) where the requestor claims to be a relevant person, in order to satisfy himself— 

(A) as to the identity of the data subject in relation to whom the requestor claims to be the relevant 
person; and 

(B) that the requestor is the relevant person in relation to the data subject; 

(b) the data user is not supplied with such information as he may reasonably require to 
ascertain in what way the personal data to which the data correction request relates is 
inaccurate, incomplete, misleading or not up-to-date; 

(c) the data user is not satisfied that the personal data to which the data correction request 
relates is inaccurate, incomplete, misleading or not up-to-date; 

(d) the data user is not satisfied that the correction which is the subject of the data correction 
request is accurate, complete, not misleading or up-to-date; or 

(e) subject to subsection (2), any other data user controls the processing of the personal data 
to which the data correction request relates in such a way as to prohibit the first-mentioned 
data user from complying, whether in whole or in part, with the data correction request. 

(2) Paragraph (1)(e) shall not operate so as to excuse the data user from complying with 
subsection 35(1) in relation to the data correction request to any extent that the data user can 
comply with that subsection without contravening the prohibition concerned. 
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Section 37. Notification of refusal to comply with data correction request 
  
(1) Where a data user who pursuant to section 36 refuses to comply with a data correction 
request under section 34, he shall, not later than twenty-one days from the date of receipt of the 
data correction request, by notice in writing, inform the requestor— 

(a) of the refusal and the reasons for the refusal; and 

(b) where paragraph 36(1)(e) is applicable, of the name and address of the other data user 
concerned. 

(2) Without prejudice to the generality of subsection (1), where personal data to which the data 
correction request relates is an expression of opinion and the data user is not satisfied that the 
expression of opinion is inaccurate, incomplete, misleading or not up-to-date, the data user 
shall— 

(a) make a note, whether annexed to the personal data or elsewhere— 

(i) of the matters in respect of which the expression of opinion is considered by the 
requestor to be inaccurate, incomplete, misleading or not up-to-date; and 

(ii) in such a way that the personal data cannot be used by any person without the note 
being drawn to the attention of and being available for inspection by that person; and 

(b) attach a copy of the note to the notice referred to in subsection (1) which relates to the data 
correction request. 

(3) In this section, “expression of opinion” includes an assertion of fact which is unverifiable or in 
all circumstances of the case is not practicable to verify. 

(4) A data user who contravenes subsection (2) commits an offence and shall, on conviction, be 
liable to a fine not exceeding one hundred thousand ringgit or to imprisonment for a term not 
exceeding one year or to both. 

 
Section 38. Withdrawal of consent to process personal data 

  
(1) A data subject may by notice in writing withdraw his consent to the processing of personal 
data in respect of which he is the data subject. 

(2) The data user shall, upon receiving the notice under subsection (1), cease the processing of 
the personal data. 

(3) The failure of the data subject to exercise the right conferred by subsection (1) does not affect 
any other rights conferred on him by this Part. 

(4) A data user who contravenes subsection (2) commits an offence and shall, on conviction, be 
liable to a fine not exceeding one hundred thousand ringgit or to imprisonment for a term not 
exceeding one year or to both. 

 
Section 39. Extent of disclosure of personal data 

  
Notwithstanding section 8, personal data of a data subject may be disclosed by a data user for 
any purpose other than the purpose for which the personal data was to be disclosed at the time of 
its collection or any other purpose directly related to that purpose, only under the following 
circumstances: 
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(a) the data subject has given his consent to the disclosure; 

(b) the disclosure — 

(i) is necessary for the purpose of preventing or detecting a crime, or for the purpose of 
investigations; or 

(ii) was required or authorized by or under any law or by the order of a court; 

(c) the data user acted in the reasonable belief that he had in law the right to disclose the 
personal data to the other person; 

(d) the data user acted in the reasonable belief that he would have had the consent of the data 
subject if the data subject had known of the disclosing of the personal data and the 
circumstances of such disclosure; or 

(e) the disclosure was justified as being in the public interest in circumstances as determined 
by the Minister. 

 
 
Section 40. Processing of sensitive personal data 

  
(1) Subject to subsection (2) and section 5, a data user shall not process any sensitive personal 
data of a data subject except in accordance with the following conditions: 

(a) the data subject has given his explicit consent to the processing of the personal data; 

(b) the processing is necessary— 

(i) for the purposes of exercising or performing any right or obligation which is conferred or 
imposed by law on the data user in connection with employment; 

(ii) in order to protect the vital interests of the data subject or another person, in a case 
where— 

(A) consent cannot be given by or on behalf of the data subject; or 

(B) the data user cannot reasonably be expected to obtain the consent of the data subject; 

(iii) in order to protect the vital interests of another person, in a case where consent by or 
on behalf of the data subject has been unreasonably withheld; 

(iv) for medical purposes and is undertaken by— 

(A) a healthcare professional; or 

(B) a person who in the circumstances owes a duty of confidentiality which is equivalent to that 
which would arise if that person were a healthcare professional; 

(v) for the purpose of, or in connection with, any legal proceedings; 

(vi) for the purpose of obtaining legal advice; 

(vii) for the purposes of establishing, exercising or defending legal rights; 

(viii) for the administration of justice; 

(ix) for the exercise of any functions conferred on any person by or under any written law; 
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or 

(x) for any other purposes as the Minister thinks fit; or 

(c) the information contained in the personal data has been made public as a result of steps 
deliberately taken by the data subject. 

(2) The Minister may by order published in the Gazette exclude the application of subparagraph 
(1)(b)(i), (viii) or (ix) in such cases as may be specified in the order, or provide that, in such cases 
as may be specified in the order, the condition in subparagraph (1)(b)(i), (viii) or (ix) is not to be 
regarded as satisfied unless such further conditions as may be specified in the order are also 
satisfied. 

(3) A person who contravenes subsection (1) commits an offence and shall, on conviction, be 
liable to a fine not exceeding two hundred thousand ringgit or to imprisonment for a term not 
exceeding two years or to both. 

(4) For the purposes of this section— 

“medical purposes” includes the purposes of preventive medicine, medical diagnosis, medical 
research, rehabilitation and the provision of care and treatment and the management of 
healthcare services; 

“healthcare services” has the meaning assigned to it in the Private Healthcare Facilities and 
Services Act 1998 [Act 586]; 

“healthcare professional” means a medical practitioner, dental practitioner, pharmacist, clinical 
psychologist, nurse, midwife, medical assistant, physiotherapist, occupational therapist and other 
allied healthcare professionals and any other person involved in the giving of medical, health, 
dental, pharmaceutical and any other healthcare services under the jurisdiction of the Ministry of 
Health. 

 
Section 41. Repeated collection of personal data in same circumstances 

  
(1) Where a data user— 

(a) has complied with the provisions of the Notice and Choice Principle under section 7 in 
respect of the collection of personal data from the data subject, referred to as the “first 
collection”; and 

(b) on any subsequent occasion again collects personal data from that data subject, referred to 
as the “subsequent collection”, 

the data user is not required to comply with the provisions of the Notice and Choice Principle in 
respect of the subsequent collection if— 

(A) to comply with those provisions in respect of that subsequent collection would be to repeat, in 
the same circumstances, what was done to comply with that principle in respect of the first 
collection; and 

(B) not more than twelve months have elapsed between the first collection and the subsequent 
collection. 

(2) For the avoidance of doubt, it is declared that subsection (1) shall not operate to prevent a 
subsequent collection from becoming a first collection if the data user concerned has complied 
with the provisions of the Notice and Choice Principle in respect of the subsequent collection. 
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Section 42. Right to prevent processing likely to cause damage or distress 

  
(1) Subject to subsection (2), a data subject may, at any time by notice in writing to a data user, 
referred to as the “data subject notice”, require the data user at the end of such period as is 
reasonable in the circumstances, to— 

(a) cease the processing of or processing for a specified purpose or in a specified manner; or 

(b) not begin the processing of or processing for a specified purpose or in a specified manner, 

any personal data in respect of which he is the data subject if, based on reasons to be stated by 
him— 

(A) the processing of that personal data or the processing of personal data for that purpose or in 
that manner is causing or is likely to cause substantial damage or substantial distress to him or to 
another person; and 

(B) the damage or distress is or would be unwarranted. 

(2) Subsection (1) shall not apply where— 

(a) the data subject has given his consent; 

(b) the processing of personal data is necessary— 

(i) for the performance of a contract to which the data subject is a party; 

(ii) for the taking of steps at the request of the data subject with a view to entering a 
contract; 

(iii) for compliance with any legal obligation to which the data user is the subject, other than 
an obligation imposed by contract; or 

(iv) in order to protect the vital interests of the data subject; or 

(c) in such other cases as may be prescribed by the Minister by order published in 
the Gazette. 

(3) The data user shall, within twenty-one days from the date of receipt of the data subject notice 
under subsection (1), give the data subject a written notice— 

(a) stating that he has complied or intends to comply with the data subject notice; or 

(b) stating his reasons for regarding the data subject notice as unjustified, or to any extent 
unjustified, and the extent, if any, to which he has complied or intends to comply with it. 

(4) Where the data subject is dissatisfied with the failure of the data user to comply with the data 
subject notice, whether in whole or in part, under paragraph (3)(b), the data subject may submit 
an application to the Commissioner to require the data user to comply with the data subject 
notice. 

(5) Where the Commissioner is satisfied that the application of the data subject under subsection 
(4) is justified or justified to any extent, the Commissioner may require the data user to take such 
steps for complying with the data subject notice. 

(6) A data user who fails to comply with the requirement of the Commissioner under subsection 
(5) commits an offence and shall, on conviction, be liable to a fine not exceeding two hundred 
thousand ringgit or to imprisonment for a term not exceeding two years or to both. 
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Section 43. Right to prevent processing for purposes of direct marketing 

  
(1) A data subject may, at any time by notice in writing to a data user, require the data user at the 
end of such period as is reasonable in the circumstances to cease or not to begin processing his 
personal data for purposes of direct marketing. 

(2) Where the data subject is dissatisfied with the failure of the data user to comply with the 
notice, whether in whole or in part, under subsection (1), the data subject may submit an 
application to the Commissioner to require the data user to comply with the notice. 

(3) Where the Commissioner is satisfied that the application of the data subject under subsection 
(2) is justified or justified to any extent, the Commissioner may require the data user to take such 
steps for complying with the notice. 

(4) A data user who fails to comply with the requirement of the Commissioner under subsection 
(3) commits an offence and shall, on conviction, be liable to a fine not exceeding two hundred 
thousand ringgit or to imprisonment for a term not exceeding two years or to both. 

(5) For the purposes of this section, “direct marketing” means the communication by whatever 
means of any advertising or marketing material which is directed to particular individuals. 

 
Section 44. Record to be kept by data user 

  
(1) A data user shall keep and maintain a record of any application, notice, request or any other 
information relating to personal data that has been or is being processed by him. 

(2) The Commissioner may determine the manner and form in which the record is to be 
maintained. 

PART III – EXEMPTION 

Section 45. Exemption 

  
(1) There shall be exempted from the provisions of this Act personal data processed by an 
individual only for the purposes of that individual’s personal, family or household affairs, including 
recreational purposes. 

(2) Subject to section 46, personal data— 

(a) processed for— 

(i) the prevention or detection of crime or for the purpose of investigations; 

(ii) the apprehension or prosecution of offenders; or 

(iii) the assessment or collection of any tax or duty or any other imposition of a similar 
nature, 

shall be exempted from the General Principle, Notice and Choice Principle, Disclosure 
Principle and Access Principle and other related provisions of this Act; 

(b) processed in relation to information of the physical or mental health of a data subject shall 
be exempted from the Access Principle and other related provisions of this Act of which the 
application of the provisions to the data subject would be likely to cause serious harm to the 
physical or mental health of the data subject or any other individual; 

(c) processed for preparing statistics or carrying out research shall be exempted from the 
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General Principle, Notice and Choice Principle, Disclosure Principle and Access Principle and 
other related provisions of this Act, provided that such personal data is not processed for any 
other purpose and that the resulting statistics or the results of the research are not made 
available in a form which identifies the data subject; 

(d) that is necessary for the purpose of or in connection with any order or judgement of a court 
shall be exempted from the General Principle, Notice and Choice Principle, Disclosure 
Principle and Access Principle and other related provisions of this Act; 

(e) processed for the purpose of discharging regulatory functions shall be exempted from the 
General Principle, Notice and Choice Principle, Disclosure Principle and Access Principle and 
other related provisions of this Act if the application of those provisions to the personal data 
would be likely to prejudice the proper discharge of those functions; or 

(f) processed only for journalistic, literary or artistic purposes shall be exempted from the 
General Principle, Notice and Choice Principle, Disclosure Principle, Retention Principle, Data 
Integrity Principle and Access Principle and other related provisions of this Act, provided that— 

(i) the processing is undertaken with a view to the publication by any person of the 
journalistic, literary or artistic material; 

(ii) the data user reasonably believes that, taking into account the special importance of 
public interest in freedom of expression, the publication would be in the public interest; and 

(iii) the data user reasonably believes that in all the circumstances, compliance with the 
provision in respect of which the exemption is claimed is incompatible with the journalistic, 
literary or artistic purposes. 

 
Section 46. Power to make further exemptions 

  
(1) The Minister may, upon the recommendation of the Commissioner, by order published in 
the Gazette exempt— 

(a) the application of any of the Personal Data Protection Principles under this Act to any data 
user or class of data users; or 

(b) any data user or class of data users from all or any of the provisions of this Act. 

(2) The Minister may impose any terms or conditions as he thinks fit in respect of any exemption 
made under subsection (1). 

(3) The Minister may at any time, on the recommendation of the Commissioner, by order 
published in the Gazette, revoke any order made under subsection (1). 

PART IV - APPOINTMENT, FUNCTIONS AND POWERS OF COMMISSIONER 

Section 47. Appointment of Commissioner 

  
(1) The Minister shall appoint any person as the “Personal Data Protection Commissioner” for the 
purposes of carrying out the functions and powers assigned to the Commissioner under this Act 
on such terms and conditions as he thinks desirable. 

(2) The appointment of the Commissioner shall be published in the Gazette. 

(3) The Commissioner appointed under subsection (1) shall be a body corporate having perpetual 
succession and a common seal. 

(4) The Commissioner may sue and be sued in his corporate name. 
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Section 48. Functions of Commissioner 

  
The Commissioner shall have the following functions: 

(a) to advise the Minister on the national policy for personal data protection and all other 
related matters; 

(b) to implement and enforce the personal data protection laws, including the formulation of 
operational policies and procedures; 

(c) to promote and encourage associations or bodies representing data users to prepare codes 
of practice and to disseminate to their members the codes of practice for the purposes of this 
Act; 

(d) to cooperate with bodies corporate or government agencies for the purpose of performing 
his functions; 

(e) to determine in pursuance of section 129 whether any place outside Malaysia has in place 
a system for the protection of personal data that is substantially similar to that as provided for 
under this Act or that serves the same purposes as this Act; 

(f) to undertake or cause to be undertaken research into and monitor developments in the 
processing of personal data, including technology, in order to take account any effects such 
developments may have on the privacy of individuals in relation to their personal data; 
 
(g) to monitor and supervise compliance with the provisions of this Act, including the issuance 
of circulars, enforcement notices or any other instruments to any person; 

(h) to promote awareness and dissemination of information to the public about the operation of 
this Act; 

(i) to liaise and cooperate with persons performing similar personal data protection functions in 
any place outside Malaysia in respect of matters of mutual interest, including matters 
concerning the privacy of individuals in relation to their personal data; 

(j) to represent Malaysia through participation in events that relate to personal data protection 
as authorized by the Minister, whether within or outside Malaysia; and 

(k) to carry out such activities and do such things as are necessary, advantageous and proper 
for the administration of this Act, or such other purposes consistent with this Act as may be 
directed by the Minister. 

 
Section 49. Powers of Commissioner 

  
(1) The Commissioner shall have all such powers to do all things necessary or expedient for or in 
connection with the performance of his functions under this Act. 

(2) Without prejudice to the generality of subsection (1), the powers of the Commissioner shall 
include the power— 

(a) to collect such fees as may be prescribed by the Minister; 

(b) to appoint such agents, experts, consultants or any other persons as he thinks fit to assist 
him in the performance of his functions; 

(c) to formulate human resource development and cooperation programmes for the proper and 
effective performance of his functions; 
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(d) to enter into contracts; 

(e) to acquire, purchase, take, hold and enjoy any movable or immovable property of every 
description for the performance of his functions, and to convey, assign, surrender, yield up, 
charge, mortgage, demise, transfer or otherwise dispose of, or deal with such property or any 
interest therein vested in him; 

(f) to perform such other functions as the Minister may assign from time to time; and 
 
(g) to do all such things as may be incidental to or consequential upon the performance of his 
functions. 

 
 
Section 50. Appointment of Deputy Commissioners and Assistant 
Commissioners 

  
(1) The Commissioner may, with the approval of the Minister, from time to time, appoint such 
number of public officers as Deputy Commissioners and such number of persons as Assistant 
Commissioners as are necessary to assist the Commissioner in the performance of his functions 
and the exercise of his powers under this Act. 

(2) The Deputy Commissioners and Assistant Commissioners appointed under subsection (1) 
shall hold office for such periods, receive such remuneration, allowances or benefits, and shall be 
subject to such terms and conditions of service as the Commissioner, with the approval of the 
Minister, may determine. 

(3) The Deputy Commissioners and Assistant Commissioners appointed under subsection (1) 
shall be subject to the supervision, direction and control of the Commissioner. 

 
Section 51. Appointment of other officers and servants 

  
The Commissioner may employ on such terms and conditions as he thinks desirable such officers 
and servants as may be necessary to assist him in the performance of his functions and the 
exercise of his powers under this Act. 

 
Section 52. Loans and advances to officers and servants 

  
The Commissioner may grant loans and advances to the officers and servants under section 51 
for such purposes and on such terms and conditions as the Commissioner may determine. 

 
Section 53. Tenure of office 

  
Subject to such conditions as may be specified in his instrument of appointment, the 
Commissioner shall, unless he sooner resigns or vacates his office or his appointment is sooner 
revoked, hold office for a term not exceeding three years and may be eligible for reappointment. 

 
Section 54. Revocation of appointment and resignation 

  
(1) The Minister may at any time revoke the appointment of the Commissioner and shall state the 
reason for such revocation. 

(2) The Commissioner may at any time resign his office by giving a written notice addressed to 
the Minister fourteen days prior to the intended date of resignation. 

 
Section 55. Temporary exercise of functions and powers of Commissioner 

  
(1) The Minister may temporarily appoint a Deputy Commissioner to perform the functions and 
powers of the Commissioner for the period when— 



26 
 

(a) the Commissioner is by reason of illness, leave of absence or any other cause unable to 
perform his functions for any substantial period; or 

(b) the office of the Commissioner is vacant. 

(2) A person appointed under subsection (1) shall, during the period in which he is performing the 
functions and exercising the powers of the Commissioner under this section, be deemed to be the 
Commissioner. 

 
 
Section 56. Vacation of office 

  
The office of the Commissioner shall be vacated— 

(a) if he dies; 

(b) if there has been proved against him, or he has been convicted of, a charge in respect of— 

(i) an offence involving fraud, dishonesty or moral turpitude; 

(ii) an offence under any law relating to corruption; or 

(iii) any other offence punishable with imprisonment (in itself only or in addition to or in lieu 
of a fine) for more than two years; 

(c) if his conduct, whether in connection with his duties as a Commissioner or otherwise, has   
been such as to bring discredit on the office of the Commissioner; 

(d) if he becomes bankrupt; 

(e) if he is of unsound mind or is otherwise incapable of discharging his duties; 

(f) if his appointment is revoked by the Minister; or 

(g) if his resignation is accepted by the Minister. 

 
 
Section 57. Remuneration and allowances 

  
The Commissioner shall be paid such remuneration and allowances as the Minister may 
determine after consultation with the Minister of Finance. 

 
Section 58. Delegation of Commissioner’s functions and powers 

  
(1) The Commissioner may, subject to such conditions, limitations or restrictions as he may think 
fit to impose, delegate any of his functions or powers imposed or conferred upon him under this 
Act, except his power of delegation, to the Deputy Commissioners or Assistant Commissioners, 
and any function or power so delegated may be performed and exercised by the officer in the 
name and on behalf of the Commissioner. 

(2) The delegation under subsection (1) shall not preclude the Commissioner himself from 
performing or exercising at any time the delegated functions or powers. 

 
Section 59. Direction by Minister 

  
(1) The Commissioner shall be responsible to the Minister. 

(2) The Minister may give to the Commissioner directions of a general character consistent with 
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the provisions of this Act relating to the performance of the functions and powers of the 
Commissioner and the Commissioner shall give effect to such directions. 

 
 
Section 60. Returns, reports, accounts and information 

  
(1) The Commissioner shall furnish to the Minister and any such public authority as may be 
directed by the Minister, the returns, reports, accounts and information with respect to his 
activities as the Minister may require or direct. 

(2) Without prejudice to the generality of subsection (1), the Commissioner shall, as soon as 
practicable after the end of each financial year, cause to be made and transmitted to the Minister 
and if so directed by the Minister to any other public authority, a report dealing with the activities 
of the Commissioner during the preceding financial year, and the report shall be in such form and 
shall contain such information relating to the proceedings and policies of the Commissioner as the 
Minister may specify. 

 

PART V - PERSONAL DATA PROTECTION FUND 

Section 61. Establishment of Fund 

  
(1) For the purposes of this Act, a fund to be known as the “Personal Data Protection Fund” is 
established. 

(2) The Fund shall be controlled, maintained and operated by the Commissioner. 

(3) The Fund shall consist of— 

(a) such sums as may be provided by Parliament for the purposes of this Act from time to time; 

(b) fees, costs and any other charges imposed by or payable to the Commissioner under this 
Act; 

(c) all monies derived from the sale, disposal, lease, hire or any other dealings with the 
movable or immovable property vested in or acquired by the Commissioner; 

(d) all monies as may be paid to the Commissioner from time to time for loans given by the 
Commissioner; and 

(e) all other monies or property which may in any manner become payable to or vested in the 
Commissioner in respect of any matter incidental to his functions and powers. 

 
 
 
 
 
 
 
 
Section 62. Expenditure to be charged on Fund 

  
The Fund may be expended for the following purposes: 

(a) paying any expenditure lawfully incurred by the Commissioner; 
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(b) paying any expenses incurred for organizing campaigns, research, studies and publication 
of materials for the protection of personal data; 

(c) paying the remuneration, allowances, benefits and other expenses of the Commissioner, 
Deputy Commissioners, Assistant Commissioners, members of the Advisory Committee, 
members, officers and servants of the Appeal Tribunal and officers and servants of the 
Commissioner, including the granting of loans and advances, superannuation allowances, 
retirement benefits and gratuities; 

(d) paying any other expenses, expenditure, fees and costs, including fees for the engagement 
of consultants, and legal fees and costs, properly incurred or accepted, or deemed fit by the 
Commissioner in the performance of his functions and the exercise of his powers; 

(e) purchasing or hiring equipment and materials, acquiring land and any assets, and carrying 
out any other works and undertakings in the performance of his functions and the exercise of 
his powers; and 

(f) generally, paying any expenses for carrying into effect the provisions of this Act. 

 
 
Section 63. Conservation of Fund 

  
It shall be the duty of the Commissioner to conserve the Fund by so performing his functions and 
exercising his powers under this Act as to secure that the total revenues of the Commissioner are 
sufficient to meet all sums properly chargeable to its revenue account, including depreciation and 
interest on capital, taking one year with another. 

 
 
Section 64. Reserve fund 

  
The Commissioner shall establish and maintain a reserve fund within the Fund. 

 
 
Section 65. Financial year 

  
The financial year of the Commissioner shall begin on 1 January and end on 31 December of 
each year. 

 
Section 66. Limitation on contracts 

  
The Commissioner shall not, without the approval of the Minister and the concurrence of the 
Minister of Finance, enter into any contract under which the Commissioner is to pay or receive an 
amount exceeding two million ringgit. 

 
Section 67. Bank accounts 

  
The Commissioner shall open and maintain an account or accounts with such financial institution 
or financial institutions in Malaysia as the Commissioner, after consulting with the Minister, thinks 
fit; and every such account shall be operated upon as far as practicable by cheques signed by 
such persons as may be authorized by the Minister. 

 
Section 68. Accounts and audit 
  
The Commissioner shall cause proper accounts to be kept and maintained in respect of the Fund 
and in compliance with the provisions of the Statutory Bodies (Accounts and Annual Reports) Act 
1980 [Act 240]. 
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Section 69. Expenditure and preparation of estimates 

  
(1) The expenditure of the Commissioner up to such amount as may be authorized by the Minister 
for any one year shall be defrayed out of the Fund. 

(2) Before 1 June of each year, the Commissioner shall submit to the Minister an estimate of the 
expenditure for the following year in such form and containing such particulars as the Minister 
may direct. 

(3) The Minister shall, before 1 January of the following year, notify the Commissioner of the 
amount authorized for expenditure generally or of the amounts authorized for each description of 
expenditure based on the estimate prepared under subsection (2). 

(4) The Commissioner may at any time submit to the Minister a supplementary estimate of its expenditure 

for any one year and the Minister may allow the whole or any part of the additional expenditure to be 

included in the supplementary estimate. 

 

PART VI - PERSONAL DATA PROTECTION ADVISORY COMMITTEE 

Section 70. Establishment of Advisory Committee 

  
There is established a Personal Data Protection Advisory Committee. 
       

  
  

 
Section 71. Functions of Advisory Committee 

  
(1) The functions of the Advisory Committee shall be— 

(a) to advise the Commissioner on all matters relating to personal data protection, and the due 
administration and enforcement of this Act; and 

(b) to advise the Commissioner on any matter referred by him to the Advisory Committee. 

(2) The Commissioner shall not be bound to act upon the advice of the Advisory Committee. 

Section 72. Members of Advisory Committee 

  
The Advisory Committee shall consist of the following members to be appointed by the Minister: 

(a) a Chairman; 

(b) three members from the public sector; and 

(c) at least seven but not more than eleven other members. 

 
Section 73. Tenure of office 

  
A member appointed under section 72 shall, unless he sooner resigns or vacates his office or his 
appointment is sooner revoked, hold office for such period not exceeding three years as the 
Minister may determine at the time of his appointment, and shall be eligible for reappointment; but 
no member shall hold office for more than two consecutive terms. 

Section 74. Revocation of appointment and resignation 

  
(1) The Minister may at any time revoke the appointment of any member of the Advisory 
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Committee and shall state the reason for such revocation. 

(2) A member of the Advisory Committee appointed under section 72 may at any time resign from 
his office by giving a written notice addressed to the Minister fourteen days prior to the intended 
date of resignation. 

 
Section 75. Temporary exercise of functions of Chairman 

  
(1) The Minister may temporarily appoint any member of the Advisory Committee to act as the 
Chairman for the period when— 

(a) the Chairman is by reason of illness, leave of absence or any other cause unable to 
perform his functions for any substantial period; or 

(b) the office of the Chairman is vacant. 

(2) A member appointed under subsection (1) shall, during the period in which he is performing 
the functions of the Chairman under this section, be deemed to be the Chairman. 

Section 76. Vacation of office 

  
The office of a member of the Advisory Committee shall be vacated— 

(a) if he dies; 

(b) if there has been proved against him, or he has been convicted of, a charge in respect of— 

(i) an offence involving fraud, dishonesty or moral turpitude; 

(ii) an offence under any law relating to corruption; or 

(iii) any other offence punishable with imprisonment (in itself only or in addition to or in lieu 
of a fine) for more than two years; 

(c) if his conduct, whether in connection with his duties as a member of the Advisory 
Committee or otherwise, has been such as to bring discredit on the Advisory Committee; 

(d) if he becomes bankrupt; 

(e) if he is of unsound mind or is otherwise incapable of discharging his duties; 

(f) in the case of the Chairman, if he absents himself from a meeting of the Advisory 
Committee without leave in writing of the Minister; 

(g) in the case of a member of the Advisory Committee other than the Chairman, if he absents 
himself from three consecutive meetings of the Advisory Committee without leave in writing of 
the Chairman; 

(h) if his appointment is revoked by the Minister; or 

(i) if his resignation is accepted by the Minister. 

 
 
Section 77. Allowances 

  
The Chairman and all other members of the Advisory Committee may be paid such allowances as 
the Minister may determine after consultation with the Minister of Finance. 
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Section 78. Time and place of meetings 

  
(1) The Advisory Committee is to hold as many meetings as are necessary for the efficient 
performance of its functions and such meetings are to be held at such places and times as the 
Chairman may decide, provided that the Chairman shall not allow more than two months to lapse 
between meetings. 

(2) The Chairman shall call for a meeting if requested to do so in writing by the Minister or by at 
least four members of the Advisory Committee. 

 
Section 79. Advisory Committee may invite others to attend meetings 

  
(1) The Advisory Committee may invite any person to attend any meeting or deliberation of the 
Advisory Committee for the purpose of assisting it on any matter under discussion. 

(2) A person invited under subsection (1) shall be paid such allowances as may be determined by 
the Commissioner. 

 
Section 80. Minutes 

  
(1) The Advisory Committee shall cause minutes of all its meetings to be maintained and kept in a 
proper form. 

(2) Minutes made of meetings of the Advisory Committee shall, if duly signed, be admissible in 
evidence in all legal proceedings without further proof. 

(3) Every meeting of the Advisory Committee in respect of the proceedings of which minutes have 
been so made shall be deemed to have been duly convened and held and all members thereat to 
have been duly qualified to act. 

 
Section 81. Procedure 

  
The Advisory Committee may regulate its own procedure. 

 
Section 82. Members to devote time to business of Advisory Committee 

  
The members of the Advisory Committee shall devote such time to the business of the Advisory 
Committee as is necessary to discharge their duties effectively. 

 

PART VII - APPEAL TRIBUNAL 

Section 83. Establishment of Appeal Tribunal 
  
There is established an Appeal Tribunal for the purpose of reviewing any of the matters on appeal 
as set out in section 93. 
 

Section 84. Powers of Appeal Tribunal 
  
(1) The Appeal Tribunal shall have the power— 

(a) to summon parties to the proceedings or any other person to attend before it to give 
evidence in respect of an appeal; 

(b) to procure and receive evidence on oath or affirmation, whether written or oral, and 
examine all such persons as witnesses as the Appeal Tribunal considers necessary; 
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(c) where a person is so summoned, to require the production of any information, document or 
other thing in his possession or under his control which the Appeal Tribunal considers 
necessary for the purposes of the appeal; 

(d) to administer any oath, affirmation or statutory declaration, as the case may require; 

(e) where a person is so summoned, to allow the payment for any reasonable expenses 
incurred in connection with his attendance; 

(f) to admit evidence or reject evidence adduced, whether oral or documentary, and whether 
admissible or inadmissible under the provisions of any written law relating to the admissibility 
of evidence; 

(g) to adjourn the hearing of an appeal from time to time, including the power to adjourn to 
consider its decision; and 

(h) generally to direct and do all such matters as may be necessary or expedient for the 
expeditious decision of the appeal. 

(2) The Appeal Tribunal shall have the powers of a subordinate court with regard to the 
enforcement of attendance of witnesses, hearing evidence on oath or affirmation and punishment 
for contempt. 
 

 
Section 85. Members of Appeal Tribunal 
  
(1) The Appeal Tribunal shall consist of the following members who shall be appointed by the 
Minister: 

(a) a Chairman; and 

(b) at least two other members, or such greater number of members as the Minister thinks 
necessary. 

(2) The Minister shall appoint a person who is a member of the Judicial and Legal Service of the 
Federation for at least ten years to be the Chairman of the Appeal Tribunal. 

(3) The appointment of the members of the Appeal Tribunal shall be published by notification in 
the Gazette. 

 
 
Section 86. Secretary to Appeal Tribunal and other officers, etc. 
  
(1) The Minister shall appoint a Secretary to the Appeal Tribunal on such terms and conditions as 
he thinks desirable. 

(2) The Secretary to the Appeal Tribunal shall be responsible for the administration and 
management of the functions of the Appeal Tribunal. 

(3) The Minister may appoint such number of officers and servants as the Minister thinks fit to 
assist the Secretary to the Appeal Tribunal in carrying out his functions under subsection (2). 

(4) The Secretary to the Appeal Tribunal shall have the general control of the officers and servants of the 

Appeal Tribunal. 

(5) For the purposes of this Act, the Secretary to the Appeal Tribunal and the officers appointed under 

subsection (3) shall be deemed to be officers of the Appeal Tribunal. 
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Section 87. Tenure of office 

  
A member of the Appeal Tribunal appointed under subsection 85(1) shall, unless he sooner 
resigns or vacates his office or his appointment is sooner revoked— 

(a) hold office for a term not exceeding three years; and 

(b) shall be eligible for reappointment upon the expiry of his term of office, but shall not be 
appointed for more than two consecutive terms. 

 
Section 88. Resignation and revocation of appointment 
  
(1) The Minister may at any time revoke the appointment of a member of the Appeal Tribunal and 
shall state the reason for such revocation. 

(2) A member of the Appeal Tribunal appointed under subsection 85(1) may at any time resign 
from his office by giving a written notice addressed to the Minister fourteen days prior to the 
intended date of resignation. 

 
Section 89. Temporary exercise of functions of Chairman 

  
(1) The Minister may temporarily appoint any member of the Appeal Tribunal to act as the 
Chairman for the period when— 

(a) the Chairman is by reason of illness, leave of absence or any other cause unable to 
perform his functions for any substantial period; or 

(b) the office of the Chairman is vacant. 

(2) A member appointed under subsection (1) shall, during the period in which he is performing 
the functions of the Chairman under this section, be deemed to be the Chairman. 

 
Section 90. Vacation of office 

  
The office of a member of the Appeal Tribunal shall be vacated— 

(a) if he dies; 

(b) if there has been proved against him, or he has been convicted of, a charge in respect of— 

(i) an offence involving fraud, dishonesty or moral turpitude; 

(ii) an offence under any law relating to corruption; or 

(iii) any other offence punishable with imprisonment (in itself only or in addition to or in lieu 
of a fine) for more than two years; 

(c) if his conduct, whether in connection with his duties as a member of the Appeal Tribunal or 
otherwise, has been such as to bring discredit on the Appeal Tribunal; 

(d) if he becomes bankrupt; 

(e) if he is of unsound mind or otherwise incapable of discharging his duties; 

(f) if he fails to comply with his obligations under section 92; 

(g) if his performance as a member of the Appeal Tribunal has been unsatisfactory for a 
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significant period of time; 

(h) if his appointment is revoked by the Minister; or 

(i) if his resignation is accepted by the Minister. 

 
Section 91. Allowances 

  
(1) The Chairman of the Appeal Tribunal appointed under paragraph 85(1)(a) shall be paid such 
fixed allowances and other allowances as the Minister may determine. 

(2) The other members of the Appeal Tribunal appointed under paragraph 85(1)(b) shall be paid— 

(a) daily sitting allowances during the sitting of the Appeal Tribunal; and 

(b) lodging, travelling and subsistence allowances, 

as the Minister may determine. 

 
Section 92. Disclosure of interest 
  
(1) A member of the Appeal Tribunal shall disclose, as soon as practicable, to the Chairman any 
interest, whether substantial or not, which might conflict with the member’s duties as a member of 
the Appeal Tribunal in a particular matter. 

(2) If the Chairman is of the opinion that the member’s interest is in conflict with his duties as a 
member of the Appeal Tribunal, the Chairman shall inform all the parties to the matter of the 
conflict. 

(3) If none of the parties to the matter objects to the conflict, the member may continue to execute 
his duties as a member of the Appeal Tribunal in relation to that matter. 

(4) If a party to the matter objects to the conflict, the member of the Appeal Tribunal shall not 
continue to execute his duties as a member of the Appeal Tribunal in relation to that matter. 

(5) The failure by the member to disclose his interest under subsection (1) shall— 

(a) invalidate the decision of the Appeal Tribunal, unless all parties agree to be bound by the 
decision; and 

(b) subject the member to the revocation of his appointment under section 88. 

 
Section 93. Appeal to Appeal Tribunal 
  
(1) Any person who is aggrieved by the decision of the Commissioner under this Act relating to 
matters, including— 

(a) the registration of a data user under Division 2 of Part II; 

(b) the refusal of the Commissioner to register a code of practice under subsection 23(5); 

(c) the failure of the data user to comply with a data access request or data correction request 
under Division 4 of Part II; 

(d) the issuance of an enforcement notice under section 108; 

(e) the refusal of the Commissioner to vary or revoke an enforcement notice under section 



35 
 

109; and 

(f) the refusal of the Commissioner to carry out or continue an investigation initiated by a 
complaint under Part VIII, 

may appeal to the Appeal Tribunal by filing a notice of appeal with the Appeal Tribunal. 

(2) The notice of appeal shall be made in writing to the Appeal Tribunal within thirty days from the 
date of the decision of the Commissioner, or in the case of an enforcement notice, within thirty 
days after the enforcement notice is served upon the relevant data user, and the appellant shall 
serve a copy of the notice of appeal upon the Commissioner. 

(3) The notice of appeal shall state briefly the substance of the decision of the Commissioner 
against which an appeal is filed with the Appeal Tribunal, contain an address at which any notice 
or document connected with the appeal may be served upon the appellant or his advocate, and 
shall be signed by the appellant or his advocate. 

 
 
Section 94. Record of decision of Commissioner 

  
(1) The aggrieved person referred to in subsection 93(1) may, on his own initiative, request in 
writing from the Commissioner a statement of the grounds for his decision. 

(2) Subject to subsection (3), the Commissioner shall, upon receiving the written request under 
subsection (1), provide to the aggrieved person, upon the payment of a prescribed fee, a copy of 
a statement of the grounds for his decision. 

(3) Where a notice of appeal has been filed with the Appeal Tribunal under subsection 93(1), the 
Commissioner shall, if he has not already written the grounds for his decision in respect of the 
matter stated in the notice under subsection 93(1), record in writing the grounds for his decision, 
and the written grounds shall form part of the record of proceedings before the Appeal Tribunal. 

 
Section 95. Stay of decision pending appeal 
  
(1) A decision of the Commissioner shall be valid, binding and enforceable pending the decision 
of an appeal by the Appeal Tribunal, except where an appeal against an enforcement notice has 
been made to the Appeal Tribunal in accordance with subsection 93(2), or a stay of the decision 
of the Commissioner has been applied for under subsection (2) and granted by the Appeal 
Tribunal. 

(2) An aggrieved person may apply in writing to the Appeal Tribunal for a stay of the decision of 
the Commissioner on or after the notice of appeal has been filed with the Appeal Tribunal. 

 
Section 96. Composition of Appeal Tribunal 
  
(1) Every proceeding of the Appeal Tribunal shall be heard and disposed of by three members or 
such greater uneven number of members of the Appeal Tribunal as the Chairman may in any 
particular case determine. 

(2) In the absence of the Chairman, the senior member of the Appeal Tribunal shall preside. 

 
 
Section 97. Sitting of Appeal Tribunal 
  
(1) The Appeal Tribunal shall sit on such dates and at such places as the Chairman may appoint. 

(2) The Chairman may cancel or postpone any sitting of the Appeal Tribunal or change the place 
of the sitting which has been appointed under subsection (1). 
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(3) The Secretary to the Appeal Tribunal shall by written notice inform the parties to the appeal of 
any change to the date or place of any sitting of the Appeal Tribunal. 

 
 
Section 98. Procedure of Appeal Tribunal 
  
The Appeal Tribunal may regulate its own procedure. 

 
 
Section 99. Decision of Appeal Tribunal 
  
(1) The decision of the Appeal Tribunal on any matter shall be decided on a majority of members 
of the Appeal Tribunal. 

(2) A decision of the Appeal Tribunal shall be final and binding on the parties to the appeal. 

 
 
Section 100. Enforcement of decision of Appeal Tribunal 
  
A decision given by the Appeal Tribunal may, by leave of the Sessions Court, be enforced in the 
same manner as a judgment or order to the same effect, and where leave is so given, judgment 
may be entered in terms of the decision. 

 

PART VIII - INSPECTION, COMPLAINT AND INVESTIGATION 

Section 101. Inspection of personal data system 

  
(1) The Commissioner may carry out an inspection of— 

(a) any personal data system used by data users for the purpose of ascertaining information to 
assist the Commissioner in making recommendations to the relevant data user relating to the 
promotion of compliance with the provisions of this Act, in particular the Personal Data 
Protection Principles, by the relevant data user; or 

(b) any personal data system used by data users belonging to a class of data users for the 
purpose of ascertaining information to assist the Commissioner in making recommendations to 
the class of data users to which the relevant data user belongs relating to the promotion of 
compliance with the provisions of this Act, in particular the Personal Data Protection Principles, 
by the class of data users to which the relevant data user belongs. 

(2) For the purposes of this section— 

“data user” includes a data processor; 

“personal data system” means any system, whether automated or otherwise, which is used, 
whether in whole or in part, by a data user for the processing of personal data, and includes the 
record maintained under section 44 and any document and equipment forming part of the system. 

 
 
Section 102. Relevant data user, etc., to be informed of result of inspection 

  
Where the Commissioner has completed an inspection of a personal data system, he shall in 
such manner and at such time as he thinks fit inform the relevant data user or class of data users 
to which the relevant data user belongs of— 
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(a) the results of the inspection; 

(b) any recommendations arising from the inspection that the Commissioner thinks fit to make 
relating to the promotion of compliance with the provisions of this Act, in particular the 
Personal Data Protection Principles, by the relevant data user or the class of data users to 
which the relevant data user belongs; and 

(c) such other comments arising from the inspection as he thinks fit. 

 
 
Section 103. Reports by Commissioner 

  
(1) The Commissioner may, after completing the inspection of any personal data system used by 
data users belonging to a class of data users, publish a report— 

(a) setting out any recommendations arising from the inspection that the Commissioner thinks 
fit to make relating to the promotion of compliance with the provisions of this Act, in particular 
the Personal Data Protection Principles, by the class of data users to which the relevant data 
users belong; and 

(b) in such manner as he thinks fit. 

(2) A report published under subsection (1) shall be so framed as to prevent the identity of any 
individual from being ascertained. 

 
 
Section 104. Complaint 
  
Any individual or relevant person may make a complaint in writing to the Commissioner about an 
act, practice or request— 

(a) specified in the complaint; 

(b) that has been done or engaged in, or is being done or engaged in, by the data user 
specified in the complaint; 

(c) that relates to personal data of which the individual is the data subject; and 

(d) that may be a contravention of the provisions of this Act, including any codes of practice. 

 
 
Section 105. Investigation by Commissioner 

  
(1) Where the Commissioner receives a complaint under section 104, the Commissioner shall, 
subject to section 106, carry out an investigation in relation to the relevant data user to ascertain 
whether the act, practice or request specified in the complaint contravenes the provisions of this 
Act. 

(2) Where the Commissioner has reasonable grounds to believe that an act, practice or request 
has been done or engaged in, or is being done or engaged in, by the relevant data user that 
relates to personal data and such act, practice or request may be a contravention of the 
provisions of this Act, the Commissioner may carry out an investigation in relation to the relevant 
data user to ascertain whether the act, practice or request contravenes the provisions of this Act. 
 
(3) The provisions of Part IX shall apply in respect of investigations carried out by the 
Commissioner under this Part. 
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Section 106. Restriction on investigation initiated by complaint 
  
(1) The Commissioner may refuse to carry out or continue an investigation initiated by a complaint 
if he is of the opinion that, having regard to all the circumstances of the case— 

(a) the complaint, or a complaint of a substantially similar nature, has previously initiated an 
investigation as a result of which the Commissioner was of the opinion that there has been no 
contravention of the provisions of this Act; 

(b) the act, practice or request specified in the complaint is trivial; 

(c) the complaint is frivolous, vexatious or is not made in good faith; or 

(d) any investigation or further investigation is for any other reason unnecessary. 

(2) Notwithstanding the generality of the powers conferred on the Commissioner by this Act, the 
Commissioner may refuse to carry out or continue an investigation initiated by a complaint— 

(a) if— 

(i) the complainant; or 

(ii) in the case where the complainant is a relevant person in relation to a data subject, the 
data subject or relevant person, as the case may be, 

has had actual knowledge of the act, practice or request specified in the complaint for more 
than two years immediately preceding the date on which the Commissioner received the 
complaint, unless the Commissioner is satisfied that in all the circumstances of the case it 
is proper to carry out or continue the investigation; 

(b) if the complaint is made anonymously; 

(c) if the complainant cannot be identified or traced; 

(d) if the Commissioner is satisfied that the relevant data user has not been a data user for a 
period of not less than two years immediately preceding the date on which the Commissioner 
received the complaint; or 

(e) in any other circumstances as he thinks fit. 

(3) Where the Commissioner refuses under this section to carry out or continue an investigation 
initiated by a complaint, he shall, as soon as practicable but in any case not later than thirty days 
after the date of receipt of the complaint, by notice in writing served on the complainant inform the 
complainant of the refusal and of the reasons for the refusal. 

(4) An appeal may be made to the Appeal Tribunal against any refusal specified in the notice 
under subsection (3) by the complainant on whom the notice was served or if the complainant is a 
relevant person, by the data subject in respect of whom the complainant is the relevant person. 

 
 
Section 107. Commissioner may carry out or continue investigation 
initiated by complaint notwithstanding withdrawal of complaint 
  
Where the Commissioner is of the opinion that it is in the public interest so to do, he may carry out 
or continue an investigation initiated by a complaint notwithstanding that the complainant has 
withdrawn the complaint and, in any such case, the provisions of this Act shall apply to the 
complaint and the complainant as if the complaint had not been withdrawn. 
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Section 108. Enforcement notice 

  
(1) Where, following the completion of an investigation about an act, practice or request specified 
in the complaint, the Commissioner is of the opinion that the relevant data user— 

(a) is contravening a provision of this Act; or 

(b) has contravened such a provision in circumstances that make it likely that the 
contravention will continue or be repeated, 

then the Commissioner may serve on the relevant data user an enforcement notice— 

(A) stating that he is of that opinion; 

(B) specifying the provision of this Act on which he has based that opinion and the reasons why 
he is of that opinion; 

(C) directing the relevant data user to take such steps as are specified in the enforcement notice 
to remedy the contravention or, as the case may be, the matters occasioning it within such period 
as is specified in the enforcement notice; and 

(D) directing, where necessary, the relevant data user to cease processing the personal data 
pending the remedy of the contravention by the relevant data user. 

(2) In deciding whether to serve an enforcement notice, the Commissioner shall consider whether 
the contravention or the matter to which the enforcement notice relates has caused or is likely to 
cause damage or distress to the data subject of the personal data to which the contravention or 
matter relates. 

(3) The steps as specified in the enforcement notice to remedy the contravention or matter to 
which the enforcement notice relates may be framed— 

(a) to any extent by reference to any approved code of practice; or 

(b) so as to afford the relevant data user a choice between different ways of remedying the 
contravention or matter. 

(4) The period specified in the enforcement notice under subsection (1) for taking the steps 
specified in it shall not expire before the end of the period specified in subsection 93(2) within 
which an appeal against the enforcement notice may be made and, if such an appeal is made, 
those steps need not be taken pending the determination or withdrawal of the appeal. 

(5) Notwithstanding subsection (4), if the Commissioner is of the opinion that by reason of special 
circumstances the steps specified in the enforcement notice should be taken as a matter of 
urgency— 

(a) he may include a statement to that effect in the enforcement notice together with the 
reasons why he is of that opinion; and 

(b) where such a statement is so included, subsection (4) shall not apply but the enforcement 
notice shall not require those steps to be taken before the end of the period of seven days 
from the date on which the enforcement notice was served. 

(6) An appeal may be made to the Appeal Tribunal against an enforcement notice by the relevant 
data user in accordance with section 93. 

(7) Where the Commissioner— 

(a) forms an opinion referred to in subsection (1) in respect of the relevant data user at any 



40 
 

time before the completion of an investigation; and 

(b) is also of the opinion that, by reason of special circumstances, an enforcement notice 
should be served on the relevant data user as a matter of urgency, 

he may so serve the enforcement notice notwithstanding that the investigation has not been 
completed and, in any such case— 

(A) the Commissioner shall, without prejudice to any other matters to be included in the 
enforcement notice, specify in the enforcement notice the reasons as to why he is of the opinion 
referred to in paragraph (b); and 

(B) the other provisions of this Act, including this section, shall be construed accordingly. 

(8) A person who fails to comply with an enforcement notice commits an offence and shall, on 
conviction, be liable to a fine not exceeding two hundred thousand ringgit or to imprisonment for a 
term not exceeding two years or to both. 

 
Section 109. Variation or cancellation of enforcement notice 

  
The Commissioner may, on his own initiative or on the application of a relevant data user, vary or 
cancel the enforcement notice served under subsection 108(1) by notice in writing to the relevant 
data user if the Commissioner is satisfied with the action taken by the relevant data user to 
remedy the contravention. 
    

 

 

PART IX – ENFORCEMENT 

Section 110. Authorized officers 

  
The Commissioner may in writing authorize any officer appointed under sections 50 and 51 or any 
public officer to exercise the powers of enforcement under this Act. 

 
Section 111. Authority card 

  
(1) The Commissioner shall issue to each authorized officer an authority card which shall be signed 
by the Commissioner. 

(2) Whenever the authorized officer exercises any of the powers of enforcement under this Act, he 
shall produce on demand to the person against whom the power is being exercised the authority card 
issued to him under subsection (1). 

Section 112. Power of investigation 

  
(1) An authorized officer may investigate the commission of any offence under this Act. 

(2) For the avoidance of doubt, it is declared that for the purposes of this Act, the authorized officer 
shall have all or any of the special powers of a police officer of whatever rank in relation to police 
investigations in seizable cases as provided for under the Criminal Procedure Code [Act 593], and 
such powers shall be in addition to the powers provided for under this Act and not in derogation 
thereof. 

 
Section 113. Search and seizure with warrant 
  
(1) If it appears to a Magistrate, upon written information on oath from the authorized officer and after 
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such inquiry as the Magistrate considers necessary, that there is reasonable cause to believe that— 

(a) any premises has been used for; or 

(b) there is in any premises evidence necessary to the conduct of an investigation into, 

the commission of an offence under this Act, the Magistrate may issue a warrant authorizing the 
authorized officer named in the warrant at any reasonable time by day or night and with or without 
assistance, to enter the premises and if need be by force. 

(2) Without affecting the generality of subsection (1), the warrant issued by the Magistrate may 
authorize the search and seizure of— 

(a) any computer, book, account, computerized data or other document which contains or is 
reasonably suspected to contain information as to any offence suspected to have been committed; 

(b) any signboard, card, letter, pamphlet, leaflet or notice representing or implying that the person 
is registered under this Act; or 

(c) any equipment, instrument or article that is reasonably believed to furnish evidence of the 
commission of the offence. 

(3) An authorized officer conducting a search under subsection (1) may, for the purpose of 
investigating into the offence, search any person who is in or on the premises. 

(4) An authorized officer making a search of a person under subsection (3) or section 114 may seize 
or take possession of, and place in safe custody all things other than the necessary clothing found 
upon the person, and any of those things which there is reason to believe were the instruments or 
other evidence of the offence may be detained until the discharge or acquittal of the person. 

(5) Whenever it is necessary to cause a woman to be searched, the search shall be made by another 
woman with strict regard to decency. 

(6) If, by the reason of its nature, size or amount, it is not practicable to remove any computer, book, 
account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, 
equipment, instrument or article seized under this section, the authorized officer shall by any means 
seal such computer, book, account, computerized data or other document, signboard, card, letter, 
pamphlet, leaflet, notice, equipment, instrument or article in the premises or container in which it is 
found. 

(7) A person who, without lawful authority, breaks, tampers with or damages the seal referred to in 
subsection (6) or removes any computer, book, account, computerized data or other document, 
signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article under seal or 
attempts to do so commits an offence and shall, on conviction, be liable to a fine not exceeding fifty 
thousand ringgit or to imprisonment for a term not exceeding six months or to both. 
  

 
 
Section 114. Search and seizure without warrant 

  
If an authorized officer is satisfied upon information received that he has reasonable cause to believe 
that by reason of delay in obtaining a search warrant under section 113 the investigation would be 
adversely affected or evidence of the commission of an offence is likely to be tampered with, 
removed, damaged or destroyed, the authorized officer may enter the premises and exercise in, upon 
and in respect of the premises all the powers referred to in section 113 in as full and ample a manner 
as if he were authorized to do so by a warrant issued under that section.  
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Section 115. Access to computerized data 

  
(1) An authorized officer conducting a search under sections 113 and 114 shall be given access to 
computerized data whether stored in a computer or otherwise. 

(2) For the purposes of this section, “access”— 

(a) includes being provided with the necessary password, encryption code, decryption code, 
software or hardware and any other means required to enable comprehension of computerized 
data; and 

(b) has the meaning assigned to it by subsections 2(2) and (5) of the Computer Crimes Act 1997 
[Act 563]. 

 
 
Section 116. Warrant admissible notwithstanding defects 

  
A search warrant issued under this Act shall be valid and enforceable notwithstanding any defect, 
mistake or omission therein or in the application for such warrant, and any computer, book, account, 
computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 
instrument or article seized under such warrant shall be admissible in evidence in any proceedings 
under this Act. 

 

Section 117. List of computer, book, account, etc., seized 

  
(1) Except as provided in subsection (2), where any computer, book, account, computerized data or 
other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article is 
seized pursuant to this Act, the authorized officer making the seizure— 

(a) shall prepare— 

(i) a list of the computer, book, account, computerized data or other document, signboard, card, 
letter, pamphlet, leaflet, notice, equipment, instrument or article seized and shall sign the list; 
and 

(ii) a written notice of the seizure containing the grounds for the seizure and shall sign the 
notice; and 

(b) shall as soon as practicable serve a copy of the list of the computer, book, account, 
computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 
instrument or article seized and the written notice of the seizure to the occupier of the premises 
which have been searched, or to his agent or servant at those premises. 

(2) The written notice of the seizure shall not be required to be served in pursuance of paragraph 
(1)(b) where the seizure is made in the presence of the person against whom proceedings under this 
Act are intended to be taken, or in the presence of the owner of such property or his agent, as the 
case may be. 

(3) If the premises are unoccupied, the authorized officer shall post a copy of the list of the computer, book, 

account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 

instrument or article seized conspicuously on the premises. 
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Section 118. Release of computer, book, account, etc., seized 

  
(1) If any computer, book, account, computerized data or other document, signboard, card, letter, 
pamphlet, leaflet, notice, equipment, instrument or article has been seized under this Act, the 
authorized officer who effected the seizure may, after referring to the Public Prosecutor, release the 
computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, 
leaflet, notice, equipment, instrument or article to the person as he determines to be lawfully entitled 
to it, if the computer, book, account, computerized data or other document, signboard, card, letter, 
pamphlet, leaflet, notice, equipment, instrument or article is not liable to forfeiture under this Act, and 
is not otherwise required for the purpose of any proceedings under this Act or for the purpose of any 
prosecution under any other written law, and in such event neither the authorized officer effecting the 
seizure, nor the Federal Government, Commissioner or any person acting on behalf of the Federal 
Government or Commissioner shall be liable to any proceedings by any person if the seizure and the 
release of the computer, book, account, computerized data or other document, signboard, card, letter, 
pamphlet, leaflet, notice, equipment, instrument or article had been effected in good faith. 

(2) A record in writing shall be made by the authorized officer effecting the release of the computer, 
book, account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, 
equipment, instrument or article under subsection (1) specifying in detail the circumstances of and the 
reason for the release, and he shall send a copy of the record to the Public Prosecutor within seven 
days of the release. 

Section 119. No cost or damages arising from seizure to be recoverable 

  
No person shall, in any proceedings before any court in respect of any computer, book, account, 
computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 
instrument or article seized in the exercise or the purported exercise of any power conferred under 
this Act, be entitled to the costs of such proceedings or to any damages or other relief unless such 
seizure was made without reasonable cause. 

 
Section 120. Obstruction to search 

  
Any person who— 

(a) refuses any authorized officer access to any premise which the authorized officer is entitled to 
have under this Act or in the execution of any duty imposed or power conferred by this Act; 

(b) assaults, obstructs, hinders or delays any authorized officer in effecting any entry which the 
authorized officer is entitled to effect under this Act, or in the execution of any duty imposed or 
power conferred by this Act; or 

(c) refuses any authorized officer any information relating to an offence or suspected offence under 
this Act or any other information which may reasonably be required of him and which he has in his 
knowledge or power to give, 

commits an offence and shall, on conviction, be liable to imprisonment for a term not exceeding two 
years or to a fine not exceeding ten thousand ringgit or to both. 
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Section 121. Power to require production of computer, book, account, etc. 
  
An authorized officer shall, for the purposes of the execution of this Act, have the power to do all or 
any of the following: 

(a) to require the production of any computer, book, account, computerized data or other 
document kept by the data user or any other person and to inspect, examine and to download from 
them, make copies of them or take extracts from them; 

(b) to require the production of any identification document from any person in relation to any act 
or offence under this Act; 

(c) to make such enquiries as may be necessary to ascertain whether the provisions of this Act 
have been complied with. 

Section 122. Power to require attendance of persons acquainted with case 

  
(1) An authorized officer making an investigation under this Act may by order in writing require the 
attendance before himself of any person who appears to the authorized officer to be acquainted with 
the facts and circumstances of the case, and such person shall attend as so required. 

(2) If any person refuses or fails to attend as so required, the authorized officer may report such 
refusal or failure to a Magistrate who shall issue a summons to secure the attendance of such person 
as may be required by the order made under subsection (1). 

 
Section 123. Examination of persons acquainted with case 

  
(1) An authorized officer making an investigation under this Act may examine orally any person 
supposed to be acquainted with the facts and circumstances of the case and shall reduce into writing 
any statement made by the person so examined. 

(2) Such person shall be bound to answer all questions relating to the case put to him by the 
authorized officer: 

Provided that such person may refuse to answer any question the answer to which would have a 
tendency to expose him to a criminal charge or penalty or forfeiture. 

(3) A person making a statement under this section shall be legally bound to state the truth, whether 
or not such statement is made wholly or partly in answer to questions. 

(4) The authorized officer examining a person under subsection (1) shall first inform that person of the 
provisions of subsections (2) and (3). 

(5) A statement made by any person under this section shall, whenever possible, be taken down in writing and 

signed by the person making it or affixed with his thumb print, as the case may be, after it has been read to him 

in the language in which he made it and after he has been given an opportunity to make any corrections he may 

wish. 

Section 124. Admission of statements in evidence 

  
(1) Except as provided in this section, no statement made by any person to an authorized officer in 
the course of an investigation made under this Act shall be used in evidence. 

(2) When any witness is called for the prosecution or for the defence, other than the accused, the 
court shall, on the request of the accused or the prosecutor, refer to any statement made by that 
witness to the authorized officer in the course of the investigation under this Act and may then, if the 
courts thinks fit in the interest of justice, direct the accused to be furnished with a copy of it and the 
statement may be used to impeach the credit of the witness in the manner provided by the Evidence 
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Act 1950 [Act 56]. 

(3) Where the accused had made a statement during the course of an investigation, such statement 
may be admitted in evidence in support of his defence during the course of the trial. 

(4) Nothing in this section shall be deemed to apply to any statement made in the course of an 
identification parade or falling within section 27 or paragraphs 32(1)(a), (i) and (j) of the Evidence Act 
1950. 

(5) When any person is charged with any offence in relation to— 

(a) the making; or 

(b) the contents, 

of any statement made by him to an authorized officer in the course of an investigation made under 
this Act, that statement may be used as evidence in the prosecution’s case. 

 
 
Section 125. Forfeiture of computer, book, account, etc., seized 

  
(1) Any computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, 

leaflet, notice, equipment, instrument or article seized shall be liable to forfeiture. 

(2) An order for the forfeiture of the computer, book, account, computerized data or other document, signboard, 

card, letter, pamphlet, leaflet, notice, equipment, instrument or article seized and liable to forfeiture under this 

Act shall be made by the court before which the prosecution with regard thereto has been held if it is proved to 

the satisfaction of the court that an offence under this Act has been committed and that the computer, book, 

account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 

instrument or article seized was the subject matter of or was used in the commission of the offence, 

notwithstanding that no person has been convicted of such offence. 

(3) If there is no prosecution with regard to any computer, book, account, computerized data or other document, 

signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article seized under this Act, such 

computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, 

equipment, instrument or article shall be taken and deemed to be forfeited at the expiration of a period of one 

calendar month from the date of service of a notice to the last-known address of the person from whom the 

computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, 

equipment, instrument or article was seized indicating that there is no prosecution in respect of such computer, 

book, account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, 

equipment, instrument or article, unless before the expiration of that period a claim thereto is made in the 

manner set out in subsections (4), (5) and (6). 

(4) Any person asserting that he is the owner of the computer, book, account, computerized data or other 

document, signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article referred to in 

subsection (3) and that it is not liable to forfeiture may, personally or by his agent authorized in writing, give 

written notice to the authorized officer in whose possession such computer, book, account, computerized data 

or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article is held that 

he claims the computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, 

leaflet, notice, equipment, instrument or article. 

(5) On receipt of the notice under subsection (4), the authorized officer shall refer the matter to a Magistrate for 

his decision. 

(6) The Magistrate to whom the matter is referred under subsection (5) shall issue a summons requiring the 

person asserting that he is the owner of the computer, book, account, computerized data or other document, 

signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article and the person from whom it 

was seized to appear before the Magistrate, and upon their appearance or default to appear, due service of the 

summons having been proved, the Magistrate shall proceed to the examination of the matter and, on proof that 

an offence under this Act has been committed and that the computer, book, account, computerized data or other 
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document, signboard, card, letter, pamphlet, leaflet, notice, equipment, instrument or article seized was the 

subject matter of or was used in the commission of such offence, the Magistrate shall order the computer, book, 

account, computerized data or other document, signboard, card, letter, pamphlet, leaflet, notice, equipment, 

instrument or article to be forfeited, and shall, in the absence of such proof, order its release. 

(7) Any computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, 

leaflet, notice, equipment, instrument or article forfeited or deemed to be forfeited shall be delivered to the 

Commissioner and shall be disposed of in such manner as the Commissioner thinks fit 

Section 126. Joinder of offences 

  
Notwithstanding anything contained in section 164 of the Criminal Procedure Code, where a person is 
accused of more than one offence under this Act, he may be charged with and tried at one trial for 
any number of such offences committed within the space of any length of time. 

 
Section 127. Power of arrest 
  
(1) An authorized officer or police officer may arrest without warrant any person whom he reasonably 
believes has committed or is attempting to commit an offence under this Act. 

(2) An authorized officer making an arrest under subsection (1) shall without unnecessary delay make 
over the person so arrested to the nearest police officer or, in the absence of a police officer, take 
such person to the nearest police station, and thereafter the person shall be dealt with as is provided 
for by the law relating to criminal procedure for the time being in force as if he had been arrested by a 
police officer. 

 

PART X – MISCELLANEOUS 

Section 128. Register 

  
(1) The Commissioner shall maintain in both physical and electronic forms a register as required 
under this Act. 

(2) A person may on payment of the prescribed fee— 

(a) inspect the register; or 

(b) make a copy of or take extracts from an entry in the register. 

(3) Where a person requests that a copy of an entry in the register be provided in an electronic form, 
the Commissioner may provide the relevant information by way of electronic means. 

 
 
Section 129. Transfer of personal data to places outside Malaysia 

  
(1) A data user shall not transfer any personal data of a data subject to a place outside Malaysia 
unless to such place as specified by the Minister, upon the recommendation of the Commissioner, by 
notification published in the Gazette. 

(2) For the purposes of subsection (1), the Minister may specify any place outside Malaysia if— 

(a) there is in that place in force any law which is substantially similar to this Act, or that serves the 
same purposes as this Act; or 

(b) that place ensures an adequate level of protection in relation to the processing of personal data 
which is at least equivalent to the level of protection afforded by this Act. 
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(3) Notwithstanding subsection (1), a data user may transfer any personal data to a place outside 
Malaysia if— 

(a) the data subject has given his consent to the transfer; 

(b) the transfer is necessary for the performance of a contract between the data subject and the 
data user; 

(c) the transfer is necessary for the conclusion or performance of a contract between the data user 
and a third party which— 

(i) is entered into at the request of the data subject; or 

(ii) is in the interests of the data subject; 

(d) the transfer is for the purpose of any legal proceedings or for the purpose of obtaining legal 
advice or for establishing, exercising or defending legal rights; 

(e) the data user has reasonable grounds for believing that in all circumstances of the case— 

(i) the transfer is for the avoidance or mitigation of adverse action against the data subject; 

(ii) it is not practicable to obtain the consent in writing of the data subject to that transfer; and 

(iii) if it was practicable to obtain such consent, the data subject would have given his consent; 

(f) the data user has taken all reasonable precautions and exercised all due diligence to ensure 
that the personal data will not in that place be processed in any manner which, if that place is 
Malaysia, would be a contravention of this Act; 

(g) the transfer is necessary in order to protect the vital interests of the data subject; or 

(h) the transfer is necessary as being in the public interest in circumstances as determined by the 
Minister. 

(4) Where the Commissioner has reasonable grounds for believing that in a place as specified under 
subsection (1) there is no longer in force any law which is substantially similar to this Act, or that 
serves the same purposes as this Act— 

(a) the Commissioner shall make such recommendations to the Minister who shall, either by 
cancelling or amending the notification made under subsection (1), cause that place to cease to be 
a place to which personal data may be transferred under this section; and 

(b) the data user shall cease to transfer any personal data of a data subject to such place with 
effect from the time as specified by the Minister in the notification. 

(5) A data user who contravenes subsection (1) commits an offence and shall, on conviction, be liable 
to a fine not exceeding three hundred thousand ringgit or to imprisonment for a term not exceeding 
two years or to both. 

(6) For the purposes of this section, “adverse action”, in relation to a data subject, means any action 
that may adversely affect the data subject’s rights, benefits, privileges, obligations or interests. 
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Section 130. Unlawful collecting, etc., of personal data 

  
(1) A person shall not knowingly or recklessly, without the consent of the data user— 

(a) collect or disclose personal data that is held by the data user; or 

(b) procure the disclosure to another person of personal data that is held by the data user. 

(2) Subsection (1) shall not apply to a person who shows— 

(a) that the collecting or disclosing of personal data or procuring the disclosure of personal data— 

(i) was necessary for the purpose of preventing or detecting a crime or for the purpose of 
investigations; or 

(ii) was required or authorized by or under any law or by the order of a court; 

(b) that he acted in the reasonable belief that he had in law the right to collect or disclose the 
personal data or to procure the disclosure of the personal data to the other person; 

(c) that he acted in the reasonable belief that he would have had the consent of the data user if the 
data user had known of the collecting or disclosing of personal data or procuring the disclosure of 
personal data and the circumstances of it; or 

(d) that the collecting or disclosing of personal data or procuring the disclosure of personal data 
was justified as being in the public interest in circumstances as determined by the Minister. 

(3) A person who collects or discloses personal data or procures the disclosure of personal data in 
contravention of subsection (1) commits an offence. 

(4) A person who sells personal data commits an offenceif he has collected the personal data in 
contravention of subsection (1). 

(5) A person who offers to sell personal data commits an offence if— 

(a) he has collected the personal data in contravention of subsection (1); or 

(b) he subsequently collects the personal data in contravention of subsection (1). 

(6) For the purposes of subsection (5), an advertisement indicating that personal data is or may be for 
sale is an offer to sell the personal data. 

(7) A person who commits an offence under this section shall, upon conviction, be liable to a fine not 
exceeding five hundred thousand ringgit or to imprisonment for a term not exceeding three years or to 
both. 

 
Section 131. Abetment and attempt punishable as offences 

  
(1) A person who abets the commission of or who attempts to commit any offence under this Act shall 
be guilty of that offence and shall, on conviction, be liable to the punishment provided for that offence. 

(2) A person who does any act preparatory to or in furtherance of the commission of any offence 
under this Act shall be guilty of that offence and shall, on conviction, be liable to the punishment 
provided for the offence: 

Provided that any term of imprisonment imposed shall not exceed one-half of the maximum term 
provided for the offence. 
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Section 132. Compounding of offences 

  
(1) The Commissioner may, with the consent in writing of the Public Prosecutor, compound any 
offence committed by any person under this Act and prescribed to be a compoundable offence by 
making a written offer to the person suspected to have committed the offence to compound the 
offence upon payment to the Commissioner of an amount of money not exceeding fifty per centum of 
the amount of maximum fine for that offence within such time as may be specified in his written offer. 

(2) An offer under subsection (1) may be made at any time after the offence has been committed but 
before any prosecution for it has been instituted, and if the amount specified in the offer is not paid 
within the time specified in the offer or such extended time as the Commissioner may grant, 
prosecution for the offence may be instituted at any time after that against the person to whom the 
offer was made. 

(3) Where an offence has been compounded under subsection (1), no prosecution shall be instituted 
in respect of the offence against the person to whom the offer to compound was made, and any 
computer, book, account, computerized data or other document, signboard, card, letter, pamphlet, 
leaflet, notice, equipment, instrument or article seized in connection with the offence may be released 
or forfeited by the Commissioner, subject to such terms and conditions as he thinks fit to impose in 
accordance with the conditions of the compound. 

(4) All sums of money received by the Commissioner under this section shall be paid into the Federal 
Consolidated Fund. 

 

Section 133. Offences by body corporate 

  
(1) If a body corporate commits an offence under this Act, any person who at the time of the 
commission of the offence was a director, chief executive officer, chief operating officer, manager, 
secretary or other similar officer of the body corporate or was purporting to act in any such capacity or 
was in any manner or to any extent responsible for the management of any of the affairs of the body 
corporate or was assisting in such management— 

(a) may be charged severally or jointly in the same proceedings with the body corporate; and 

(b) if the body corporate is found to have committed the offence, shall be deemed to have 
committed that offence unless, having regard to the nature of his functions in that capacity and to 
all circumstances, he proves— 

(i) that the offence was committed without his knowledge, consent or connivance; and 

(ii) that he had taken all reasonable precautions and exercised due diligence to prevent the 
commission of the offence. 

(2) If any person would be liable under this Act to any punishment or penalty for his act, omission, 
neglect or default, he shall be liable to the same punishment or penalty for every such act, omission, 
neglect or default of any employee or agent of his, or of the employee of the agent, if the act, 
omission, neglect or default was committed— 

(a) by that person’s employee in the course of his employment; 

(b) by the agent when acting on behalf of that person; or 

(c) by the employee of the agent in the course of his employment by the agent or otherwise on 
behalf of then agent acting on behalf of that person. 
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Section 134. Prosecution 

  
No prosecution for an offence under this Act shall be instituted except by or with the written consent of 
the Public Prosecutor. 

 
Section 135. Jurisdiction to try offences 

  
Notwithstanding any other written law to the contrary, a Sessions Court shall have jurisdiction to try 
any offence under this Act and to impose full punishment for any such offence under this Act. 

 
Section 136. Service of notices or other documents 

  
(1) Service of a notice or any other document upon any person shall be effected— 

(a) by the delivering the notice or other document to the person; 

(b) by leaving the notice or other document at the last-known address of residence or place of 
business of the person in a cover addressed to that person; or 

(c) by forwarding the notice or other document by post in an A.R. registered letter addressed to the 
person at his last-known address of residence or place of business. 

(2) Where the person to whom there has been addressed an A.R. registered letter containing any 
notice or other document which may be given under this Act is informed of the fact that there is an 
A.R. registered letter awaiting him at a post office, and such person refuses or neglects to take 
delivery of such A.R. registered letter, such notice or other document shall be deemed to have been 
served upon him on the date on which he was so informed. 

 
Section 137. Public Authorities Protection Act 1948 

  
The Public Authorities Protection Act 1948 [Act 198] shall apply to any action, suit, prosecution or 
proceedings against the Commissioner, Deputy Commissioner, Assistant Commissioner, any officer 
or servant of the Commissioner, any member of the Advisory Committee, any member, officer or 
servant of the Appeal Tribunal, or any authorized officer in respect of any act, neglect or default done 
or omitted by him or it in such capacity. 

 
Section 138. Public servant 
  
The Commissioner, Deputy Commissioner, Assistant Commissioner, any officer or servant of the 
Commissioner, any member of the Advisory Committee, any member, officer or servant of the Appeal 
Tribunal, or any authorized officer while discharging his duty or performing his functions or exercising 
his powers under this Act in such capacity shall be deemed to be a public servant within the meaning 
of the Penal Code [Act 574]. 

 
Section 139. Protection against suit and legal proceedings 

  
No action, suit, prosecution or other proceedings shall lie or be brought, instituted or maintained in 
any court against— 

(a) the Commissioner, Deputy Commissioner, Assistant Commissioner or any officer or servant of 
the Commissioner; 

(b) any member of the Advisory Committee; 

(c) any member, officer or servant of the Appeal Tribunal; or\ 

(d) any authorized officer, 

in respect of any act or omission done or omitted by him or it in good faith in such capacity. 
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Section 140. Protection of informers 

  
(1) Except as provided in subsections (2) and (3), no witness in any civil or criminal proceedings 
pursuant to this Act shall be obliged or permitted to disclose the name or address of any informer or 
the substance and nature of the information received from him or state any matter which might lead to 
his discovery. 

(2) If any computer, book, account, computerized data or other document, signboard, card, letter, 
pamphlet, leaflet, notice, equipment, instrument or article which is in evidence or is liable to inspection 
in any civil or criminal proceedings whatsoever contains any entry in which any informer is named or 
described or which might lead to his discovery, the court shall cause all such entries to be concealed 
from view or to be obliterated in so far as may be necessary to protect the informer from discovery. 

(3) If in a trial for any offence under this Act the court, after full inquiry into the case, is of the opinion 
that the informer wilfully made in his complaint a material statement which he knew or believed to be 
false or did not believe to be true, or if in any other proceedings the court is of the opinion that justice 
cannot be fully done between the parties in the proceeding without the discovery of the informer, the 
court may require the production of the original complaint, if in writing, and permit an inquiry and 
require full disclosure concerning the informer. 

 
Section 141. Obligation of secrecy 

  
(1) Except for any of the purposes of this Act or for the purposes of any civil or criminal proceedings 
under any written law or where otherwise authorized by the Minister— 

(a) the Commissioner, Deputy Commissioner, Assistant Commissioner, any officer or servant of 
the Commissioner, any member of the Advisory Committee, any member, officer or servant of the 
Appeal Tribunal, any authorized officer or any person attending any meeting or deliberation of the 
Advisory Committee, whether during or after his tenure of office or employment, shall not disclose 
any information obtained by him in the course of his duties; and 

(b) no other person who has by any means access to any information or documents relating to the 
affairs of the Commissioner shall disclose such information or document. 

(2) A person who contravenes subsection (1) commits an offence and shall, on conviction, be liable to 
a fine not exceeding one hundred thousand ringgit or to imprisonment for a term not exceeding one 
year or to both. 

 
 
Section 142. Things done in anticipation of the enactment of this Act 

  
All acts and things done by any person in preparation for or in anticipation of the enactment of this Act 
and any expenditure incurred in relation thereto shall be deemed to have been authorized under this 
Act, provided that the acts and things done are consistent with the general intention and purposes of 
this Act; and all rights and obligations acquired or incurred as a result of the doing of those acts or 
things including any expenditure incurred in relation thereto, shall on the coming into operation of this 
Act be deemed to be the rights and obligations of the Commissioner. 

 
Section 143. Power to make regulation 

  
(1) The Minister may make such regulations as may be necessary or expedient for the purpose of 
carrying into effect the provisions of this Act. 

(2) Without prejudice to the generality of the powers conferred by subsection (1), the Minister may 
make regulations for all or any of the following purposes: 

(a) to regulate all matters relating to the registration of data users under this Act, including to 
prescribe the registration fees and renewal fees; 
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(b) to regulate all matters necessary for the implementation of the Personal Data Protection 
Principles; 

(c) to regulate procedures in respect of the inspection of personal data systems, investigation of 
complaints and issuance of enforcement notices, and all other matters related to it; 

(d) to prescribe the offences which may be compounded and the forms to be used and the method 
and procedure for compounding the offences; 

(e) to provide and prescribe for any fees payable in connection with the provision of any service or 
any matter under this Act; 

(f) to prescribe any matter for which this Act makes express provision to be made by regulations; 

(g) to prescribe all other matters as are necessary or expedient to be prescribed for giving effect to 
this Act. 

(3) The regulations made under this section or any other subsidiary legislation made under this Act 
may prescribe for any act or omission in contravention of the regulations or other subsidiary 
legislation to be an offence and may prescribe for penalties of a fine not exceeding two hundred and 
fifty thousand ringgit or imprisonment for a term not exceeding two years or to both. 

 
Section 144. Prevention of anomalies 

  
(1) The Minister may, by order published in the Gazette, make such modifications to the provisions of 
this Act as may appear to him to be necessary or expedient for the purpose of removing any 
difficulties or preventing anomalies in consequence of the coming into operation of this Act. 

(2) The Minister shall not exercise the powers conferred by subsection (1) after the expiration of one 
year from the appointed date. 

(3) In this section, “modifications” means amendments, additions, deletions and substitutions of any 
provisions of this Act. 

 

PART XI - SAVINGS AND TRANSITIONAL PROVISIONS 

Section 145. Personal data processed before the date of coming into operation 
of this Act 
  
Where a data user has collected personal data from the data subject or any third party before the date 
of coming into operation of this Act, he shall comply with the provisions of this Act within three months 
from the date of coming into operation of this Act. 

Section 146. Registration of persons who process personal data before the 
date of coming into operation of this Act 
  
(1) Subject to subsection (2), any person who at the date of coming into operation of this Act either 
alone or jointly or in common with other persons processes any personal data or has control over or 
authorizes the processing of any personal data, shall within three months from the date of coming into 
operation of this Act be registered as a data user in accordance with the provisions of this Act. 

(2) Subsection (1) shall not apply to a data user who does not belong to the class of data users who 
shall be required to be registered as data users in pursuance of the provisions of Division 2 of Part II. 
         

 



Republic of the Philippines 

Congress of the Philippines 

Metro Manila 

Fifteenth Congress 

Second Regular Session 
Begun and held in Metro Manila, on Monday, the twenty-fifth day of July, two thousand eleven. 

[REPUBLIC ACT NO. 10173] 

AN ACT PROTECTING INDIVIDUAL PERSONAL INFORMATION IN 

INFORMATION AND COMMUNICATIONS SYSTEMS IN THE GOVERNMENT AND 

THE PRIVATE SECTOR, CREATING FOR THIS PURPOSE A NATIONAL PRIVACY 

COMMISSION, AND FOR OTHER PURPOSES 
Be it enacted, by the Senate and House of Representatives of the Philippines in Congress 

assembled: 

CHAPTER I 

GENERAL PROVISIONS 

SECTION 1. Short Title. – This Act shall be known as the “Data Privacy Act of 2012″. 

SEC. 2. Declaration of Policy. – It is the policy of the State to protect the fundamental human 

right of privacy, of communication while ensuring free flow of information to promote 

innovation and growth. The State recognizes the vital role of information and communications 

technology in nation-building and its inherent obligation to ensure that personal information in 

information and communications systems in the government and in the private sector are secured 

and protected. 

SEC. 3. Definition of Terms. – Whenever used in this Act, the following terms shall have the 

respective meanings hereafter set forth: 

(a) Commission shall refer to the National Privacy Commission created by virtue of this Act. 

(b) Consent of the data subject refers to any freely given, specific, informed indication of will, 

whereby the data subject agrees to the collection and processing of personal information about 

and/or relating to him or her. Consent shall be evidenced by written, electronic or recorded 

means. It may also be given on behalf of the data subject by an agent specifically authorized by 

the data subject to do so. 

(c) Data subject refers to an individual whose personal information is processed. 

(d) Direct marketing refers to communication by whatever means of any advertising or 

marketing material which is directed to particular individuals. 

(e) Filing system refers to any act of information relating to natural or juridical persons to the 

extent that, although the information is not processed by equipment operating automatically in 

response to instructions given for that purpose, the set is structured, either by reference to 

individuals or by reference to criteria relating to individuals, in such a way that specific 

information relating to a particular person is readily accessible. 

(f) Information and Communications System refers to a system for generating, sending, 

receiving, storing or otherwise processing electronic data messages or electronic documents and 

includes the computer system or other similar device by or which data is recorded, transmitted or 

stored and any procedure related to the recording, transmission or storage of electronic data, 

electronic message, or electronic document. 

(g) Personal information refers to any information whether recorded in a material form or not, 

from which the identity of an individual is apparent or can be reasonably and directly ascertained 



by the entity holding the information, or when put together with other information would directly 

and certainly identify an individual. 

(h) Personal information controller refers to a person or organization who controls the 

collection, holding, processing or use of personal information, including a person or organization 

who instructs another person or organization to collect, hold, process, use, transfer or disclose 

personal information on his or her behalf. The term excludes: 

(1) A person or organization who performs such functions as instructed by another person or 

organization; and 

(2) An individual who collects, holds, processes or uses personal information in connection with 

the individual’s personal, family or household affairs. 

(i) Personal information processor refers to any natural or juridical person qualified to act as 

such under this Act to whom a personal information controller may outsource the processing of 

personal data pertaining to a data subject. 

(j) Processing refers to any operation or any set of operations performed upon personal 

information including, but not limited to, the collection, recording, organization, storage, 

updating or modification, retrieval, consultation, use, consolidation, blocking, erasure or 

destruction of data. 

(k) Privileged information refers to any and all forms of data which under the Rules of Court and 

other pertinent laws constitute privileged communication. 

(l) Sensitive personal information refers to personal information: 

(1) About an individual’s race, ethnic origin, marital status, age, color, and religious, 

philosophical or political affiliations; 

(2) About an individual’s health, education, genetic or sexual life of a person, or to any 

proceeding for any offense committed or alleged to have been committed by such person, the 

disposal of such proceedings, or the sentence of any court in such proceedings; 

(3) Issued by government agencies peculiar to an individual which includes, but not limited to, 

social security numbers, previous or cm-rent health records, licenses or its denials, suspension or 

revocation, and tax returns; and 

(4) Specifically established by an executive order or an act of Congress to be kept classified. 

SEC. 4. Scope. – This Act applies to the processing of all types of personal information and to 

any natural and juridical person involved in personal information processing including those 

personal information controllers and processors who, although not found or established in the 

Philippines, use equipment that are located in the Philippines, or those who maintain an office, 

branch or agency in the Philippines subject to the immediately succeeding paragraph: Provided, 

That the requirements of Section 5 are complied with. 

This Act does not apply to the following: 

(a) Information about any individual who is or was an officer or employee of a government 

institution that relates to the position or functions of the individual, including: 

(1) The fact that the individual is or was an officer or employee of the government institution; 

(2) The title, business address and office telephone number of the individual; 

(3) The classification, salary range and responsibilities of the position held by the individual; and 

(4) The name of the individual on a document prepared by the individual in the course of 

employment with the government; 

(b) Information about an individual who is or was performing service under contract for a 

government institution that relates to the services performed, including the terms of the contract, 

and the name of the individual given in the course of the performance of those services; 



(c) Information relating to any discretionary benefit of a financial nature such as the granting of a 

license or permit given by the government to an individual, including the name of the individual 

and the exact nature of the benefit; 

(d) Personal information processed for journalistic, artistic, literary or research purposes; 

(e) Information necessary in order to carry out the functions of public authority which includes 

the processing of personal data for the performance by the independent, central monetary 

authority and law enforcement and regulatory agencies of their constitutionally and statutorily 

mandated functions. Nothing in this Act shall be construed as to have amended or repealed 

Republic Act No. 1405, otherwise known as the Secrecy of Bank Deposits Act; Republic Act 

No. 6426, otherwise known as the Foreign Currency Deposit Act; and Republic Act No. 9510, 

otherwise known as the Credit Information System Act (CISA); 

(f) Information necessary for banks and other financial institutions under the jurisdiction of the 

independent, central monetary authority or Bangko Sentral ng Pilipinas to comply with Republic 

Act No. 9510, and Republic Act No. 9160, as amended, otherwise known as the Anti-Money 

Laundering Act and other applicable laws; and 

(g) Personal information originally collected from residents of foreign jurisdictions in 

accordance with the laws of those foreign jurisdictions, including any applicable data privacy 

laws, which is being processed in the Philippines. 

SEC. 5. Protection Afforded to Journalists and Their Sources. – Nothing in this Act shall be 

construed as to have amended or repealed the provisions of Republic Act No. 53, which affords 

the publishers, editors or duly accredited reporters of any newspaper, magazine or periodical of 

general circulation protection from being compelled to reveal the source of any news report or 

information appearing in said publication which was related in any confidence to such publisher, 

editor, or reporter. 

SEC. 6. Extraterritorial Application. – This Act applies to an act done or practice engaged in and 

outside of the Philippines by an entity if: 

(a) The act, practice or processing relates to personal information about a Philippine citizen or a 

resident; 

(b) The entity has a link with the Philippines, and the entity is processing personal information in 

the Philippines or even if the processing is outside the Philippines as long as it is about 

Philippine citizens or residents such as, but not limited to, the following: 

(1) A contract is entered in the Philippines; 

(2) A juridical entity unincorporated in the Philippines but has central management and control 

in the country; and 

(3) An entity that has a branch, agency, office or subsidiary in the Philippines and the parent or 

affiliate of the Philippine entity has access to personal information; and 

(c) The entity has other links in the Philippines such as, but not limited to: 

(1) The entity carries on business in the Philippines; and 

(2) The personal information was collected or held by an entity in the Philippines. 

CHAPTER II 

THE NATIONAL PRIVACY COMMISSION 

SEC. 7. Functions of the National Privacy Commission. – To administer and implement the 

provisions of this Act, and to monitor and ensure compliance of the country with international 

standards set for data protection, there is hereby created an independent body to be known as the 

National Privacy Commission, winch shall have the following functions: 

(a) Ensure compliance of personal information controllers with the provisions of this Act; 



(b) Receive complaints, institute investigations, facilitate or enable settlement of complaints 

through the use of alternative dispute resolution processes, adjudicate, award indemnity on 

matters affecting any personal information, prepare reports on disposition of complaints and 

resolution of any investigation it initiates, and, in cases it deems appropriate, publicize any such 

report: Provided, That in resolving any complaint or investigation (except where amicable 

settlement is reached by the parties), the Commission shall act as a collegial body. For this 

purpose, the Commission may be given access to personal information that is subject of any 

complaint and to collect the information necessary to perform its functions under this Act; 

(c) Issue cease and desist orders, impose a temporary or permanent ban on the processing of 

personal information, upon finding that the processing will be detrimental to national security 

and public interest; 

(d) Compel or petition any entity, government agency or instrumentality to abide by its orders or 

take action on a matter affecting data privacy; 

(e) Monitor the compliance of other government agencies or instrumentalities on their security 

and technical measures and recommend the necessary action in order to meet minimum 

standards for protection of personal information pursuant to this Act; 

(f) Coordinate with other government agencies and the private sector on efforts to formulate and 

implement plans and policies to strengthen the protection of personal information in the country; 

(g) Publish on a regular basis a guide to all laws relating to data protection; 

(h) Publish a compilation of agency system of records and notices, including index and other 

finding aids; 

(i) Recommend to the Department of Justice (DOJ) the prosecution and imposition of penalties 

specified in Sections 25 to 29 of this Act; 

(j) Review, approve, reject or require modification of privacy codes voluntarily adhered to by 

personal information controllers: Provided, That the privacy codes shall adhere to the underlying 

data privacy principles embodied in this Act: Provided, further, That such privacy codes may 

include private dispute resolution mechanisms for complaints against any participating personal 

information controller. For this purpose, the Commission shall consult with relevant regulatory 

agencies in the formulation and administration of privacy codes applying the standards set out in 

this Act, with respect to the persons, entities, business activities and business sectors that said 

regulatory bodies are authorized to principally regulate pursuant to the law: Provided, finally. 

That the Commission may review such privacy codes and require changes thereto for purposes of 

complying with this Act; 

(k) Provide assistance on matters relating to privacy or data protection at the request of a national 

or local agency, a private entity or any person; 

(l) Comment on the implication on data privacy of proposed national or local statutes, 

regulations or procedures, issue advisory opinions and interpret the provisions of this Act and 

other data privacy laws; 

(m) Propose legislation, amendments or modifications to Philippine laws on privacy or data 

protection as may be necessary; 

(n) Ensure proper and effective coordination with data privacy regulators in other countries and 

private accountability agents, participate in international and regional initiatives for data privacy 

protection; 

(o) Negotiate and contract with other data privacy authorities of other countries for cross-border 

application and implementation of respective privacy laws; 



(p) Assist Philippine companies doing business abroad to respond to foreign privacy or data 

protection laws and regulations; and 

(q) Generally perform such acts as may be necessary to facilitate cross-border enforcement of 

data privacy protection. 

SEC. 8. Confidentiality. – The Commission shall ensure at all times the confidentiality of any 

personal information that comes to its knowledge and possession. 

SEC. 9. Organizational Structure of the Commission. – The Commission shall be attached to the 

Department of Information and Communications Technology (DICT) and shall be headed by a 

Privacy Commissioner, who shall also act as Chairman of the Commission. The Privacy 

Commissioner shall be assisted by two (2) Deputy Privacy Commissioners, one to be responsible 

for Data Processing Systems and one to be responsible for Policies and Planning. The Privacy 

Commissioner and the two (2) Deputy Privacy Commissioners shall be appointed by the 

President of the Philippines for a term of three (3) years, and may be reappointed for another 

term of three (3) years. Vacancies in the Commission shall be filled in the same manner in which 

the original appointment was made. 

The Privacy Commissioner must be at least thirty-five (35) years of age and of good moral 

character, unquestionable integrity and known probity, and a recognized expert in the field of 

information technology and data privacy. The Privacy Commissioner shall enjoy the benefits, 

privileges and emoluments equivalent to the rank of Secretary. 

The Deputy Privacy Commissioners must be recognized experts in the field of information and 

communications technology and data privacy. They shall enjoy the benefits, privileges and 

emoluments equivalent to the rank of Undersecretary. 

The Privacy Commissioner, the Deputy Commissioners, or any person acting on their behalf or 

under their direction, shall not be civilly liable for acts done in good faith in the performance of 

their duties. However, he or she shall be liable for willful or negligent acts done by him or her 

which are contrary to law, morals, public policy and good customs even if he or she acted under 

orders or instructions of superiors: Provided, That in case a lawsuit is filed against such official 

on the subject of the performance of his or her duties, where such performance is lawful, he or 

she shall be reimbursed by the Commission for reasonable costs of litigation. 

SEC. 10. The Secretariat. – The Commission is hereby authorized to establish a Secretariat. 

Majority of the members of the Secretariat must have served for at least five (5) years in any 

agency of the government that is involved in the processing of personal information including, 

but not limited to, the following offices: Social Security System (SSS), Government Service 

Insurance System (GSIS), Land Transportation Office (LTO), Bureau of Internal Revenue (BIR), 

Philippine Health Insurance Corporation (PhilHealth), Commission on Elections (COMELEC), 

Department of Foreign Affairs (DFA), Department of Justice (DOJ), and Philippine Postal 

Corporation (Philpost). 

CHAPTER III 

PROCESSING OF PERSONAL INFORMATION 

SEC. 11. General Data Privacy Principles. – The processing of personal information shall be 

allowed, subject to compliance with the requirements of this Act and other laws allowing 

disclosure of information to the public and adherence to the principles of transparency, legitimate 

purpose and proportionality. 

Personal information must, be: 



(a) Collected for specified and legitimate purposes determined and declared before, or as soon as 

reasonably practicable after collection, and later processed in a way compatible with such 

declared, specified and legitimate purposes only; 

(b) Processed fairly and lawfully; 

(c) Accurate, relevant and, where necessary for purposes for which it is to be used the processing 

of personal information, kept up to date; inaccurate or incomplete data must be rectified, 

supplemented, destroyed or their further processing restricted; 

(d) Adequate and not excessive in relation to the purposes for which they are collected and 

processed; 

(e) Retained only for as long as necessary for the fulfillment of the purposes for which the data 

was obtained or for the establishment, exercise or defense of legal claims, or for legitimate 

business purposes, or as provided by law; and 

(f) Kept in a form which permits identification of data subjects for no longer than is necessary 

for the purposes for which the data were collected and processed: Provided, That personal 

information collected for other purposes may lie processed for historical, statistical or scientific 

purposes, and in cases laid down in law may be stored for longer periods: Provided, further, That 

adequate safeguards are guaranteed by said laws authorizing their processing. 

The personal information controller must ensure implementation of personal information 

processing principles set out herein. 

SEC. 12. Criteria for Lawful Processing of Personal Information. – The processing of personal 

information shall be permitted only if not otherwise prohibited by law, and when at least one of 

the following conditions exists: 

(a) The data subject has given his or her consent; 

(b) The processing of personal information is necessary and is related to the fulfillment of a 

contract with the data subject or in order to take steps at the request of the data subject prior to 

entering into a contract; 

(c) The processing is necessary for compliance with a legal obligation to which the personal 

information controller is subject; 

(d) The processing is necessary to protect vitally important interests of the data subject, including 

life and health; 

(e) The processing is necessary in order to respond to national emergency, to comply with the 

requirements of public order and safety, or to fulfill functions of public authority which 

necessarily includes the processing of personal data for the fulfillment of its mandate; or 

(f) The processing is necessary for the purposes of the legitimate interests pursued by the 

personal information controller or by a third party or parties to whom the data is disclosed, 

except where such interests are overridden by fundamental rights and freedoms of the data 

subject which require protection under the Philippine Constitution. 

SEC. 13. Sensitive Personal Information and Privileged Information. – The processing of 

sensitive personal information and privileged information shall be prohibited, except in the 

following cases: 

(a) The data subject has given his or her consent, specific to the purpose prior to the processing, 

or in the case of privileged information, all parties to the exchange have given their consent prior 

to processing; 

(b) The processing of the same is provided for by existing laws and regulations: Provided, That 

such regulatory enactments guarantee the protection of the sensitive personal information and the 

privileged information: Provided, further, That the consent of the data subjects are not required 



by law or regulation permitting the processing of the sensitive personal information or the 

privileged information; 

(c) The processing is necessary to protect the life and health of the data subject or another 

person, and the data subject is not legally or physically able to express his or her consent prior to 

the processing; 

(d) The processing is necessary to achieve the lawful and noncommercial objectives of public 

organizations and their associations: Provided, That such processing is only confined and related 

to the bona fide members of these organizations or their associations: Provided, further, That the 

sensitive personal information are not transferred to third parties: Provided, finally, That consent 

of the data subject was obtained prior to processing; 

(e) The processing is necessary for purposes of medical treatment, is carried out by a medical 

practitioner or a medical treatment institution, and an adequate level of protection of personal 

information is ensured; or 

(f) The processing concerns such personal information as is necessary for the protection of 

lawful rights and interests of natural or legal persons in court proceedings, or the establishment, 

exercise or defense of legal claims, or when provided to government or public authority. 

SEC. 14. Subcontract of Personal Information. – A personal information controller may 

subcontract the processing of personal information: Provided, That the personal information 

controller shall be responsible for ensuring that proper safeguards are in place to ensure the 

confidentiality of the personal information processed, prevent its use for unauthorized purposes, 

and generally, comply with the requirements of this Act and other laws for processing of 

personal information. The personal information processor shall comply with all the requirements 

of this Act and other applicable laws. 

SEC. 15. Extension of Privileged Communication. – Personal information controllers may invoke 

the principle of privileged communication over privileged information that they lawfully control 

or process. Subject to existing laws and regulations, any evidence gathered on privileged 

information is inadmissible. 

CHAPTER IV 

RIGHTS OF THE DATA SUBJECT 

SEC. 16. Rights of the Data Subject. – The data subject is entitled to: 

(a) Be informed whether personal information pertaining to him or her shall be, are being or have 

been processed; 

(b) Be furnished the information indicated hereunder before the entry of his or her personal 

information into the processing system of the personal information controller, or at the next 

practical opportunity: 

(1) Description of the personal information to be entered into the system; 

(2) Purposes for which they are being or are to be processed; 

(3) Scope and method of the personal information processing; 

(4) The recipients or classes of recipients to whom they are or may be disclosed; 

(5) Methods utilized for automated access, if the same is allowed by the data subject, and the 

extent to which such access is authorized; 

(6) The identity and contact details of the personal information controller or its representative; 

(7) The period for which the information will be stored; and 

(8) The existence of their rights, i.e., to access, correction, as well as the right to lodge a 

complaint before the Commission. 



Any information supplied or declaration made to the data subject on these matters shall not be 

amended without prior notification of data subject: Provided, That the notification under 

subsection (b) shall not apply should the personal information be needed pursuant to a subpoena 

or when the collection and processing are for obvious purposes, including when it is necessary 

for the performance of or in relation to a contract or service or when necessary or desirable in the 

context of an employer-employee relationship, between the collector and the data subject, or 

when the information is being collected and processed as a result of legal obligation; 

(c) Reasonable access to, upon demand, the following: 

(1) Contents of his or her personal information that were processed; 

(2) Sources from which personal information were obtained; 

(3) Names and addresses of recipients of the personal information; 

(4) Manner by which such data were processed; 

(5) Reasons for the disclosure of the personal information to recipients; 

(6) Information on automated processes where the data will or likely to be made as the sole basis 

for any decision significantly affecting or will affect the data subject; 

(7) Date when his or her personal information concerning the data subject were last accessed and 

modified; and 

(8) The designation, or name or identity and address of the personal information controller; 

(d) Dispute the inaccuracy or error in the personal information and have the personal information 

controller correct it immediately and accordingly, unless the request is vexatious or otherwise 

unreasonable. If the personal information have been corrected, the personal information 

controller shall ensure the accessibility of both the new and the retracted information and the 

simultaneous receipt of the new and the retracted information by recipients thereof: Provided, 

That the third parties who have previously received such processed personal information shall he 

informed of its inaccuracy and its rectification upon reasonable request of the data subject; 

(e) Suspend, withdraw or order the blocking, removal or destruction of his or her personal 

information from the personal information controller’s filing system upon discovery and 

substantial proof that the personal information are incomplete, outdated, false, unlawfully 

obtained, used for unauthorized purposes or are no longer necessary for the purposes for which 

they were collected. In this case, the personal information controller may notify third parties who 

have previously received such processed personal information; and 

(f) Be indemnified for any damages sustained due to such inaccurate, incomplete, outdated, false, 

unlawfully obtained or unauthorized use of personal information. 

SEC. 17. Transmissibility of Rights of the Data Subject. – The lawful heirs and assigns of the 

data subject may invoke the rights of the data subject for, which he or she is an heir or assignee 

at any time after the death of the data subject or when the data subject is incapacitated or 

incapable of exercising the rights as enumerated in the immediately preceding section. 

SEC. 18. Right to Data Portability. – The data subject shall have the right, where personal 

information is processed by electronic means and in a structured and commonly used format, to 

obtain from the personal information controller a copy of data undergoing processing in an 

electronic or structured format, which is commonly used and allows for further use by the data 

subject. The Commission may specify the electronic format referred to above, as well as the 

technical standards, modalities and procedures for their transfer. 

SEC. 19. Non-Applicability. – The immediately preceding sections are not applicable if the 

processed personal information are used only for the needs of scientific and statistical research 

and, on the basis of such, no activities are carried out and no decisions are taken regarding the 



data subject: Provided, That the personal information shall be held under strict confidentiality 

and shall be used only for the declared purpose. Likewise, the immediately preceding sections 

are not applicable to processing of personal information gathered for the purpose of 

investigations in relation to any criminal, administrative or tax liabilities of a data subject. 

CHAPTER V 

SECURITY OF PERSONAL INFORMATION 

SEC. 20. Security of Personal Information. – (a) The personal information controller must 

implement reasonable and appropriate organizational, physical and technical measures intended 

for the protection of personal information against any accidental or unlawful destruction, 

alteration and disclosure, as well as against any other unlawful processing. 

(b) The personal information controller shall implement reasonable and appropriate measures to 

protect personal information against natural dangers such as accidental loss or destruction, and 

human dangers such as unlawful access, fraudulent misuse, unlawful destruction, alteration and 

contamination. 

(c) The determination of the appropriate level of security under this section must take into 

account the nature of the personal information to be protected, the risks represented by the 

processing, the size of the organization and complexity of its operations, current data privacy 

best practices and the cost of security implementation. Subject to guidelines as the Commission 

may issue from time to time, the measures implemented must include: 

(1) Safeguards to protect its computer network against accidental, unlawful or unauthorized 

usage or interference with or hindering of their functioning or availability; 

(2) A security policy with respect to the processing of personal information; 

(3) A process for identifying and accessing reasonably foreseeable vulnerabilities in its computer 

networks, and for taking preventive, corrective and mitigating action against security incidents 

that can lead to a security breach; and 

(4) Regular monitoring for security breaches and a process for taking preventive, corrective and 

mitigating action against security incidents that can lead to a security breach. 

(d) The personal information controller must further ensure that third parties processing personal 

information on its behalf shall implement the security measures required by this provision. 

(e) The employees, agents or representatives of a personal information controller who are 

involved in the processing of personal information shall operate and hold personal information 

under strict confidentiality if the personal information are not intended for public disclosure. This 

obligation shall continue even after leaving the public service, transfer to another position or 

upon termination of employment or contractual relations. 

(f) The personal information controller shall promptly notify the Commission and affected data 

subjects when sensitive personal information or other information that may, under the 

circumstances, be used to enable identity fraud are reasonably believed to have been acquired by 

an unauthorized person, and the personal information controller or the Commission believes (bat 

such unauthorized acquisition is likely to give rise to a real risk of serious harm to any affected 

data subject. The notification shall at least describe the nature of the breach, the sensitive 

personal information possibly involved, and the measures taken by the entity to address the 

breach. Notification may be delayed only to the extent necessary to determine the scope of the 

breach, to prevent further disclosures, or to restore reasonable integrity to the information and 

communications system. 



(1) In evaluating if notification is unwarranted, the Commission may take into account 

compliance by the personal information controller with this section and existence of good faith in 

the acquisition of personal information. 

(2) The Commission may exempt a personal information controller from notification where, in 

its reasonable judgment, such notification would not be in the public interest or in the interests of 

the affected data subjects. 

(3) The Commission may authorize postponement of notification where it may hinder the 

progress of a criminal investigation related to a serious breach. 

CHAPTER VI 

ACCOUNTABILITY FOR TRANSFER OF PERSONAL INFORMATION 

SEC. 21. Principle of Accountability. – Each personal information controller is responsible for 

personal information under its control or custody, including information that have been 

transferred to a third party for processing, whether domestically or internationally, subject to 

cross-border arrangement and cooperation. 

(a) The personal information controller is accountable for complying with the requirements of 

this Act and shall use contractual or other reasonable means to provide a comparable level of 

protection while the information are being processed by a third party. 

(b) The personal information controller shall designate an individual or individuals who are 

accountable for the organization’s compliance with this Act. The identity of the individual(s) so 

designated shall be made known to any data subject upon request. 

CHAPTER VII 

SECURITY OF SENSITIVE PERSONAL 

INFORMATION IN GOVERNMENT 

SEC 22. Responsibility of Heads of Agencies. – All sensitive personal information maintained by 

the government, its agencies and instrumentalities shall be secured, as far as practicable, with the 

use of the most appropriate standard recognized by the information and communications 

technology industry, and as recommended by the Commission. The head of each government 

agency or instrumentality shall be responsible for complying with the security requirements 

mentioned herein while the Commission shall monitor the compliance and may recommend the 

necessary action in order to satisfy the minimum standards. 

SEC. 23. Requirements Relating to Access by Agency Personnel to Sensitive Personal 

Information. – (a) On-site and Online Access – Except as may be allowed through guidelines to 

be issued by the Commission, no employee of the government shall have access to sensitive 

personal information on government property or through online facilities unless the employee 

has received a security clearance from the head of the source agency. 

(b) Off-site Access – Unless otherwise provided in guidelines to be issued by the Commission, 

sensitive personal information maintained by an agency may not be transported or accessed from 

a location off government property unless a request for such transportation or access is submitted 

and approved by the head of the agency in accordance with the following guidelines: 

(1) Deadline for Approval or Disapproval – In the case of any request submitted to the head of an 

agency, such head of the agency shall approve or disapprove the request within two (2) business 

days after the date of submission of the request. In case there is no action by the head of the 

agency, then such request is considered disapproved; 

(2) Limitation to One thousand (1,000) Records – If a request is approved, the head of the 

agency shall limit the access to not more than one thousand (1,000) records at a time; and 



(3) Encryption – Any technology used to store, transport or access sensitive personal information 

for purposes of off-site access approved under this subsection shall be secured by the use of the 

most secure encryption standard recognized by the Commission. 

The requirements of this subsection shall be implemented not later than six (6) months after the 

date of the enactment of this Act. 

SEC. 24. Applicability to Government Contractors. – In entering into any contract that may 

involve accessing or requiring sensitive personal information from one thousand (1,000) or more 

individuals, an agency shall require a contractor and its employees to register their personal 

information processing system with the Commission in accordance with this Act and to comply 

with the other provisions of this Act including the immediately preceding section, in the same 

manner as agencies and government employees comply with such requirements. 

CHAPTER VIII 

PENALTIES 

SEC. 25. Unauthorized Processing of Personal Information and Sensitive Personal Information. 

– (a) The unauthorized processing of personal information shall be penalized by imprisonment 

ranging from one (1) year to three (3) years and a fine of not less than Five hundred thousand 

pesos (Php500,000.00) but not more than Two million pesos (Php2,000,000.00) shall be imposed 

on persons who process personal information without the consent of the data subject, or without 

being authorized under this Act or any existing law. 

(b) The unauthorized processing of personal sensitive information shall be penalized by 

imprisonment ranging from three (3) years to six (6) years and a fine of not less than Five 

hundred thousand pesos (Php500,000.00) but not more than Four million pesos 

(Php4,000,000.00) shall be imposed on persons who process personal information without the 

consent of the data subject, or without being authorized under this Act or any existing law. 

SEC. 26. Accessing Personal Information and Sensitive Personal Information Due to 

Negligence. – (a) Accessing personal information due to negligence shall be penalized by 

imprisonment ranging from one (1) year to three (3) years and a fine of not less than Five 

hundred thousand pesos (Php500,000.00) but not more than Two million pesos 

(Php2,000,000.00) shall be imposed on persons who, due to negligence, provided access to 

personal information without being authorized under this Act or any existing law. 

(b) Accessing sensitive personal information due to negligence shall be penalized by 

imprisonment ranging from three (3) years to six (6) years and a fine of not less than Five 

hundred thousand pesos (Php500,000.00) but not more than Four million pesos 

(Php4,000,000.00) shall be imposed on persons who, due to negligence, provided access to 

personal information without being authorized under this Act or any existing law. 

SEC. 27. Improper Disposal of Personal Information and Sensitive Personal Information. – (a) 

The improper disposal of personal information shall be penalized by imprisonment ranging from 

six (6) months to two (2) years and a fine of not less than One hundred thousand pesos 

(Php100,000.00) but not more than Five hundred thousand pesos (Php500,000.00) shall be 

imposed on persons who knowingly or negligently dispose, discard or abandon the personal 

information of an individual in an area accessible to the public or has otherwise placed the 

personal information of an individual in its container for trash collection. 

b) The improper disposal of sensitive personal information shall be penalized by imprisonment 

ranging from one (1) year to three (3) years and a fine of not less than One hundred thousand 

pesos (Php100,000.00) but not more than One million pesos (Php1,000,000.00) shall be imposed 

on persons who knowingly or negligently dispose, discard or abandon the personal information 



of an individual in an area accessible to the public or has otherwise placed the personal 

information of an individual in its container for trash collection. 

SEC. 28. Processing of Personal Information and Sensitive Personal Information for 

Unauthorized Purposes. – The processing of personal information for unauthorized purposes 

shall be penalized by imprisonment ranging from one (1) year and six (6) months to five (5) 

years and a fine of not less than Five hundred thousand pesos (Php500,000.00) but not more than 

One million pesos (Php1,000,000.00) shall be imposed on persons processing personal 

information for purposes not authorized by the data subject, or otherwise authorized under this 

Act or under existing laws. 

The processing of sensitive personal information for unauthorized purposes shall be penalized by 

imprisonment ranging from two (2) years to seven (7) years and a fine of not less than Five 

hundred thousand pesos (Php500,000.00) but not more than Two million pesos 

(Php2,000,000.00) shall be imposed on persons processing sensitive personal information for 

purposes not authorized by the data subject, or otherwise authorized under this Act or under 

existing laws. 

SEC. 29. Unauthorized Access or Intentional Breach. – The penalty of imprisonment ranging 

from one (1) year to three (3) years and a fine of not less than Five hundred thousand pesos 

(Php500,000.00) but not more than Two million pesos (Php2,000,000.00) shall be imposed on 

persons who knowingly and unlawfully, or violating data confidentiality and security data 

systems, breaks in any way into any system where personal and sensitive personal information is 

stored. 

SEC. 30. Concealment of Security Breaches Involving Sensitive Personal Information. – The 

penalty of imprisonment of one (1) year and six (6) months to five (5) years and a fine of not less 

than Five hundred thousand pesos (Php500,000.00) but not more than One million pesos 

(Php1,000,000.00) shall be imposed on persons who, after having knowledge of a security 

breach and of the obligation to notify the Commission pursuant to Section 20(f), intentionally or 

by omission conceals the fact of such security breach. 

SEC. 31. Malicious Disclosure. – Any personal information controller or personal information 

processor or any of its officials, employees or agents, who, with malice or in bad faith, discloses 

unwarranted or false information relative to any personal information or personal sensitive 

information obtained by him or her, shall be subject to imprisonment ranging from one (1) year 

and six (6) months to five (5) years and a fine of not less than Five hundred thousand pesos 

(Php500,000.00) but not more than One million pesos (Php1,000,000.00). 

SEC. 32. Unauthorized Disclosure. – (a) Any personal information controller or personal 

information processor or any of its officials, employees or agents, who discloses to a third party 

personal information not covered by the immediately preceding section without the consent of 

the data subject, shall he subject to imprisonment ranging from one (1) year to three (3) years 

and a fine of not less than Five hundred thousand pesos (Php500,000.00) but not more than One 

million pesos (Php1,000,000.00). 

(b) Any personal information controller or personal information processor or any of its officials, 

employees or agents, who discloses to a third party sensitive personal information not covered by 

the immediately preceding section without the consent of the data subject, shall be subject to 

imprisonment ranging from three (3) years to five (5) years and a fine of not less than Five 

hundred thousand pesos (Php500,000.00) but not more than Two million pesos 

(Php2,000,000.00). 



SEC. 33. Combination or Series of Acts. – Any combination or series of acts as defined in 

Sections 25 to 32 shall make the person subject to imprisonment ranging from three (3) years to 

six (6) years and a fine of not less than One million pesos (Php1,000,000.00) but not more than 

Five million pesos (Php5,000,000.00). 

SEC. 34. Extent of Liability. – If the offender is a corporation, partnership or any juridical 

person, the penalty shall be imposed upon the responsible officers, as the case may be, who 

participated in, or by their gross negligence, allowed the commission of the crime. If the offender 

is a juridical person, the court may suspend or revoke any of its rights under this Act. If the 

offender is an alien, he or she shall, in addition to the penalties herein prescribed, be deported 

without further proceedings after serving the penalties prescribed. If the offender is a public 

official or employee and lie or she is found guilty of acts penalized under Sections 27 and 28 of 

this Act, he or she shall, in addition to the penalties prescribed herein, suffer perpetual or 

temporary absolute disqualification from office, as the case may be. 

SEC. 35. Large-Scale. – The maximum penalty in the scale of penalties respectively provided for 

the preceding offenses shall be imposed when the personal information of at least one hundred 

(100) persons is harmed, affected or involved as the result of the above mentioned actions. 

SEC. 36. Offense Committed by Public Officer. – When the offender or the person responsible 

for the offense is a public officer as defined in the Administrative Code of the Philippines in the 

exercise of his or her duties, an accessory penalty consisting in the disqualification to occupy 

public office for a term double the term of criminal penalty imposed shall he applied. 

SEC. 37. Restitution. – Restitution for any aggrieved party shall be governed by the provisions of 

the New Civil Code. 

CHAPTER IX 

MISCELLANEOUS PROVISIONS 

SEC. 38. Interpretation. – Any doubt in the interpretation of any provision of this Act shall be 

liberally interpreted in a manner mindful of the rights and interests of the individual about whom 

personal information is processed. 

SEC. 39. Implementing Rules and Regulations (IRR). – Within ninety (90) days from the 

effectivity of this Act, the Commission shall promulgate the rules and regulations to effectively 

implement the provisions of this Act. 

SEC. 40. Reports and Information. – The Commission shall annually report to the President and 

Congress on its activities in carrying out the provisions of this Act. The Commission shall 

undertake whatever efforts it may determine to be necessary or appropriate to inform and educate 

the public of data privacy, data protection and fair information rights and responsibilities. 

SEC. 41. Appropriations Clause. – The Commission shall be provided with an initial 

appropriation of Twenty million pesos (Php20,000,000.00) to be drawn from the national 

government. Appropriations for the succeeding years shall be included in the General 

Appropriations Act. It shall likewise receive Ten million pesos (Php10,000,000.00) per year for 

five (5) years upon implementation of this Act drawn from the national government. 

SEC. 42. Transitory Provision. – Existing industries, businesses and offices affected by the 

implementation of this Act shall be given one (1) year transitory period from the effectivity of 

the IRR or such other period as may be determined by the Commission, to comply with the 

requirements of this Act. 

In case that the DICT has not yet been created by the time the law takes full force and effect, the 

National Privacy Commission shall be attached to the Office of the President. 



SEC. 43. Separability Clause. – If any provision or part hereof is held invalid or 

unconstitutional, the remainder of the law or the provision not otherwise affected shall remain 

valid and subsisting. 

SEC. 44. Repealing Clause. – The provision of Section 7 of Republic Act No. 9372, otherwise 

known as the “Human Security Act of 2007″, is hereby amended. Except as otherwise expressly 

provided in this Act, all other laws, decrees, executive orders, proclamations and administrative 

regulations or parts thereof inconsistent herewith are hereby repealed or modified accordingly. 

SEC. 45. Effectivity Clause. – This Act shall take effect fifteen (15) days after its publication in 

at least two (2) national newspapers of general circulation. 

Approved, 

(Sgd.) FELICIANO BELMONTE JR. 

Speaker of the House 

of Representatives 

(Sgd.) JUAN PONCE ENRILE 

President of the Senate 

This Act which is a consolidation of Senate Bill No. 2965 and House Bill No. 4115 was finally 

passed by the Senate and the House of Representatives on June 6, 2012. 

(Sgd.) MARILYN B. BARUA-YAP 

Secretary General 

House of Representatives 

(Sgd.) EMMA LIRIO-REYES 

Secretary of the Senate 

Approved: AUG 15 2012 

(Sgd.) BENIGNO S. AQUINO III 

President of the Philippines 
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A BILL

i n t i t u l e d

AnAct to govern the collection, use and disclosure of personal data by
organisations, and to establish the Personal Data Protection
Commission and Do Not Call Register and to provide for their
administration, and for matters connected therewith, and to make
related and consequential amendments to various other Acts.

Be it enacted by the President with the advice and consent of the
Parliament of Singapore, as follows:

5

REPUBLIC OF SINGAPORE

No. 26 of 2012.

I assent.

 TONY TAN KENG YAM,
 President.
 20th November 2012.
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PART I

PRELIMINARY

Short title and commencement

1. This Act may be cited as the Personal Data Protection Act 2012
5 and shall come into operation on such date as the Minister may, by

notification in the Gazette, appoint.

Interpretation

2.—(1) In this Act, unless the context otherwise requires —

“Administration Body” means the Administration Body
10 appointed under section 9;

“advisory committee” means an advisory committee appointed
under section 7;

“Appeal Committee” means a Data Protection Appeal
Committee nominated under section 33(4);

15 “Appeal Panel” means the Data Protection Appeal Panel
established under section 33(1);

“appointed day”means the date of commencement of Parts III to
VI;

“authorised officer”, in relation to the exercise of any power or
20 performance of any function or duty under any provision of

this Act, means a person to whom the exercise of that power
or performance of that function or duty under that provision
has been delegated under section 8(2);

“benefit plan” means an insurance policy, a pension plan, an
25 annuity, a provident fund plan or other similar plan;

“business” includes the activity of any organisation, whether or
not carried on for purposes of gain, or conducted on a regular,
repetitive or continuous basis, but does not include an
individual acting in his personal or domestic capacity;

30 “business contact information” means an individual’s name,
position name or title, business telephone number, business
address, business electronic mail address or business fax

6
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number and any other similar information about the
individual, not provided by the individual solely for his
personal purposes;

“Chairman” means the Chairman of the Commission appointed
5under paragraph 1(1) of the First Schedule;

“Commission” means the Personal Data Protection Commission
established under section 5;

“credit bureau” means an organisation which —

(a) provides credit reports for gain or profit; or

10(b) provides credit reports on a routine, non-profit basis as
an ancillary part of a business carried on for gain or
profit;

“credit report” means a communication, whether in written, oral
or other form, provided to an organisation to assess the

15creditworthiness of an individual in relation to a transaction
between the organisation and the individual;

“data intermediary” means an organisation which processes
personal data on behalf of another organisation but does not
include an employee of that other organisation;

20“document” includes information recorded in any form;

“domestic” means related to home or family;

“education institution” means any organisation that provides
education, including instruction, training or teaching, whether
by itself or in association or collaboration with or by

25affiliation with any other person;

“employee” includes a volunteer;

“employment” includes working under an unpaid volunteer
work relationship;

“evaluative purpose” means —

30(a) for the purpose of determining the suitability, eligibility
or qualifications of the individual to whom the data
relates —

7
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(i) for employment or for appointment to office;

(ii) for promotion in employment or office or for
continuance in employment or office;

(iii) for removal from employment or office;

5 (iv) for admission to an education institution;

(v) for the awarding of contracts, awards, bursaries,
scholarships, honours or other similar benefits;

(vi) for selection for an athletic or artistic purpose; or

(vii) for grant of financial or social assistance, or the
10 delivery of appropriate health services, under any

scheme administered by a public agency;

(b) for the purpose of determining whether any contract,
award, bursary, scholarship, honour or other similar
benefit should be continued, modified or cancelled;

15 (c) for the purpose of deciding whether to insure any
individual or property or to continue or renew the
insurance of any individual or property; or

(d) for such other similar purposes as may be prescribed by
the Minister;

20 “individual”means a natural person, whether living or deceased;

“investigation” means an investigation relating to —

(a) a breach of an agreement;

(b) a contravention of any written law, or any rule of
professional conduct or other requirement imposed by

25 any regulatory authority in exercise of its powers under
any written law; or

(c) a circumstance or conduct that may result in a remedy or
relief being available under any law;

“national interest” includes national defence, national security,
30 public security, the maintenance of essential services and the

conduct of international affairs;

8
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“organisation” includes any individual, company, association or
body of persons, corporate or unincorporated, whether or
not —

(a) formed or recognised under the law of Singapore; or

5(b) resident, or having an office or a place of business, in
Singapore;

“personal data” means data, whether true or not, about an
individual who can be identified —

(a) from that data; or

10(b) from that data and other information to which the
organisation has or is likely to have access;

“prescribed healthcare body” means a healthcare body,
prescribed for the purposes of the Fourth Schedule by the
Minister charged with the responsibility for health;

15“prescribed law enforcement agency” means an authority
charged with the duty of investigating offences or charging
offenders under written law, prescribed for the purposes of
section 21(4) and the Fourth Schedule by theMinister charged
with the responsibility for that authority;

20“private trust” means a trust for the benefit of one or more
designated individuals who are friends, or members of the
family, of the settlor;

“proceedings” means any civil, criminal or administrative
proceedings by or before a court, tribunal or regulatory

25authority that is related to the allegation of —

(a) a breach of an agreement;

(b) a contravention of any written law or any rule of
professional conduct or other requirement imposed by
any regulatory authority in exercise of its powers under

30any written law; or

(c) a wrong or a breach of a duty for which a remedy is
claimed under any law;

9
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“processing”, in relation to personal data, means the carrying out
of any operation or set of operations in relation to the personal
data, and includes any of the following:

(a) recording;

5 (b) holding;

(c) organisation, adaptation or alteration;

(d) retrieval;

(e) combination;

(f) transmission;

10 (g) erasure or destruction;

“public agency” includes —

(a) the Government, including any ministry, department,
agency, or organ of State;

(b) any tribunal appointed under any written law; or

15 (c) any statutory body specified under subsection (2);

“publicly available”, in relation to personal data about an
individual, means personal data that is generally available
to the public, and includes personal data which can be
observed by reasonably expected means at a location or an

20 event —

(a) at which the individual appears; and

(b) that is open to the public;

“relevant body” means the Commission, the Administration
Body, the Appeal Panel or any Appeal Committee;

25 “tribunal” includes a judicial or quasi-judicial body or a
disciplinary, an arbitral or a mediatory body.

(2) The Minister may, by notification in the Gazette, specify any
statutory body established under a public Act for a public function to
be a public agency for the purposes of this Act.

10
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Purpose

3. The purpose of this Act is to govern the collection, use and
disclosure of personal data by organisations in a manner that
recognises both the right of individuals to protect their personal

5data and the need of organisations to collect, use or disclose personal
data for purposes that a reasonable person would consider appropriate
in the circumstances.

Application of Act

4.—(1) Parts III to VI shall not impose any obligation on —

10(a) any individual acting in a personal or domestic capacity;

(b) any employee acting in the course of his employment with an
organisation;

(c) any public agency or an organisation in the course of acting
on behalf of a public agency in relation to the collection, use

15or disclosure of the personal data; or

(d) any other organisations or personal data, or classes of
organisations or personal data, prescribed for the purposes
of this provision.

(2) Parts III to VI (except for section 24 (protection of personal data)
20and section 25 (retention of personal data)) shall not impose any

obligation on a data intermediary in respect of its processing of
personal data on behalf of and for the purposes of another organisation
pursuant to a contract which is evidenced or made in writing.

(3) An organisation shall have the same obligation under this Act in
25respect of personal data processed on its behalf and for its purposes by

a data intermediary as if the personal data were processed by the
organisation itself.

(4) This Act shall not apply in respect of —

(a) personal data about an individual that is contained in a record
30that has been in existence for at least 100 years; or

(b) personal data about a deceased individual, except that the
provisions relating to the disclosure of personal data and
section 24 (protection of personal data) shall apply in respect

11
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of personal data about an individual who has been dead for
10 years or fewer.

(5) Except where business contact information is expressly referred
to, Parts III to VI shall not apply to business contact information.

5 (6) Unless otherwise expressly provided in this Act —

(a) nothing in Parts III to VI shall affect any authority, right,
privilege or immunity conferred, or obligation or limitation
imposed, by or under the law, including legal privilege,
except that the performance of a contractual obligation shall

10 not be an excuse for contravening this Act; and

(b) the provisions of other written law shall prevail to the extent
that any provision of Parts III to VI is inconsistent with the
provisions of that other written law.

PART II

15 PERSONAL DATA PROTECTION COMMISSION
AND ADMINISTRATION

Personal Data Protection Commission

5.—(1) There shall be established a Personal Data Protection
Commission consisting of not fewer than 3 but not more than

20 17 members appointed by the Minister.

(2) The First Schedule shall have effect with respect to the
Commission, its members and its proceedings.

Functions of Commission

6. The functions of the Commission shall be —

25 (a) to promote awareness of data protection in Singapore;

(b) to provide consultancy, advisory, technical, managerial or
other specialist services relating to data protection;

(c) to advise the Government on all matters relating to data
protection;

12
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(d) to represent the Government internationally on matters
relating to data protection;

(e) to conduct research and studies and promote educational
activities relating to data protection, including organising and

5conducting seminars, workshops and symposia relating
thereto, and supporting other organisations conducting such
activities;

(f) to manage technical co-operation and exchange in the area of
data protection with other organisations, including foreign

10data protection authorities and international or
inter‑governmental organisations, on its own behalf or on
behalf of the Government;

(g) to administer and enforce this Act;

(h) to carry out functions conferred on the Commission under any
15other written law; and

(i) to engage in such other activities and perform such functions
as the Minister may permit or assign to the Commission by
order published in the Gazette.

Advisory committees

207.—(1) The Minister may appoint one or more advisory committees
to provide advice to the Commission with regard to the performance
of any of its functions under this Act.

(2) The Commission may consult such advisory committees in
relation to the performance of its functions and duties and the exercise

25of its powers under this Act but shall not be bound by such
consultation.

Delegation

8.—(1) The Commission may appoint by name or office such
number of inspectors and other officers, being public officers or

30employees of a statutory body, as the Commission thinks fit.

(2) The Commission may delegate the exercise of all or any of its
functions, duties and powers under this Act (except the power of
delegation conferred by this subsection) to any officer appointed

13
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under subsection (1), subject to such conditions or limitations as the
Commission may specify.

(3) In exercising any of the powers of enforcement under this Act,
an authorised officer shall on demand produce to the person against

5 whom he is acting the authority issued to him by the Commission.

(4) Any decision of the Commission or of any person to whom any
function, duty or power has been delegated by the Commission may
be signified under the hand of the Chairman or any person authorised
by the Chairman to sign on his behalf.

10 Administration Body

9.—(1) The Minister may, by notification in the Gazette, appoint an
Administration Body.

(2) The Administration Body —

(a) may advise the Minister on any matter relating to the
15 management and administration of the Commission that the

Administration Body considers appropriate or that is referred
to the Administration Body by the Minister;

(b) may enter into agreements for the purposes of the
Commission, including any co-operation agreement;

20 (c) shall manage the budget for the Commission, and accounts
and records of transactions and affairs relating to the
Commission;

(d) shall submit such reports relating to the affairs of the
Commission as the Minister may require; and

25 (e) may provide the Commission with such administrative and
other support as may be required.

(3) Proceedings in respect of an offence under this Act may, with the
authorisation of the Public Prosecutor, be conducted by an officer of
the Administration Body who is authorised in writing in that behalf by

30 the Chairman.

(4) Notwithstanding the provisions of any written law, a legal
counsel (by whatever name called) of the Administration Body who

14
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has been admitted as an advocate and solicitor under the Legal
Profession Act (Cap. 161) may —

(a) appear in any civil proceedings involving the Commission in
the performance of its functions or duties under any written

5law; and

(b) make and do all acts and applications in respect of the civil
proceedings on behalf of the Commission.

Co-operation agreements

10.—(1) For the purposes of sections 9 and 59, a co-operation
10agreement is an agreement for the purposes of —

(a) facilitating co-operation between the Commission and
another regulatory authority in the performance of their
respective functions in so far as those functions relate to data
protection; and

15(b) avoiding duplication of activities by the Commission and
another regulatory authority, being activities involving the
enforcement of data protection laws.

(2) A co-operation agreement may include provisions —

(a) to enable the Commission and the other regulatory authority
20to furnish to each other information in their respective

possession if the information is required by the other for the
purpose of performance by it of any of its functions;

(b) to provide such other assistance to each other as will facilitate
the performance by the other of any of its functions; and

25(c) to enable the Commission and the other regulatory authority
to forbear to perform any of their respective functions in
relation to a matter in circumstances where it is satisfied that
the other is performing functions in relation to that matter.

(3) The Commission shall not furnish any information to a foreign
30data protection body pursuant to a co-operation agreement unless it

requires of, and obtains from, that body an undertaking in writing by it
that it will comply with terms specified in that requirement, including

15
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terms that correspond to the provisions of any written law concerning
the disclosure of that information by the Commission.

(4) The Commission may give an undertaking to a foreign data
protection body that it will comply with terms specified in a

5 requirement made of the Commission by the foreign data protection
body to give such an undertaking where —

(a) those terms correspond to the provisions of any law in force in
the country or territory in which the foreign data protection
body is established, being provisions which concern the

10 disclosure by the foreign data protection body of the
information referred to in paragraph (b); and

(b) compliance with the requirement is a condition imposed by
the foreign data protection body for furnishing information in
its possession to the Commission pursuant to a co‑operation

15 agreement.

(5) In this section —

“foreign data protection body” means a body in whom there are
vested functions under the law of another country or territory
with respect to the enforcement or the administration of

20 provisions of law of that country or territory concerning data
protection;

“regulatory authority” includes the Commission and any foreign
data protection body.

PART III

25 GENERAL RULES WITH RESPECT TO
PROTECTION OF PERSONAL DATA

Compliance with Act

11.—(1) In meeting its responsibilities under this Act, an
organisation shall consider what a reasonable person would

30 consider appropriate in the circumstances.

(2) An organisation is responsible for personal data in its possession
or under its control.
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(3) An organisation shall designate one or more individuals to be
responsible for ensuring that the organisation complies with this Act.

(4) An individual designated under subsection (3) may delegate to
another individual the responsibility conferred by that designation.

5(5) An organisation shall make available to the public the business
contact information of at least one of the individuals designated under
subsection (3) or delegated under subsection (4).

(6) The designation of an individual by an organisation under
subsection (3) shall not relieve the organisation of any of its

10obligations under this Act.

Policies and practices

12. An organisation shall —

(a) develop and implement policies and practices that are
necessary for the organisation to meet the obligations of the

15organisation under this Act;

(b) develop a process to receive and respond to complaints that
may arise with respect to the application of this Act;

(c) communicate to its staff information about the organisation’s
policies and practices referred to in paragraph (a); and

20(d) make information available on request about —

(i) the policies and practices referred to in paragraph (a);
and

(ii) the complaint process referred to in paragraph (b).

PART IV

25COLLECTION, USE AND DISCLOSURE OF
PERSONAL DATA

Division 1 — Consent

Consent required

13. An organisation shall not, on or after the appointed day, collect,
30use or disclose personal data about an individual unless —

17
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(a) the individual gives, or is deemed to have given, his consent
under this Act to the collection, use or disclosure, as the case
may be; or

(b) the collection, use or disclosure, as the case may be, without
5 the consent of the individual is required or authorised under

this Act or any other written law.

Provision of consent

14.—(1) An individual has not given consent under this Act for the
collection, use or disclosure of personal data about the individual by

10 an organisation for a purpose unless —

(a) the individual has been provided with the information
required under section 20; and

(b) the individual provided his consent for that purpose in
accordance with this Act.

15 (2) An organisation shall not —

(a) as a condition of providing a product or service, require an
individual to consent to the collection, use or disclosure of
personal data about the individual beyond what is reasonable
to provide the product or service to that individual; or

20 (b) obtain or attempt to obtain consent for collecting, using or
disclosing personal data by providing false or misleading
information with respect to the collection, use or disclosure of
the personal data, or using deceptive or misleading practices.

(3) Any consent given in any of the circumstances in subsection (2)
25 is not validly given for the purposes of this Act.

(4) In this Act, references to consent given, or deemed to have been
given, by an individual for the collection, use or disclosure of personal
data about the individual shall include consent given, or deemed to
have been given, by any person validly acting on behalf of that

30 individual for the collection, use or disclosure of such personal data.
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Deemed consent

15.—(1) An individual is deemed to consent to the collection, use or
disclosure of personal data about the individual by an organisation for
a purpose if —

5(a) the individual, without actually giving consent referred to in
section 14, voluntarily provides the personal data to the
organisation for that purpose; and

(b) it is reasonable that the individual would voluntarily provide
the data.

10(2) If an individual gives, or is deemed to have given, consent to the
disclosure of personal data about the individual by one organisation to
another organisation for a particular purpose, the individual is deemed
to consent to the collection, use or disclosure of the personal data for
that particular purpose by that other organisation.

15Withdrawal of consent

16.—(1) On giving reasonable notice to the organisation, an
individual may at any time withdraw any consent given, or deemed
to have been given under this Act, in respect of the collection, use or
disclosure by that organisation of personal data about the individual

20for any purpose.

(2) On receipt of the notice referred to in subsection (1), the
organisation concerned shall inform the individual of the likely
consequences of withdrawing his consent.

(3) An organisation shall not prohibit an individual from
25withdrawing his consent to the collection, use or disclosure of

personal data about the individual, but this section shall not affect any
legal consequences arising from such withdrawal.

(4) Subject to section 25, if an individual withdraws consent to the
collection, use or disclosure of personal data about the individual by

30an organisation for any purpose, the organisation shall cease (and
cause its data intermediaries and agents to cease) collecting, using or
disclosing the personal data, as the case may be, unless such
collection, use or disclosure, as the case may be, without the

19



22 NO. 26 OF 2012

consent of the individual is required or authorised under this Act or
other written law.

Collection, use and disclosure without consent

17.—(1) An organisation may collect personal data about an
5 individual, without consent or from a source other than the

individual, only in the circumstances and subject to any condition
in the Second Schedule.

(2) An organisation may use personal data about an individual,
without the consent of the individual, only in the circumstances and

10 subject to any condition in the Third Schedule.

(3) An organisation may disclose personal data about an individual,
without the consent of the individual, only in the circumstances and
subject to any condition in the Fourth Schedule.

Division 2 — Purpose

15 Limitation of purpose and extent

18. An organisation may collect, use or disclose personal data about
an individual only for purposes —

(a) that a reasonable person would consider appropriate in the
circumstances; and

20 (b) that the individual has been informed of under section 20, if
applicable.

Personal data collected before appointed day

19. Notwithstanding the other provisions in this Part, an
organisation may use personal data about an individual collected

25 before the appointed day for the purposes for which the personal data
was collected unless —

(a) consent for such use is withdrawn in accordance with
section 16; or

(b) the individual, whether before, on or after the appointed day,
30 has otherwise indicated to the organisation that he does not

consent to the use of the personal data.
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Notification of purpose

20.—(1) For the purposes of sections 14(1)(a) and 18(b), an
organisation shall inform the individual of —

(a) the purposes for the collection, use or disclosure of the
5personal data, as the case may be, on or before collecting the

personal data;

(b) any other purpose of the use or disclosure of the personal data
of which the individual has not been informed under
paragraph (a), before the use or disclosure of the personal

10data for that purpose; and

(c) on request by the individual, the business contact information
of a person who is able to answer on behalf of the organisation
the individual’s questions about the collection, use or
disclosure of the personal data.

15(2) An organisation, on or before collecting personal data about an
individual from another organisation without the consent of the
individual, shall provide the other organisation with sufficient
information regarding the purpose of the collection to allow that
other organisation to determine whether the disclosure would be in

20accordance with this Act.

(3) Subsection (1) shall not apply if —

(a) the individual is deemed to have consented to the collection,
use or disclosure, as the case may be, under section 15; or

(b) the organisation collects, uses or discloses the personal data
25without the consent of the individual in accordance with

section 17.

(4) Notwithstanding subsection (3), an organisation, on or before
collecting, using or disclosing the personal data about an individual
for the purpose of managing or terminating an employment

30relationship between the organisation and that individual, shall
inform the individual of —

(a) that purpose; and

(b) on request by the individual, the business contact information
of a person who is able to answer the individual’s questions

21
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about that collection, use or disclosure on behalf of the
organisation.

PART V

ACCESS TO AND CORRECTION OF
5 PERSONAL DATA

Access to personal data

21.—(1) Subject to subsections (2), (3) and (4), on request of an
individual, an organisation shall, as soon as reasonably possible,
provide the individual with —

10 (a) personal data about the individual that is in the possession or
under the control of the organisation; and

(b) information about the ways in which the personal data
referred to in paragraph (a) has been or may have been used or
disclosed by the organisation within a year before the date of

15 the request.

(2) An organisation is not required to provide an individual with the
individual’s personal data or other information under subsection (1) in
respect of the matters specified in the Fifth Schedule.

(3) An organisation shall not provide an individual with the
20 individual’s personal data or other information under subsection (1)

if the provision of that personal data or other information, as the case
may be, could reasonably be expected to —

(a) threaten the safety or physical or mental health of an
individual other than the individual who made the request;

25 (b) cause immediate or grave harm to the safety or to the physical
or mental health of the individual who made the request;

(c) reveal personal data about another individual;

(d) reveal the identity of an individual who has provided personal
data about another individual and the individual providing the

30 personal data does not consent to the disclosure of his
identity; or

(e) be contrary to the national interest.
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(4) An organisation shall not inform any individual under
subsection (1) that it has disclosed personal data to a prescribed law
enforcement agency if the disclosure was made without the consent of
the individual pursuant to paragraph 1(f) or (n) of the Fourth Schedule

5or under any other written law.

(5) If an organisation is able to provide the individual with the
individual’s personal data and other information requested under
subsection (1) without the personal data or other information excluded
under subsections (2), (3) and (4), the organisation shall provide the

10individual with access to the personal data and other information
without the personal data or other information excluded under
subsections (2), (3) and (4).

Correction of personal data

22.—(1) An individual may request an organisation to correct an
15error or omission in the personal data about the individual that is in the

possession or under the control of the organisation.

(2) Unless the organisation is satisfied on reasonable grounds that a
correction should not be made, the organisation shall —

(a) correct the personal data as soon as practicable; and

20(b) subject to subsection (3), send the corrected personal data to
every other organisation to which the personal data was
disclosed by the organisation within a year before the date the
correction was made, unless that other organisation does not
need the corrected personal data for any legal or business

25purpose.

(3) An organisation (not being a credit bureau) may, if the individual
consents, send the corrected personal data only to specific
organisations to which the personal data was disclosed by the
organisation within a year before the date the correction was made.

30(4) When an organisation is notified under subsection (2)(b) or (3)
of a correction of personal data, the organisation shall correct the
personal data in its possession or under its control unless the
organisation is satisfied on reasonable grounds that the correction
should not be made.
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(5) If no correction is made under subsection (2)(a) or (4), the
organisation shall annotate the personal data in its possession or under
its control with the correction that was requested but not made.

(6) Nothing in this section shall require an organisation to correct or
5 otherwise alter an opinion, including a professional or an expert

opinion.

(7) An organisation is not required to comply with this section in
respect of the matters specified in the Sixth Schedule.

PART VI

10 CARE OF PERSONAL DATA

Accuracy of personal data

23. An organisation shall make a reasonable effort to ensure that
personal data collected by or on behalf of the organisation is accurate
and complete, if the personal data —

15 (a) is likely to be used by the organisation to make a decision that
affects the individual to whom the personal data relates; or

(b) is likely to be disclosed by the organisation to another
organisation.

Protection of personal data

20 24. An organisation shall protect personal data in its possession or
under its control by making reasonable security arrangements to
prevent unauthorised access, collection, use, disclosure, copying,
modification, disposal or similar risks.

Retention of personal data

25 25. An organisation shall cease to retain its documents containing
personal data, or remove the means by which the personal data can be
associated with particular individuals, as soon as it is reasonable to
assume that —

(a) the purpose for which that personal data was collected is no
30 longer being served by retention of the personal data; and
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(b) retention is no longer necessary for legal or business
purposes.

Transfer of personal data outside Singapore

26.—(1) An organisation shall not transfer any personal data to a
5country or territory outside Singapore except in accordance with

requirements prescribed under this Act to ensure that organisations
provide a standard of protection to personal data so transferred that is
comparable to the protection under this Act.

(2) The Commission may, on the application of any organisation, by
10notice in writing exempt the organisation from any requirement

prescribed pursuant to subsection (1) in respect of any transfer of
personal data by that organisation.

(3) An exemption under subsection (2) —

(a) may be granted subject to such conditions as the Commission
15may specify in writing; and

(b) need not be published in the Gazette and may be revoked at
any time by the Commission.

(4) The Commission may at any time add to, vary or revoke any
condition imposed under this section.

20PART VII

ENFORCEMENT OF PARTS III TO VI

Alternative dispute resolution

27.—(1) If the Commission is of the opinion that any complaint by
an individual against an organisation may more appropriately be

25resolved by mediation, the Commission may, with the consent of the
complainant and the organisation, refer the matter for mediation.

(2) Subject to subsection (1), the Commission may, with or without
the consent of the complainant and the organisation, direct a
complainant or the organisation or both to attempt to resolve the

30complaint of the individual in the way directed by the Commission.

25
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Power to review

28.—(1) On the application of a complainant, the Commission may
review —

(a) a refusal to provide access to personal data requested by the
5 complainant under section 21, or a failure to provide such

access within a reasonable time;

(b) a fee required from the complainant by an organisation in
relation to a request by the complainant under section 21 or
22; or

10 (c) a refusal to correct personal data in accordance with a request
by the complainant under section 22, or a failure to make such
correction within a reasonable time.

(2) Upon completion of its review under subsection (1), the
Commission may —

15 (a) confirm the refusal to provide access to the personal data, or
direct the organisation to provide access to the personal data,
within such time as the Commission may specify;

(b) confirm, reduce or disallow a fee, or direct the organisation to
make a refund to the complainant; or

20 (c) confirm the refusal to correct the personal data, or direct the
organisation to correct the personal data, in such manner and
within such time as the Commission may specify.

Power to give directions

29.—(1) The Commission may, if it is satisfied that an organisation
25 is not complying with any provision in Parts III to VI, give the

organisation such directions as the Commission thinks fit in the
circumstances to ensure compliance with that provision.

(2) Without prejudice to the generality of subsection (1), the
Commission may, if it thinks fit in the circumstances to ensure

30 compliance with Parts III to VI, give the organisation all or any of the
following directions:

(a) to stop collecting, using or disclosing personal data in
contravention of this Act;
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(b) to destroy personal data collected in contravention of this Act;

(c) to comply with any direction of the Commission under
section 28(2);

(d) to pay a financial penalty of such amount not exceeding
5$1 million as the Commission thinks fit.

(3) Subsection (2)(d) shall not apply in relation to any failure to
comply with a provision of this Act, the breach of which is an offence
under this Act.

(4) The Commission shall, in any direction requiring the payment of
10a financial penalty, specify the date before which the financial penalty

is to be paid, being a date not earlier than the end of the period within
which an application for reconsideration of the direction, or an appeal
against the direction, may be brought under section 31 or 34,
respectively.

15(5) The interest payable on the outstanding amount of any financial
penalty imposed under subsection (2)(d) and for payment by
instalment (as may be directed by the Commission in its discretion)
of any financial penalty imposed under subsection (2)(d) shall be at
such rate as the Commission may direct, which shall not exceed the

20rate prescribed in the Rules of Court in respect of judgment debts.

(6) Any interest ordered to be paid under subsection (5) shall form
part of the penalty payable and be enforced in accordance with
section 30.

Enforcement of directions of Commission in District Court

2530.—(1) For the purposes of enforcement of any direction made by
the Commission under section 28(2) or 29, the Commission may
apply for the direction to be registered in a District Court in
accordance with the Rules of Court and the District Court shall
register the direction in accordance with the Rules of Court.

30(2) From the date of registration of any direction under
subsection (1), the direction shall be of the same force and effect,
and all proceedings may be taken on the direction, for the purposes of
enforcement as if it had been an order originally obtained in the
District Court which shall have power to enforce it accordingly.
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(3) A District Court shall have jurisdiction to enforce any direction
in accordance with subsection (2) regardless of the monetary amount
involved and may, for the purpose of enforcing such direction, make
any order —

5 (a) to secure compliance with the direction; or

(b) to require any person to do anything to remedy, mitigate or
eliminate any effects arising from —

(i) anything done which ought not, under the direction, to
have been done; or

10 (ii) anything not done which ought, under the direction, to
have been done,

which would not have occurred had the direction been
complied with.

Reconsideration of directions or decisions

15 31.—(1) An organisation or individual aggrieved by —

(a) any direction made by the Commission under section 27(2) or
section 29(1) or (2); or

(b) any direction or decision made under section 28(2),

may, within 28 days after the issue of the direction or decision
20 concerned, make a written application to the Commission to

reconsider the direction or decision.

(2) Unless the Commission decides otherwise in any particular case,
an application for reconsideration shall not suspend the effect of the
direction or decision to be reconsidered except in the case of an

25 application for reconsideration of a direction to pay a financial penalty
or of the amount thereof.

(3) The application for reconsideration shall be made in such form
and manner as the Commission may require and shall set out the
grounds on which the applicant is requesting the reconsideration.

30 (4) If any application for reconsideration is made in accordance with
this section, the Commission shall —

(a) reconsider the direction or decision;
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(b) affirm, revoke or vary the direction or decision as the
Commission thinks fit; and

(c) notify the applicant in writing of the result of the
reconsideration.

5(5) There shall be no application for reconsideration of a decision
made under subsection (4)(b).

Right of private action

32.—(1) Any person who suffers loss or damage directly as a result
of a contravention of any provision in Part IV, V or VI by an

10organisation shall have a right of action for relief in civil proceedings
in a court.

(2) If the Commission has made a decision under this Act in respect
of a contravention specified in subsection (1), no action accruing
under subsection (1) may be brought in respect of that contravention

15until after the decision has become final as a result of there being no
further right of appeal.

(3) The court may grant to the plaintiff in an action under
subsection (1) all or any of the following:

(a) relief by way of injunction or declaration;

20(b) damages;

(c) such other relief as the court thinks fit.

PART VIII

APPEALS TO DATA PROTECTION APPEAL COMMITTEE,
HIGH COURT AND COURT OF APPEAL

25Data Protection Appeal Panel and Data Protection Appeal
Committees

33.—(1) There shall be established a Data Protection Appeal Panel.

(2) The Minister shall appoint the members of the Appeal Panel.

(3) The Chairman of the Appeal Panel shall be appointed by the
30Minister from among the members of the Appeal Panel.
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(4) For the purpose of hearing any appeal under section 34, the
Chairman of the Appeal Panel may nominate a Data Protection
Appeal Committee comprising 3 or more members of the Appeal
Panel.

5 (5) The Seventh Schedule shall have effect with respect to the
Appeal Panel, Appeal Committees and their members and the
proceedings of Appeal Committees, as the case may be.

Appeal from direction or decision of Commission

34.—(1) Any organisation or individual aggrieved by —

10 (a) any direction made by the Commission under section 27(2) or
section 29(1) or (2);

(b) any direction or decision made by the Commission under
section 28(2); or

(c) any decision made by the Commission under
15 section 31(4)(b),

may, within 28 days after the issue of the direction or decision
concerned, appeal to the Chairman of the Appeal Panel against that
direction or decision.

(2) Where any application for reconsideration has been made under
20 section 31, every appeal in respect of the same direction or decision

which is the subject of the application for reconsideration shall be
deemed to be withdrawn.

(3) Unless the Appeal Committee decides otherwise in any
particular case, the making of an appeal under this section shall not

25 suspend the effect of the direction or decision to which the appeal
relates except in the case of an appeal against the imposition of a
financial penalty or the amount thereof.

(4) An Appeal Committee hearing an appeal may confirm, vary or
set aside the direction or decision which is the subject of the appeal,

30 and, in particular, may —

(a) remit the matter to the Commission;

(b) impose or revoke, or vary the amount of, a financial penalty;
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(c) give such direction, or take such other step, as the
Commission could itself have given or taken; or

(d) make any other direction or decision which the Commission
could itself have made.

5(5) Any direction or decision of an Appeal Committee on an appeal
has the same effect, and may be enforced in the same manner, as a
direction or decision of the Commission, except that there shall be no
application for further reconsideration under section 31 and no further
appeal under this section from any direction or decision of the Appeal

10Committee.

(6) If an Appeal Committee confirms the direction or decision
which is the subject of the appeal, it may nevertheless set aside any
finding of fact on which the direction or decision was based.

Appeals to High Court and Court of Appeal

1535.—(1) An appeal against, or with respect to, a direction or
decision of an Appeal Committee shall lie to the High Court —

(a) on a point of law arising from a direction or decision of the
Appeal Committee; or

(b) from any direction of the Appeal Committee as to the amount
20of a financial penalty.

(2) An appeal under this section may be made only at the instance
of —

(a) the organisation aggrieved by the direction or decision of the
Appeal Committee;

25(b) if the decision relates to a complaint, the complainant; or

(c) the Commission.

(3) The High Court shall hear and determine any such appeal and
may —

(a) confirm, modify or reverse the direction or decision of the
30Appeal Committee; and

(b) make such further or other order on such appeal, whether as to
costs or otherwise, as the Court may think fit.
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(4) There shall be such further right of appeal from decisions of the
High Court under this section as exists in the case of decisions made
by that Court in the exercise of its original civil jurisdiction.

PART IX

5 DO NOT CALL REGISTRY

Division 1 — Preliminary

Interpretation of this Part

36.—(1) In this Part, unless the context otherwise requires —

“calling line identity” means the telephone number or
10 information identifying the sender;

“financial services” has the same meaning as in section 2 of the
Consumer Protection (Fair Trading) Act (Cap. 52A);

“goods” means any personal property, whether tangible or
intangible, and shall be deemed to include —

15 (a) chattels that are attached or intended to be attached to
real property on or after delivery;

(b) financial products and credit, including credit extended
solely on the security of land;

(c) any residential property; or

20 (d) a voucher;

“message” means any message, whether in sound, text, visual or
other form;

“register” means any Do Not Call Register kept and maintained
under section 39;

25 “send”, in relation to a message, means —

(a) to send the message, cause the message to be sent, or
authorise the sending of the message; or

(b) to make a voice call containing the message, cause a
voice call containing the message to be made, or
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authorise the making of a voice call containing the
message;

“sender”, in relation to a message, means a person —

(a) who sends the message, causes the message to be sent,
5or authorises the sending of the message; or

(b) who makes a voice call containing the message, causes a
voice call containing the message to be made, or
authorises the making of a voice call containing the
message;

10“services” includes —

(a) a service offered or provided that involves the addition
to or maintenance, repair or alteration of goods or any
residential property;

(b) a membership in any club or organisation if the club or
15organisation is a business formed to make a profit for its

owners;

(c) the right to use time share accommodation under a time
share contract; and

(d) financial services;

20“Singapore telephone number” means —

(a) a telephone number, with 8 digits beginning with the
digit “3”, “6”, “8” or “9”, that is in accordance with the
National Numbering Plan referred to in regulation 12A
of the Telecommunications (Class Licences)

25Regulations (Cap. 323, Rg 3); or

(b) any other telephone numbers as may be prescribed;

“subscriber”, in relation to a Singapore telephone number, means
the subscriber of the telecommunications service to which the
Singapore telephone number is allocated;

30“time share accommodation” means any living accommodation,
in Singapore or elsewhere, used or intended to be used
(wholly or partly) for leisure purposes by a class of persons all
of whom have rights to use, or participate in arrangements
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under which they may use, that accommodation or
accommodation within a pool of accommodation to which
that accommodation belongs;

“time share contract”means a contract which confers or purports
5 to confer on an individual time share rights that are

exercisable during a period of not less than 3 years;

“voice call” includes —

(a) a call that involves a recorded or synthetic voice; or

(b) in the case of a recipient with a disability (for example, a
10 hearing impairment), a call that is equivalent to a voice

call,

whether or not the recipient responds by way of pressing
buttons on a telephone handset or similar telecommunications
device.

15 (2) For the purposes of this Part, a telecommunications service
provider who merely provides a service that enables a specified
message to be sent shall, unless the contrary is proved, be presumed
not to have sent the message and not to have authorised the message to
be sent.

20 (3) For the purposes of this Part, if a specified message is sent and at
the relevant time the telecommunications device, service or network
from which it was sent was controlled by a person without the
knowledge of the owners or authorised users of the
telecommunications device, service or network, the owners or

25 authorised users shall, unless the contrary is proved, be presumed
not to have sent the message and not to have authorised the sending of
the message.

(4) In subsection (3), “control” means either physical control or
control through the use of software or other means.

30 Meaning of “specified message”

37.—(1) Subject to subsection (5), for the purposes of this Part, a
specified message is a message, where, having regard to —

(a) the content of the message;
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(b) the presentational aspects of the message;

(c) the content that can be obtained using the numbers, URLs or
contact information (if any) mentioned in the message; and

(d) if the telephone number from which the message is made is
5disclosed to the recipient (whether by calling line identity or

otherwise), the content (if any) that can be obtained by calling
that number,

it would be concluded that the purpose, or one of the purposes, of the
message is —

10(i) to offer to supply goods or services;

(ii) to advertise or promote goods or services;

(iii) to advertise or promote a supplier, or prospective supplier, of
goods or services;

(iv) to offer to supply land or an interest in land;

15(v) to advertise or promote land or an interest in land;

(vi) to advertise or promote a supplier, or prospective supplier, of
land or an interest in land;

(vii) to offer to provide a business opportunity or an investment
opportunity;

20(viii) to advertise or promote a business opportunity or an
investment opportunity;

(ix) to advertise or promote a provider, or prospective provider, of
a business opportunity or an investment opportunity; or

(x) any other prescribed purpose related to obtaining or providing
25information.

(2) For the purposes of subsection (1)(i) to (x), it is immaterial
whether —

(a) the goods, services, land, interest or opportunity exist; or

(b) it is lawful to acquire the goods, services, land or interest or
30take up the opportunity.
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(3) Subject to subsection (4), a person who authorises another
person to offer, advertise or promote the first person’s goods, services,
land, interest or opportunity shall be deemed to have authorised the
sending of any message sent by the second person that offers,

5 advertises or promotes that first person’s goods, services, land, interest
or opportunity.

(4) For the purposes of subsection (3), a person who takes
reasonable steps to stop the sending of any message referred to in
that subsection shall be deemed not to have authorised the sending of

10 the message.

(5) For the purposes of this Part, a specified message shall not
include any message referred to in the Eighth Schedule.

Application of this Part

38. This Part shall apply to a specified message addressed to a
15 Singapore telephone number where —

(a) the sender of the specified message is present in Singapore
when the specified message is sent; or

(b) the recipient of the specified message is present in Singapore
when the specified message is accessed.

20 Division 2 — Administration

Register

39.—(1) The Commission shall cause to be kept and maintained one
or more registers of Singapore telephone numbers, each known as a
Do Not Call Register, for the purposes of this Part.

25 (2) Each register shall be kept in such form and shall contain such
particulars as the Commission thinks fit.

(3) The Commission may authorise another person to maintain any
register, on its behalf, subject to such conditions or restrictions as the
Commission may think fit.
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Applications

40.—(1) A subscriber may apply to the Commission, in the form
and manner prescribed —

(a) to add his Singapore telephone number to a register; or

5(b) to remove his Singapore telephone number from a register.

(2) Any person may apply to the Commission, in the form and
manner required by the Commission, to confirm whether any
Singapore telephone number is listed in a register.

Evidence

1041. A certificate purporting to be signed by the Chairman or an
authorised officer and stating that a Singapore telephone number was
or was not listed in a register at a date specified in the certificate shall
be admissible as evidence of its contents in any proceedings.

Information on terminated Singapore telephone number

1542.—(1) Every telecommunications service provider shall report to
the Commission, in the form and manner prescribed, all terminated
Singapore telephone numbers.

(2) A telecommunications service provider which contravenes
subsection (1) shall be guilty of an offence and shall be liable on

20conviction to a fine not exceeding $10,000.

(3) In this section, “terminated Singapore telephone number”
means —

(a) a Singapore telephone number to which the following apply:

(i) the Singapore telephone number which has been
25allocated to a subscriber;

(ii) the telecommunications service associated with the
Singapore telephone number has been terminated by
the subscriber or telecommunications service provider;
and

30(iii) the Singapore telephone number has not been
allocated to a different subscriber; or
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(b) any other telephone numbers and circumstances as may be
prescribed.

(4) For the purpose of subsection (1), where —

(a) a Singapore telephone number has been allocated to a
5 subscriber by a telecommunications service provider

(referred to in this subsection as the first provider);

(b) the telecommunications service associated with the Singapore
telephone number has been terminated by the subscriber;

(c) the subscriber contracts for a telecommunications service
10 associated with the Singapore telephone number with another

telecommunications service provider (referred to in this
subsection as the subsequent provider);

(d) the telecommunications service referred to in paragraph (c)
has been terminated by the subscriber or the subsequent

15 provider; and

(e) the Singapore telephone number has not subsequently been
allocated to any subscriber,

it shall be the responsibility of the first provider to satisfy
subsection (1).

20 (5) Without prejudice to the obligations of the telecommunications
service provider under subsections (1) to (4), the Commission shall
pay the prescribed fees to the telecommunications service provider for
each terminated Singapore telephone number reported to the
Commission in accordance with this section.

25 Division 3 — Specified message to Singapore
telephone number

Duty to check register

43.—(1) No person shall, on or after the prescribed date, send a
specified message addressed to a Singapore telephone number unless

30 the person had within the prescribed duration (which may include a
duration before the prescribed date) before sending the specified
message —
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(a) applied to the Commission under section 40(2) to confirm
whether that Singapore telephone number is listed in the
relevant register; and

(b) received confirmation from the Commission that that
5Singapore telephone number is not listed in the relevant

register.

(2) Any person who contravenes subsection (1) shall be guilty of an
offence and shall be liable on conviction to a fine not exceeding
$10,000.

10(3) In any proceedings for an offence under subsection (1), it shall
be a defence for the person charged to prove that the subscriber or user
of the telephone number —

(a) gave clear and unambiguous consent to the sending of the
specified message to that Singapore telephone number; and

15(b) the consent is evidenced in written or other form so as to be
accessible for subsequent reference.

(4) For the purpose of this section —

(a) where there is only one register kept or maintained under
section 39, the relevant register shall refer to that one register;

20and

(b) where there are 2 or more registers kept or maintained under
section 39 for different types of specified messages, the
relevant register shall refer to the register relevant for the
particular type of specified message.

25Contact information

44.—(1) No person shall, on or after the prescribed date, send a
specified message addressed to a Singapore telephone number
unless —

(a) the specified message includes clear and accurate information
30identifying the individual or organisation who sent or

authorised the sending of the specified message;
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(b) the specified message includes clear and accurate information
about how the recipient can readily contact that individual or
organisation;

(c) the specified message includes such information and
5 complies with such conditions as is or are specified in the

regulations, if any; and

(d) the information included in the specified message in
compliance with this subsection is reasonably likely to be
valid for at least 30 days after the message is sent.

10 (2) Any person who contravenes subsection (1) shall be guilty of an
offence and shall be liable on conviction to a fine not exceeding
$10,000.

Calling line identity not to be concealed

45.—(1) A person who, on or after the prescribed date, makes a
15 voice call containing a specified message or causes a voice call

containing a specified message to be made or authorises the making of
a voice call containing a specified message, addressed to a Singapore
telephone number from a telephone number or facsimile number, shall
not do any of the following:

20 (a) conceal or withhold from the recipient the calling line identity
of the sender;

(b) perform any operation or issue any instruction in connection
with the sending of the specified message for the purpose of,
or that has the effect of, concealing or withholding from the

25 recipient the calling line identity of the sender.

(2) Any person who contravenes subsection (1) shall be guilty of an
offence and shall be liable on conviction to a fine not exceeding
$10,000.

Consent

30 46.—(1) A person shall not, as a condition for supplying goods,
services, land, interest or opportunity, require a subscriber or user of a
Singapore telephone number to give consent for the sending of a
specified message to that Singapore telephone number or any other
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Singapore telephone number beyond what is reasonable to provide the
goods, services, land, interest or opportunity to that subscriber or user,
and any consent given in such circumstance is not validly given.

(2) If a person obtains or attempts to obtain consent for sending a
5specified message to a Singapore telephone number —

(a) by providing false or misleading information with respect to
the sending of the specified message; or

(b) by using deceptive or misleading practices,

any consent given in such circumstances is not validly given.

10Withdrawal of consent

47.—(1) On giving notice, a subscriber or user of a Singapore
telephone number may at any time withdraw any consent given to a
person for the sending of any specified message to that Singapore
telephone number.

15(2) A person shall not prohibit a subscriber or user of a Singapore
telephone number from withdrawing his consent to the sending of a
specified message to that Singapore telephone number, but this
section shall not affect any legal consequences arising from such
withdrawal.

20(3) If a subscriber or user of a Singapore telephone number gives
notice withdrawing consent given to a person for the sending of any
specified message to that Singapore telephone number, the person
shall cease (and cause its agent to cease) sending any specified
message to that Singapore telephone number after the expiry of the

25prescribed period.

(4) For the purposes of this Part, a subscriber or user of a Singapore
telephone number shall be deemed to have given his consent to a
person to send a specified message to that Singapore telephone
number if the subscriber or user —

30(a) consents to the sending of the specified message before the
date of commencement of this Part; and

(b) that consent has not been withdrawn on or after the date of
commencement of this Part.
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(5) For the purposes of this Part, where a subscriber or user of a
Singapore telephone number —

(a) consents to a person sending a specified message to that
Singapore telephone number before, on or after the date of

5 commencement of this Part; and

(b) subsequently applies to add or adds that Singapore telephone
number to the register on or after the date of commencement
of this Part,

the application to add or the addition of that Singapore telephone
10 number shall not be regarded as a withdrawal of the consent.

(6) For the avoidance of doubt, a subscriber of a Singapore
telephone number may, at any time on or after the date of
commencement of this Part, withdraw any consent given for the
sending of a specified message to that Singapore telephone number.

15 Defence for employee

48.—(1) In any proceedings for an offence under this Part brought
against any employee in respect of an act or conduct alleged to have
been done or engaged in, as the case may be, by the employee, it is a
defence for the employee to prove that he did the act or engaged in the

20 conduct in good faith —

(a) in the course of his employment; or

(b) in accordance with instructions given to him by or on behalf
of his employer in the course of his employment.

(2) Subsection (1) does not apply to an employee who, at the time
25 the act was done or the conduct was engaged in, was an officer and it is

proved —

(a) the act was done or the conduct was engaged in with the
consent or connivance of that officer; or

(b) the act done or the conduct engaged in was attributable to any
30 neglect on the part of that officer.

(3) In subsection (2), “officer” has the same meaning as in
section 52(5).
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PART X

GENERAL

Advisory guidelines

49.—(1) The Commission may, from time to time, issue written
5advisory guidelines indicating the manner in which the Commission

will interpret the provisions of this Act.

(2) Guidelines issued under this section may, from time to time, be
varied, amended or revoked by the Commission.

(3) The Commission shall publish the guidelines in any way the
10Commission thinks fit, but failure to comply with this subsection in

respect of any guidelines shall not invalidate the guidelines.

Powers of investigation

50.—(1) The Commission may, upon complaint or of its own
motion, conduct an investigation under this section to determine

15whether an organisation is not complying with this Act.

(2) The powers of investigation under this section of the
Commission and the inspectors shall be as set out in the Ninth
Schedule.

(3) The Commission may suspend, discontinue or refuse to conduct
20an investigation under this section if it thinks fit, including but not

limited to any of the following circumstances:

(a) the complainant has not complied with a direction under
section 27(2);

(b) the parties involved in the matter have mutually agreed to
25settle the matter;

(c) any party involved in the matter has commenced legal
proceedings against another party in respect of any
contravention or alleged contravention of this Act by the
other party;

30(d) the Commission is of the opinion that the matter may be more
appropriately investigated by another regulatory authority
and has referred the matter to that authority; or
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(e) the Commission is of the opinion that —

(i) a complaint is frivolous or vexatious or is not made in
good faith; or

(ii) any other circumstances warrant refusing to conduct,
5 suspending or discontinuing the investigation.

(4) An organisation shall retain records relating to an investigation
under this section for one year after the conclusion of the investigation
or any longer period specified in writing by the Commission.

Offences and penalties

10 51.—(1) A person shall be guilty of an offence if he makes a request
under section 21 or 22, as the case may be, to obtain access to or to
change the personal data about another individual without the
authority of that individual.

(2) Any person guilty of an offence under subsection (1) shall be
15 liable on conviction to a fine not exceeding $5,000 or to imprisonment

for a term not exceeding 12 months or to both.

(3) An organisation or person commits an offence if the organisation
or person —

(a) with an intent to evade a request under section 21 or 22,
20 disposes of, alters, falsifies, conceals or destroys, or directs

another person to dispose of, alter, falsify, conceal or destroy,
a record containing —

(i) personal data; or

(ii) information about the collection, use or disclosure of
25 personal data;

(b) obstructs or impedes the Commission or an authorised officer
in the exercise of their powers or performance of their duties
under this Act; or

(c) knowingly or recklessly makes a false statement to the
30 Commission, or knowingly misleads or attempts to mislead

the Commission, in the course of the performance of the
duties or powers of the Commission under this Act.
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(4) An organisation or person that commits an offence under
subsection (3)(a) is liable —

(a) in the case of an individual, to a fine not exceeding $5,000;
and

5(b) in any other case, to a fine not exceeding $50,000.

(5) An organisation or person that commits an offence under
subsection (3)(b) or (c) is liable —

(a) in the case of an individual, to a fine not exceeding $10,000 or
to imprisonment for a term not exceeding 12 months or to

10both; and

(b) in any other case, to a fine not exceeding $100,000.

Offences by bodies corporate, etc.

52.—(1) Where an offence under this Act committed by a body
corporate is proved —

15(a) to have been committed with the consent or connivance of an
officer; or

(b) to be attributable to any neglect on his part,

the officer as well as the body corporate shall be guilty of the offence
and shall be liable to be proceeded against and punished accordingly.

20(2) Where the affairs of a body corporate are managed by its
members, subsection (1) shall apply in relation to the acts and defaults
of a member in connection with his functions of management as if he
were a director of the body corporate.

(3) Where an offence under this Act committed by a partnership is
25proved —

(a) to have been committed with the consent or connivance of a
partner; or

(b) to be attributable to any neglect on his part,

the partner as well as the partnership shall be guilty of the offence and
30shall be liable to be proceeded against and punished accordingly.
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(4) Where an offence under this Act committed by an
unincorporated association (other than a partnership) is proved —

(a) to have been committed with the consent or connivance of an
officer of the unincorporated association or a member of its

5 governing body; or

(b) to be attributable to any neglect on the part of such an officer
or member,

the officer or member as well as the unincorporated association shall
be guilty of the offence and shall be liable to be proceeded against and

10 punished accordingly.

(5) In this section —

“body corporate” includes a limited liability partnership;

“officer” —

(a) in relation to a body corporate, means any director,
15 partner, member of the committee of management, chief

executive, manager, secretary or other similar officer of
the body corporate and includes any person purporting
to act in any such capacity; or

(b) in relation to an unincorporated association (other than a
20 partnership), means the president, the secretary, or any

member of the committee of the unincorporated
association, or any person holding a position
analogous to that of president, secretary or member of
such a committee and includes any person purporting to

25 act in any such capacity;

“partner” includes a person purporting to act as a partner.

(6) Regulations may be made to provide for the application of any
provision of this section, with such modifications as the Minister
considers appropriate, to any body corporate or unincorporated

30 association formed or recognised under the law of a territory
outside Singapore.
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Liability of employers for acts of employees

53.—(1) Any act done or conduct engaged in by a person in the
course of his employment (referred to in this section as the employee)
shall be treated for the purposes of this Act as done or engaged in by

5his employer as well as by him, whether or not it was done or engaged
in with the employer’s knowledge or approval.

(2) In any proceedings for an offence under this Act brought against
any person in respect of an act or conduct alleged to have been done or
engaged in, as the case may be, by an employee of that person, it is a

10defence for that person to prove that he took such steps as were
practicable to prevent the employee from doing the act or engaging in
the conduct, or from doing or engaging in, in the course of his
employment, acts or conduct, as the case may be, of that description.

Jurisdiction of court

1554. Notwithstanding any provision to the contrary in the Criminal
Procedure Code (Cap. 68), a District Court shall have jurisdiction to
try any offence under this Act and shall have power to impose the full
penalty or punishment in respect of the offence.

Composition of offences

2055.—(1) The Commission may, in its discretion, compound any
offence under this Act (except Part IX) which is prescribed as a
compoundable offence by collecting from a person reasonably
suspected of having committed the offence a sum not exceeding the
lower of the following sums:

25(a) one half of the amount of the maximum fine that is prescribed
for the offence;

(b) a sum of $5,000.

(2) The Commission may, in its discretion, compound any offence
under Part IX which is prescribed as a compoundable offence by

30collecting from a person reasonably suspected of having committed
the offence a sum not exceeding $1,000.

(3) On payment of such sum of money, no further proceedings shall
be taken against that person in respect of the offence.
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(4) The Minister may make regulations prescribing the offences
which may be compounded.

General penalties

56. Any person guilty of an offence under this Act for which no
5 penalty is expressly provided shall be liable on conviction to a fine not

exceeding $10,000 or to imprisonment for a term not exceeding
3 years or to both and, in the case of a continuing offence, to a further
fine not exceeding $1,000 for every day or part thereof during which
the offence continues after conviction.

10 Public servants

57. All members and officers of the Commission and persons
authorised or appointed to exercise the powers of the Commission
shall be deemed to be public servants for the purposes of the Penal
Code (Cap. 224).

15 Evidence in proceedings

58.—(1) The Commission, the Appeal Panel, an Appeal
Committee, their members and anyone acting for or under the
direction of the Commission shall not give or be compelled to give
evidence in a court or in any other proceedings in respect of any

20 information obtained in performing their duties or exercising their
powers or functions under this Act, except —

(a) in a prosecution for perjury or for the furnishing of false
information;

(b) in a prosecution for an offence under this Act; or

25 (c) in an application for judicial review or an appeal from a
decision with respect to such an application.

(2) Subsection (1) applies also in respect of evidence of the
existence of proceedings conducted before the Commission.

Preservation of secrecy

30 59.—(1) Subject to subsection (5), every specified person shall
preserve, and aid in the preservation of, secrecy with regard to —
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(a) any personal data an organisation would be required or
authorised to refuse to disclose if it were contained in personal
data requested under section 21;

(b) whether information exists, if an organisation in refusing to
5provide access under section 21 does not indicate whether the

information exists;

(c) all matters that have been identified as confidential under
subsection (3); and

(d) all matters relating to the identity of persons furnishing
10information to the Commission,

that may come to his knowledge in the performance of his functions
and discharge of his duties under this Act and shall not communicate
any such matter to any person, except in so far as such
communication —

15(i) is necessary for the performance of any such function or
discharge of any such duty; or

(ii) is lawfully required by any court, or lawfully required or
permitted under this Act or any other written law.

(2) Any person who fails to comply with subsection (1) shall be
20guilty of an offence.

(3) Any person, when furnishing any information to the
Commission, may identify information that he claims to be
confidential information.

(4) Every claim made under subsection (3) shall be supported by a
25written statement giving reasons why the information is confidential.

(5) Notwithstanding subsection (1), the Commission may disclose,
or authorise any specified person to disclose, any information relating
to any matter referred to in subsection (1) in any of the following
circumstances:

30(a) where the consent of the person to whom the information
relates has been obtained;

(b) if the Commission considers there is evidence of an offence,
disclose information relating to the commission of an offence
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to the Public Prosecutor, any police officer and other law
enforcement authorities;

(c) to give effect to any provision of this Act;

(d) for the purposes of a prosecution, an application or an appeal
5 referred to in section 58(1)(a), (b) or (c);

(e) to comply with any provision of a co-operation agreement
entered into under section 10, where the conditions specified
in subsection (6) are satisfied; or

(f) to a public body in such circumstances as may be prescribed
10 by the Minister.

(6) The conditions referred to in subsection (5)(e) are —

(a) that the information or documents requested by the foreign
country are in the possession of the Commission;

(b) that unless the Government otherwise allows, the foreign
15 country undertakes to keep the information given confidential

at all times; and

(c) that the disclosure of the information is not likely to be
contrary to the public interest.

(7) In this section, “specified person” means a person who is or has
20 been —

(a) a member or an officer of a relevant body;

(b) a member of a committee of a relevant body or any person
authorised, appointed or employed to assist the relevant body;
or

25 (c) an inspector or a person authorised, appointed or employed to
assist an inspector.

Protection from personal liability

60. No liability shall be incurred by —

(a) any member or officer of a relevant body;

30 (b) any person authorised, appointed or employed to assist a
relevant body;
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(c) any person who is on secondment or attachment to a relevant
body;

(d) any person authorised or appointed by a relevant body to
exercise the relevant body’s powers, perform the relevant

5body’s functions or discharge the relevant body’s duties or to
assist the relevant body in the exercise of its powers, the
performance of its functions or the discharge of its duties
under this Act or any other written law; or

(e) any inspector or any person authorised, appointed or
10employed to assist him in connection with any function or

duty of the inspector under this Act,

as a result of anything done (including any statement made) or omitted
to be done with reasonable care and in good faith in the course of or in
connection with —

15(i) the exercise or purported exercise of any power under this Act
or any other written law;

(ii) the performance or purported performance of any function or
the discharge or purported discharge of any duty under this
Act or any other written law; or

20(iii) the compliance or purported compliance with this Act or any
other written law.

Symbol of Commission

61.—(1) The Commission shall have the exclusive right to the use
of such symbol or representation as may be prescribed in connection

25with its activities or affairs.

(2) Any person who, without the authority of the Commission, uses
a symbol or representation identical with that of the Commission, or
which so resembles the symbol or representation of the Commission
as to deceive or cause confusion, or to be likely to deceive or to cause

30confusion, shall be guilty of an offence and shall be liable on
conviction to a fine not exceeding $2,000 or to imprisonment for a
term not exceeding 6 months or to both.
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Power to exempt

62. The Commission may, with the approval of the Minister, by
order published in the Gazette, exempt any person or organisation or
any class of persons or organisations from all or any of the provisions

5 of this Act, subject to such terms or conditions as may be specified in
the order.

Certificate as to national interest

63. For the purposes of this Act, if any doubt arises as to whether
anything is necessary for the purpose of, or could be contrary to, the

10 national interest, a certificate signed by the Minister charged with
responsibility for that matter shall be conclusive evidence of the
matters stated therein.

Amendment of Schedules

64.—(1) The Minister may, by order published in the Gazette,
15 amend any of the Schedules, except the Ninth Schedule.

(2) An order under this section shall be presented to Parliament as
soon as possible after publication in the Gazette.

Power to make regulations

65.—(1) The Minister may make such regulations as may be
20 necessary or expedient for carrying out the purposes and provisions of

this Act and for prescribing anything that may be required or
authorised to be prescribed by this Act.

(2) Without prejudice to the generality of subsection (1), the
Minister may make regulations for or with respect to all or any of

25 the following matters:

(a) the keeping and audit of accounts and records, and
submission of reports, relating to the transactions and
affairs of the Commission by the Administration Body,
including the powers of the auditor;

30 (b) the form, manner and procedures, relating to the making and
responding to requests under section 21 or 22, including the
content of responses to such requests, the period for such
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responses, the circumstances in which an organisation may
refuse to provide a response or refuse to confirm or deny the
existence of any matter and the fees that an organisation may
charge in respect of such requests;

5(c) the classes of persons who may act under this Act for minors,
deceased persons or any other individuals who lack capacity
to act under this Act and regulating the manner in which, and
the extent to which, any rights or powers of individuals under
this Act may be exercised on their behalf;

10(d) the form, manner and procedures relating to applications and
complaints under this Act;

(e) the conduct of reviews by the Commission under section 28;

(f) the form, manner and procedures for applications for
reconsideration by the Commission under section 31,

15including the fees to be paid in respect of such applications;

(g) the form, manner and procedures for appeals to an Appeal
Committee, including the fees to be paid in respect of such
appeals;

(h) the award of costs of or incidental to any proceedings before
20the Commission or Appeal Committee, and the award of

expenses, including any allowances payable to persons in
connection with their attendance before the Commission or
Appeal Committee;

(i) the criteria for determining whether a Singapore telephone
25number is eligible to be listed in a register;

(j) the manner in which entries in the register are to be made,
corrected or removed;

(k) the manner and form of giving or withdrawing consent for the
sending of a specified message;

30(l) any other matter relating to the establishment, operation or
administration of the register;

(m) the fees to be paid in respect of applications, and services
provided by or on behalf of the Commission, under this Act,
including applications to confirm whether a Singapore
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telephone number is listed in the relevant register for the
purposes of section 43(1)(a).

(3) Regulations made under this section may provide differently for
different organisations, individuals, classes of organisations or classes

5 of individuals.

Rules of Court

66. Rules of Court may be made to provide for the practice and
procedure relating to actions under section 32 and appeals under
section 35, including the requirement that the plaintiff notify the

10 Commission upon commencing any such action or appeal, and for
matters related thereto.

Related and consequential amendments

67.—(1) Part II of the Third Schedule to the Banking Act (Cap. 19)
is amended by deleting item 9.

15 (2) Section 26 of the Electronic Transactions Act (Cap. 88) is
amended by inserting, immediately after subsection (1), the following
subsection:

“(1A) Subject to subsection (2), a network service
provider shall not be subject to any liability under the

20 Personal Data Protection Act 2012 in respect of third-party
material in the form of electronic records to which he
merely provides access.”.

(3) The Info-communications Development Authority of Singapore
Act (Cap. 137A) is amended —

25 (a) by deleting the word “and” at the end of section 6(1)(t);

(b) by deleting the full-stop at the end of paragraph (u) of
section 6(1) and substituting the word “; and”, and by
inserting immediately thereafter the following paragraph:

“(v) to support the Personal Data Protection
30 Commission in the performance of its

functions and duties and exercise of its powers
under the Personal Data Protection Act 2012.”;
and
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(c) by inserting, immediately after paragraph 31 of the Second
Schedule, the following paragraphs:

“31A. To provide administrative support, including the provision
of premises, office supplies and equipment and manpower and

5premises to the Personal Data Protection Commission in the
performance of its functions under the Personal Data Protection
Act 2012.

31B. To perform the functions and duties and exercise the powers
of the Administration Body under the Personal Data Protection

10Act 2012, if so appointed.”.

Savings and transitional provision

68. The Minister may, in relation to any provision of this Act, for a
period of 2 years after the date of commencement of that provision,
prescribe by regulations published in the Gazette, such provisions of a

15savings or transitional nature consequent on the enactment of that
provision as he considers necessary or expedient.

FIRST SCHEDULE
Sections 2 and 5(2)

CONSTITUTION AND PROCEEDINGS OF PERSONAL DATA
20PROTECTION COMMISSION

Appointment of Chairman and Deputy Chairman

1.—(1) The Chairman and the Deputy Chairman shall be appointed by the
Minister from among the members of the Commission.

(2) The Deputy Chairman may, subject to such directions as may be given by the
25Chairman, exercise all or any of the powers exercisable by the Chairman under this

Act, including the power under section 8(4).

Temporary Chairman or Deputy Chairman

2. The Minister may appoint any member to be a temporary Chairman or
temporary Deputy Chairman during the temporary incapacity from illness or

30otherwise or during the temporary absence from Singapore of the Chairman or the
Deputy Chairman, as the case may be.

Revocation of appointment

3. The Minister may revoke the appointment of the Chairman, the Deputy
Chairman or any member without assigning any reason.
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FIRST SCHEDULE — continued

Tenure of office of appointed member

4. The Chairman, the Deputy Chairman or a member, unless his appointment is
revoked by the Minister or unless he resigns during his term of office, shall hold

5 office for such period as the Minister may determine and shall be eligible for
re‑appointment.

Filling of vacancies

5. If a member resigns, dies or has his appointment revoked before the expiry of
the term for which he has been appointed, the Minister may appoint a person to fill

10 the vacancy for the remainder of the term for which his predecessor was appointed.

Meetings of Commission

6.—(1) The Commission shall meet for the despatch of business at such times
and places as the Chairman may from time to time appoint.

(2) At every meeting of the Commission, one half of the number of members
15 shall form a quorum.

(3) A decision at a meeting of the Commission shall be adopted by a simple
majority of the members present and voting except that, in the case of an equality of
votes, the Chairman or member presiding shall have a casting vote in addition to
his original vote.

20 (4) The Chairman or, in his absence, the Deputy Chairman shall preside at
meetings of the Commission.

(5) Where both the Chairman and the Deputy Chairman are absent at a meeting,
such member as the members present may elect shall preside at that meeting.

(6) Subject to the provisions of this Act, the Commission may regulate its own
25 procedures generally and, in particular, regarding the holding of meetings, the

notice to be given of such meetings, the proceedings thereat, the keeping of
minutes and the custody, production and inspection of such minutes.

Commission may act notwithstanding vacancy

7. The Commission may act notwithstanding any vacancy in its membership.
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SECOND SCHEDULE
Section 17(1)

COLLECTION OF PERSONAL DATAWITHOUT CONSENT

1. An organisation may collect personal data about an individual without the
consent of the individual or from a source other than the individual in any of the
following circumstances:

(a) the collection is necessary for any purpose that is clearly in the interest of
the individual, if consent for its collection cannot be obtained in a timely
way or the individual would not reasonably be expected to withhold
consent;

(b) the collection is necessary to respond to an emergency that threatens the
life, health or safety of the individual or another individual;

(c) the personal data is publicly available;

(d) the collection is necessary in the national interest;

(e) the collection is necessary for any investigation or proceedings, if it is
reasonable to expect that seeking the consent of the individual would
compromise the availability or the accuracy of the personal data;

(f) the collection is necessary for evaluative purposes;

(g) the personal data is collected solely for artistic or literary purposes;

(h) subject to paragraph 2, the personal data is collected by a news
organisation solely for its news activity;

(i) the personal data is collected for the organisation to recover a debt owed to
the organisation by the individual or for the organisation to pay to the
individual a debt owed by the organisation;

(j) the collection is necessary for the provision of legal services by the
organisation to another person or for the organisation to obtain legal
services;

(k) the personal data is collected by a credit bureau from a member of the
credit bureau to create a credit report, or by a member of the credit bureau
from a credit report provided by the credit bureau to that member in
relation to a transaction between the member and the individual;

(l) the personal data is collected to confer an interest or a benefit on the
individual under a private trust or a benefit plan, and to administer such
trust or benefit plan, at the request of the settlor or the person establishing
the benefit plan, as the case may be;
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SECOND SCHEDULE — continued

(m) the personal data was provided to the organisation by another individual
to enable the organisation to provide a service for the personal or domestic
purposes of that other individual;

(n) the personal data is included in a document —

(i) produced in the course, and for the purposes, of the individual’s
employment, business or profession; and

(ii) collected for purposes consistent with the purposes for which the
document was produced;

(o) the personal data is collected by the individual’s employer and the
collection is reasonable for the purpose of managing or terminating an
employment relationship between the organisation and the individual;

(p) subject to the conditions in paragraph 3, the personal data —

(i) is collected by an organisation, being a party or a prospective party
to a business asset transaction with another organisation, from that
other organisation;

(ii) is about an employee, customer, director, officer or shareholder of
the other organisation; and

(iii) relates directly to the part of the other organisation or its business
assets with which the business asset transaction is concerned;

(q) the personal data was disclosed by a public agency, and the collection is
consistent with the purpose of the disclosure by the public agency; or

(r) the personal data —

(i) was disclosed to the organisation in accordance with
section 17(3); and

(ii) is collected by the organisation for purposes consistent with the
purpose of that disclosure.

2. In this paragraph and paragraph 1(h) —

“broadcasting service” has the same meaning as in section 2 of the
Broadcasting Act (Cap. 28);

“news activity” means —

(a) the gathering of news, or the preparation or compilation of articles or
programmes of or concerning news, observations on news, or current
affairs, for the purposes of dissemination to the public or any section
of the public; or
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SECOND SCHEDULE — continued

(b) the dissemination, to the public or any section of the public, of any
article or programme of or concerning —

(i) news;

(ii) observations on news; or

(iii) current affairs;

“news organisation” means —

(a) any organisation —

(i) the business of which consists, in whole or in part, of news
activity carried out in relation to a relevant broadcasting
service, a newswire service or the publication of a
newspaper; and

(ii) which, if the organisation publishes a newspaper in
Singapore within the meaning of section 8(1) of the
Newspaper and Printing Presses Act (Cap. 206), is
required to be a newspaper company within the meaning
of Part III of that Act; or

(b) any organisation which provides a broadcasting service in or from
Singapore and holds a broadcasting licence granted under section 8 of
the Broadcasting Act;

“newspaper” has the same meaning as in section 2 of the Newspaper and
Printing Presses Act;

“relevant broadcasting service” means any of the following licensable
broadcasting services within the meaning of the Broadcasting Act:

(a) Free-to-air nationwide television services;

(b) Free-to-air localised television services;

(c) Free-to-air international television services;

(d) Subscription nationwide television services;

(e) Subscription localised television services;

(f) Subscription international television services;

(g) Special interest television services;

(h) Free-to-air nationwide radio services;

(i) Free-to-air localised radio services;

(j) Free-to-air international radio services;
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SECOND SCHEDULE — continued

(k) Subscription nationwide radio services;

(l) Subscription localised radio services;

(m) Subscription international radio services;

(n) Special interest radio services.

3.—(1) The conditions in this paragraph shall apply if the personal data is
collected under paragraph 1(p).

(2) If the organisation is a prospective party to a business asset transaction —

(a) the personal data collected must be necessary for the organisation to
determine whether to proceed with the business asset transaction; and

(b) the organisation and the other organisation must have entered into an
agreement that requires the prospective party to use or disclose the
personal data solely for purposes related to the business asset transaction.

(3) If an organisation enters into the business asset transaction with another
organisation —

(a) the organisation shall only use or disclose the personal data collected for
the same purposes for which the other organisation would have been
permitted to use or disclose the data;

(b) if any of the personal data collected does not relate directly to the part of
the other organisation or its business assets with which the business asset
transaction entered into is concerned, the organisation shall destroy, or
return to the other organisation, any such personal data; and

(c) the employees, customers, directors, officers and shareholders whose
personal data is disclosed shall be notified that —

(i) the business asset transaction has taken place; and

(ii) the personal data about them has been disclosed to the
organisation.

(4) If a business asset transaction does not proceed or is not completed, the
organisation shall destroy, or return to the other organisation, all the personal data
collected.

(5) In this paragraph and paragraph 1(p), “business asset transaction” has the
same meaning as in paragraph 3(4) of the Fourth Schedule.

4. For the avoidance of doubt, personal data disclosed before the appointed day
in the circumstances and conditions set out in the Fourth Schedule shall satisfy
paragraph 1(r), notwithstanding that section 17(3) was not in force at the time of
the disclosure.
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THIRD SCHEDULE
Section 17(2)

USE OF PERSONAL DATAWITHOUT CONSENT

1. An organisation may use personal data about an individual without the consent
of the individual in any of the following circumstances:

(a) the use is necessary for any purpose which is clearly in the interests of the
individual, if consent for its use cannot be obtained in a timely way or the
individual would not reasonably be expected to withhold consent;

(b) the use is necessary to respond to an emergency that threatens the life,
health or safety of the individual or another individual;

(c) the personal data is publicly available;

(d) the use is necessary in the national interest;

(e) the use is necessary for any investigation or proceedings;

(f) the use is necessary for evaluative purposes;

(g) the personal data is used for the organisation to recover a debt owed to the
organisation by the individual or for the organisation to pay to the
individual a debt owed by the organisation;

(h) the use is necessary for the provision of legal services by the organisation
to another person or for the organisation to obtain legal services;

(i) subject to the conditions in paragraph 2, the personal data is used for a
research purpose, including historical or statistical research; or

(j) the data was collected by the organisation in accordance with
section 17(1), and is used by the organisation for purposes consistent
with the purpose of that collection.

2. Paragraph 1(i) shall not apply unless —

(a) the research purpose cannot reasonably be accomplished unless the
personal data is provided in an individually identifiable form;

(b) it is impracticable for the organisation to seek the consent of the individual
for the use;

(c) the personal data will not be used to contact persons to ask them to
participate in the research; and

(d) linkage of the personal data to other information is not harmful to the
individuals identified by the personal data and the benefits to be derived
from the linkage are clearly in the public interest.

3. For the avoidance of doubt, personal data collected before the appointed day in
the circumstances and conditions set out in the Second Schedule shall satisfy
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THIRD SCHEDULE — continued

paragraph 1(j) notwithstanding that section 17(1) was not in force at the time of the
collection.

FOURTH SCHEDULE
Sections 2, 17(3) and 21(4)

DISCLOSURE OF PERSONAL DATAWITHOUT CONSENT

1. An organisation may disclose personal data about an individual without the
consent of the individual in any of the following circumstances:

(a) the disclosure is necessary for any purpose which is clearly in the interests
of the individual, if consent for its disclosure cannot be obtained in a
timely way;

(b) the disclosure is necessary to respond to an emergency that threatens the
life, health or safety of the individual or another individual;

(c) subject to the conditions in paragraph 2, there are reasonable grounds to
believe that the health or safety of the individual or another individual will
be seriously affected and consent for the disclosure of the data cannot be
obtained in a timely way;

(d) the personal data is publicly available;

(e) the disclosure is necessary in the national interest;

(f) the disclosure is necessary for any investigation or proceedings;

(g) the disclosure is to a public agency and such disclosure is necessary in the
public interest;

(h) the disclosure is necessary for evaluative purposes;

(i) the disclosure is necessary for the organisation to recover a debt owed by
the individual to the organisation or for the organisation to pay to the
individual a debt owed by the organisation;

(j) the disclosure is necessary for the provision of legal services by the
organisation to another person or for the organisation to obtain legal
services;

(k) the personal data is disclosed by a member of a credit bureau to the credit
bureau for the purpose of preparing credit reports, or in a credit report
provided by a credit bureau to a member of the credit bureau in relation to
a transaction between the member and the individual;

(l) the personal data about the current or former students of the organisation,
being an education institution, is disclosed to a public agency for the
purposes of policy formulation or review;
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FOURTH SCHEDULE — continued

(m) the personal data about the current or former patients of a healthcare
institution licensed under the Private Hospitals and Medical Clinics Act
(Cap. 248) or any other prescribed healthcare body is disclosed to a public
agency for the purposes of policy formulation or review;

(n) the personal data is disclosed to any officer of a prescribed law
enforcement agency, upon production of written authorisation signed
by the head or director of that law enforcement agency or a person of a
similar rank, certifying that the personal data is necessary for the purposes
of the functions or duties of the officer;

(o) the disclosure is for the purpose of contacting the next‑of‑kin or a friend of
any injured, ill or deceased individual;

(p) subject to the conditions in paragraph 3, the personal data —

(i) is disclosed to a party or a prospective party to a business asset
transaction with the organisation;

(ii) is about an employee, customer, director, officer or shareholder of
the organisation; and

(iii) relates directly to the part of the organisation or its business assets
with which the business asset transaction is concerned;

(q) subject to the conditions in paragraph 4, the disclosure is for a research
purpose, including historical or statistical research;

(r) the disclosure is for archival or historical purposes if a reasonable person
would not consider the personal data to be too sensitive to the individual
to be disclosed at the proposed time; or

(s) subject to the conditions in paragraph 5, the personal data —

(i) was collected by the organisation in accordance with
section 17(1); and

(ii) is disclosed by the organisation for purposes consistent with the
purpose of that collection.

2. In the case of disclosure under paragraph 1(c), the organisation shall, as soon
as may be practicable, notify the individual whose personal data is disclosed of the
disclosure and the purposes of the disclosure.

3.—(1) The conditions in this paragraph shall apply to personal data disclosed
under paragraph 1(p).

(2) In the case of disclosure to a prospective party to a business asset
transaction —
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FOURTH SCHEDULE — continued

(a) the personal data must be necessary for the prospective party to determine
whether to proceed with the business asset transaction; and

(b) the organisation and prospective party must have entered into an
agreement that requires the prospective party to use or disclose the
personal data solely for purposes related to the business asset transaction.

(3) If the organisation enters into the business asset transaction, the employees,
customers, directors, officers and shareholders whose personal data is disclosed
shall be notified that —

(a) the business asset transaction has taken place; and

(b) the personal data about them has been disclosed to the party.

(4) In this paragraph and paragraph 1(p) —

“business asset transaction” means the purchase, sale, lease, merger or
amalgamation or any other acquisition, disposal or financing of an
organisation or a portion of an organisation or of any of the business or
assets of an organisation other than the personal data to be disclosed under
paragraph 1(p);

“party” means another organisation that enters into the business asset
transaction with the organisation.

4. Paragraph 1(q) shall not apply unless —

(a) the research purpose cannot reasonably be accomplished without the
personal data being provided in an individually identifiable form;

(b) it is impracticable for the organisation to seek the consent of the individual
for the disclosure;

(c) the personal data will not be used to contact persons to ask them to
participate in the research;

(d) linkage of the personal data to other information is not harmful to the
individuals identified by the personal data and the benefits to be derived
from the linkage are clearly in the public interest; and

(e) the organisation to which the personal data is to be disclosed has signed an
agreement to comply with —

(i) this Act;

(ii) the policies and procedures relating to the confidentiality of
personal data of the organisation that collected the personal data;

(iii) security and confidentiality conditions of the organisation
disclosing the personal data;
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FOURTH SCHEDULE — continued

(iv) a requirement to remove or destroy individual identifiers at the
earliest reasonable opportunity; and

(v) a requirement not to use the personal data for any other purpose or
to disclose the personal data in individually identifiable form
without the express authorisation of the organisation that
disclosed the personal data.

5. For the avoidance of doubt, personal data collected before the appointed day in
the circumstances and conditions set out in the Second Schedule shall satisfy
paragraph 1(s) notwithstanding that section 17(1) was not in force at the time of the
collection.

FIFTH SCHEDULE
Section 21(2)

EXCEPTIONS FROM ACCESS REQUIREMENT

1. An organisation is not required to provide information under section 21(1) in
respect of —

(a) opinion data kept solely for an evaluative purpose;

(b) any examination conducted by an education institution, examination
scripts and, prior to the release of examination results, examination
results;

(c) the personal data of the beneficiaries of a private trust kept solely for the
purpose of administering the trust;

(d) personal data kept by an arbitral institution or a mediation centre solely for
the purposes of arbitration or mediation proceedings administered by the
arbitral institution or mediation centre;

(e) a document related to a prosecution if all proceedings related to the
prosecution have not been completed;

(f) personal data which is subject to legal privilege;

(g) personal data which, if disclosed, would reveal confidential commercial
information that could, in the opinion of a reasonable person, harm the
competitive position of the organisation;

(h) personal data collected, used or disclosed without consent, under
paragraph 1(e) of the Second Schedule, paragraph 1(e) of the Third
Schedule or paragraph 1(f) of the Fourth Schedule, respectively, for the
purposes of an investigation if the investigation and associated
proceedings and appeals have not been completed;
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FIFTH SCHEDULE — continued

(i) the personal data was collected or created by a mediator or arbitrator in the
conduct of a mediation or arbitration for which he was appointed to act—

(i) under a collective agreement under the Industrial Relations Act
(Cap. 136) or by agreement between the parties to the mediation or
arbitration;

(ii) under any written law; or

(iii) by a court, arbitral institution or mediation centre; or

(j) any request —

(i) that would unreasonably interfere with the operations of the
organisation because of the repetitious or systematic nature of the
requests;

(ii) if the burden or expense of providing access would be
unreasonable to the organisation or disproportionate to the
individual’s interests;

(iii) for information that does not exist or cannot be found;

(iv) for information that is trivial; or

(v) that is otherwise frivolous or vexatious.

SIXTH SCHEDULE
Section 22(7)

EXCEPTIONS FROM CORRECTION REQUIREMENT

1. Section 22 shall not apply in respect of —

(a) opinion data kept solely for an evaluative purpose;

(b) any examination conducted by an education institution, examination
scripts and, prior to the release of examination results, examination
results;

(c) the personal data of the beneficiaries of a private trust kept solely for the
purpose of administering the trust;

(d) personal data kept by an arbitral institution or a mediation centre solely for
the purposes of arbitration or mediation proceedings administered by the
arbitral institution or mediation centre; or

(e) a document related to a prosecution if all proceedings related to the
prosecution have not been completed.

66



 PERSONAL DATA PROTECTION 69

SEVENTH SCHEDULE
Section 33(5)

CONSTITUTION AND PROCEEDINGS OF DATA PROTECTION APPEAL
PANEL AND DATA PROTECTION APPEAL COMMITTEES

Data Protection Appeal Panel

1.—(1) The Data Protection Appeal Panel shall consist of not more than
30 members appointed, from time to time, by the Minister on the basis of their
ability and experience in industry, commerce or administration or their professional
qualifications or their suitability otherwise for appointment.

(2) Members of the Appeal Panel shall be appointed for such period as may be
determined by the Minister and shall be eligible for re-appointment.

(3) The Minister may at any time revoke the appointment of any member of the
Appeal Panel without assigning any reason.

(4) A member of the Appeal Panel may resign by giving notice in writing to the
Minister.

Chairman of Appeal Panel or temporary Chairman of Appeal Panel

2.—(1) The Chairman of the Appeal Panel, unless his appointment is revoked by
the Minister or unless he resigns during his term of office, shall hold office for such
period as the Minister may determine and shall be eligible for re‑appointment.

(2) The Minister may appoint any member to be a temporary Chairman of the
Appeal Panel during the temporary incapacity from illness or otherwise or during
the temporary absence from Singapore of the Chairman of the Appeal Panel.

Proceedings of Appeal Committees

3.—(1) Subject to sub‑paragraph (2), where the Chairman of the Appeal Panel is
nominated as a member of an Appeal Committee under section 33(4), he shall
preside at every meeting of the Appeal Committee, and where the Chairman of the
Appeal Panel is not nominated as a member of the Appeal Committee, the
Chairman of the Appeal Panel shall determine which member of the Appeal
Committee shall preside at every meeting of that Appeal Committee.

(2) All matters coming before an Appeal Committee at any sitting thereof shall
be decided by a majority of votes of those members present and, in the event of an
equality of votes, the Chairman of the Appeal Panel (if he is nominated as a
member of the Appeal Committee) or any other member presiding shall have a
second or casting vote.

(3) Any member of the Appeal Panel whose term of appointment expires in the
course of proceedings by an Appeal Committee to which he has been appointed
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SEVENTH SCHEDULE — continued

shall continue as a member of that Appeal Committee until the Committee has
completed its work.

Powers of Appeal Committees

4.—(1) An Appeal Committee shall have all the powers and duties of the
Commission that are necessary to perform its functions and discharge its duties
under this Act.

(2) An Appeal Committee shall have the powers, rights and privileges vested in a
District Court on the hearing of an action, including —

(a) the enforcement of the attendance of witnesses and their examination on
oath or otherwise;

(b) the compelling of the production of documents; and

(c) the award of such costs or expenses as may be prescribed under
section 65.

(3) A summons signed by such member of an Appeal Committee as may be
authorised by the Appeal Committee shall be equivalent to any formal procedure
capable of being issued in an action for enforcing the attendance of witnesses and
compelling the production of documents.

(4) Where any person being duly summoned to attend before an Appeal
Committee does not so attend, that person shall be guilty of an offence and shall be
liable on conviction to a fine not exceeding $5,000 or to imprisonment for a term
not exceeding 6 months or to both.

(5) A witness before an Appeal Committee shall be entitled to the same
immunities and privileges as if he were a witness before a District Court.

(6) All appeals under section 34 shall be determined, having regard to the nature
and complexity of the appeal, as soon as reasonably practicable.

(7) An Appeal Committee shall notify the Commission and the parties to the
appeal of the date on and the place at which the appeal shall be heard.

(8) An Appeal Committee shall notify the Commission and the parties to the
appeal of its decision in respect of the appeal and the reasons for its decision.

Allowances

5. Members of the Appeal Committee may receive such remuneration and such
travelling and subsistence allowances as the Minister may determine.
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EIGHTH SCHEDULE
Section 37(5)

EXCLUSION FROM MEANING OF “SPECIFIED MESSAGE”

1. For the purposes of Part IX, a specified message shall not include any of the
following:

(a) any message sent by a public agency under, or to promote, any
programme carried out by any public agency which is not for a
commercial purpose;

(b) any message sent by an individual acting in a personal or domestic
capacity;

(c) any message which is necessary to respond to an emergency that threatens
the life, health or safety of any individual;

(d) any message the sole purpose of which is —

(i) to facilitate, complete or confirm a transaction that the recipient of
the message has previously agreed to enter into with the sender;

(ii) to provide warranty information, product recall information or
safety or security information with respect to a product or service
purchased or used by the recipient of the message; or

(iii) to deliver goods or services, including product updates or
upgrades, that the recipient of the message is entitled to receive
under the terms of a transaction that the recipient has previously
agreed to enter into with the sender;

(e) any message the sole purpose of which is to provide —

(i) notification concerning a change in the terms or features of;

(ii) notification of a change in the standing or status of the recipient of
the message with respect to; or

(iii) at regular periodic intervals, account balance information or other
type of account statement with respect to,

a subscription, membership, account, loan or comparable ongoing
commercial relationship involving the ongoing purchase or use by the
recipient of goods or services offered by the sender;

(f) any message the sole purpose of which is to conduct market research or
market survey; or

(g) any message sent to an organisation other than an individual acting in a
personal or domestic capacity, for any purpose of the receiving
organisation.
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2. In this Schedule, “individual” does not include a sole proprietor registered
under the Business Registration Act (Cap. 32).

NINTH SCHEDULE
Section 50(2)

POWERS OF INVESTIGATION OF COMMISSION AND INSPECTORS

Power to require documents or information

1.—(1) For the purposes of an investigation under section 50, the Commission or
an inspector may, by notice in writing to any organisation, require the organisation
to produce to the Commission or the inspector a specified document or specified
information, which the Commission or inspector considers relates to any matter
relevant to such investigation.

(2) A notice under sub‑paragraph (1) shall indicate the purpose for which the
specified document or specified information is required by the Commission.

(3) The Commission may specify in the notice —

(a) the time and place at which any document is to be produced or any
information is to be provided; and

(b) the manner and form in which it is to be produced or provided.

(4) The power under this paragraph to require an organisation to produce a
document includes the power —

(a) if the document is produced —

(i) to take copies of it or extracts from it; and

(ii) to require such organisation, or any person who is a present or past
officer of the organisation, or is or was at any time employed by
the organisation, to provide an explanation of the document; or

(b) if the document is not produced, to require such organisation or person to
state, to the best of his knowledge and belief, where it is.

(5) In sub‑paragraphs (1) and (2), “specified” means —

(a) specified or described in the notice; or

(b) falling within a category which is specified or described in the notice.

Power to enter premises without warrant

2.—(1) In connection with an investigation under section 50, an inspector, and
such other persons as the inspector may require to assist him, may enter any
premises.
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(2) No inspector or person assisting the inspector shall enter any premises in
exercise of the powers under this paragraph unless the inspector has given the
occupier of the premises a written notice which —

(a) gives at least 2 working days’ notice of the intended entry; and

(b) indicates the subject-matter and purpose of the investigation.

(3) Sub-paragraph (2) shall not apply if the inspector has reasonable grounds for
suspecting that the premises are, or have been, occupied by an organisation which
is being investigated in relation to a contravention of this Act and if the inspector
has taken all such steps as are reasonably practicable to give written notice under
that sub‑paragraph but has not been able to do so.

(4) Where sub‑paragraph (3) applies, the power of entry conferred by
sub‑paragraph (1) shall be exercised upon production of —

(a) evidence of the inspector’s appointment; and

(b) a document containing the information referred to in
sub‑paragraph (2)(b).

(5) An inspector or a person assisting the inspector entering any premises under
this paragraph may —

(a) take with him such equipment as appears to him to be necessary;

(b) require any person on the premises —

(i) to produce any document which he considers relates to any matter
relevant to the investigation; and

(ii) if the document is produced, to provide an explanation of it;

(c) require any person to state, to the best of the person’s knowledge and
belief, where any such document is to be found;

(d) take copies of, or extracts from, any document which is produced;

(e) require any information which is stored in any electronic form and is
accessible from the premises and which he considers relates to any matter
relevant to the investigation, to be produced in a form —

(i) in which it can be taken away; and

(ii) in which it is visible and legible; and

(f) take any step which appears to be necessary for the purpose of preserving
or preventing interference with any document which he considers relates
to any matter relevant to the investigation.
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Power to enter premises under warrant

3.—(1) The Commission or any inspector may apply to a court for a warrant and
the court may issue such a warrant if it is satisfied that —

(a) there are reasonable grounds for suspecting that there are, on any
premises, documents —

(i) the production of which has been required under paragraph 1 or 2;
and

(ii) which have not been produced as required;

(b) there are reasonable grounds for suspecting that —

(i) there are, on any premises, documents which the Commission or
the inspector has power under paragraph 1 to require to be
produced; and

(ii) if the documents were required to be produced, they would not be
produced but would be concealed, removed, tampered with or
destroyed; or

(c) an inspector or a person assisting the inspector has attempted to enter the
premises in the exercise of his powers under paragraph 2 but has been
unable to do so and that there are reasonable grounds for suspecting that
there are, on the premises, documents the production of which could have
been required under that paragraph.

(2) Awarrant under this paragraph shall authorise a named officer, and such other
persons as the inspector may require to assist him, to do all or any of the following:

(a) to enter the premises specified in the warrant, using such force as is
reasonably necessary for the purpose;

(b) to search any person on those premises if there are reasonable grounds for
believing that that person has in his possession any document, equipment
or article which has a bearing on the investigation;

(c) to search the premises and take copies of, or extracts from, any document
appearing to be of a kind in respect of which the application under
sub‑paragraph (1) was granted (the relevant kind);

(d) to take possession of any document appearing to be of the relevant kind
if —

(i) such action appears to be necessary for preserving the document
or preventing interference with it; or

(ii) it is not reasonably practicable to take copies of the document on
the premises;
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(e) to take any other step which appears to be necessary for the purpose
mentioned in sub‑paragraph (d)(i);

(f) to require any person to provide an explanation of any document
appearing to be of the relevant kind or to state, to the best of his
knowledge and belief, where it may be found;

(g) to require any information which is stored in any electronic form and is
accessible from the premises and which he considers relates to any matter
relevant to the investigation, to be produced in a form —

(i) in which it can be taken away; or

(ii) in which it is visible and legible; and

(h) to remove from those premises for examination any equipment or article
which relates to any matter relevant to the investigation.

(3) If, in the case of a warrant under sub‑paragraph (1)(b), the court is satisfied
that it is reasonable to suspect that there are also on the premises other documents
relating to the investigation concerned, the warrant shall also authorise the actions
mentioned in sub‑paragraph (2) to be taken in relation to any such document.

(4) Where possession of any document is taken under sub‑paragraph (2)(d) or
(3), the named officer may, at the request of the person from whom possession of
the document was taken, provide such person with a copy of the document.

(5) A named officer may allow any equipment or article which has a bearing on
an investigation and which may be removed from any premises for examination
under sub‑paragraph (2)(h) to be retained on those premises subject to such
conditions as the named officer may require.

(6) A warrant issued under this paragraph shall —

(a) indicate the subject-matter and purpose of the investigation; and

(b) continue in force until the end of the period of one month beginning from
the day on which it is issued.

(7) The powers conferred by this paragraph shall not be exercised except upon
production of a warrant issued under this paragraph.

(8) Any person entering any premises by virtue of a warrant under this
paragraph may take with him such equipment as appears to him to be necessary.

(9) If there is no one at the premises when the named officer proposes to execute
such a warrant, he shall, before executing it —

(a) take such steps as are reasonable in all the circumstances to inform the
occupier of the intended entry; and
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(b) if the occupier is informed, afford him or his legal or other representative a
reasonable opportunity to be present when the warrant is executed.

(10) If the named officer is unable to inform the occupier of the intended entry, he
shall, when executing the warrant, leave a copy of the warrant in a prominent place
on the premises.

(11) On leaving any premises which he has entered by virtue of a warrant under
this paragraph, the named officer shall, if the premises are unoccupied or the
occupier is temporarily absent, leave them as effectively secured as he found them.

(12) Any document of which possession is taken under sub‑paragraph (2)(d) or
(3) may be retained for a period of not more than 3 months.

(13) In this paragraph —

“named officer” means an inspector named in the warrant;

“occupier”, in relation to any premises, means a person whom the inspector
reasonably believes is the occupier of those premises.

74


	01
	รายงานฉบับสมบูรณ์ ( Final Report)
	เสนอต่อ
	สำนักงานคณะกรรมการข้อมูลข่าวสารของราชการ
	โดย
	สถาบันวิจัยและให้คำปรึกษาแห่งมหาวิทยาลัยธรรมศาสตร์
	กันยายน ๒๕๕๘


	อาจารย์กิตติพงศ์ กมลธรรมวงศ์ หัวหน้าคณะผู้ศึกษา
	อ.ดร.นคร เสรีรักษ์ ผู้ศึกษา

	02
	03
	04
	05
	06



